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Nokia Multi-layer Security automatycznie chroni chmury obliczeniowe
#MWC16

. Zautomatyzowany i dynamiczny system ochrony zwirtualizowanych funkgji sieci
typu mulivendor

19 lutego 2016

Warszawa - Uruchamiajgc Multi-layer Security (Wielopoziomowy System
Bezpieczenstwa), Nokia zapewnia operatorom zautomatyzowang i elastyczng ochrone
przed stale zmieniajgcymi sie zagrozeniami dla chmur. Nowe funkcje zwiekszaja
mozliwoSci wyjatkowego narzedzia Nokia Cloud Security Director*.

Nokia wprowadza automatycznga aktywacje Srodkow bezpieczehstwa przy kazdorazowym
tworzeniu i modyfikacji zwirtualizowanych funkgji sieciowych (VNF). Dzieki temu rozwigzaniu
mozna teraz tworzyc strefy bezpieczenstwa infrastruktury w celu odizolowania wrazliwych
VNF od stabiej zabezpieczonych elementow. Mozliwe jest takze automatyczne wzmocnienie
ochrony, utwardzanie (hardening), maszyn wirtualnych i profesjonalnych ustug eksperckich
w celu wykrycia i zabezpieczenia nieutwardzonych luk hipernadzorcy (hypervisor).

Potaczenie tych kluczowych funkcji pozwala operatorom zaoszczedzi¢ do 80% kosztéw
operacyjnych przez eliminacje ztozonego procesu recznej konfiguracji ochrony
poszczegblnych systemdw typu multivendor. Nokia Cloud Security Director automatyzuje
takze planowanie i aktywowanie zabezpieczen, redukujac czas ich wdrozenia o co najmniej
50%.

udostepnij na Twiterze: Nowy Wielopoziomowy System Bezpieczenstwa Nokii do #chmur
jest wysoce zautomatyzowany i elastyczny #MWC16 http://nokia.ly/1TmGJOxT

Wielopoziomowy System Ochrony Nokii w skrocie:

. Zautomatyzowana i dynamiczna ochrona VNF typu mulivendor dostosowuje
tryby ochrony i obejmuje nimi nowe VNF, kiedy sg aktywowane, a takze
dotychczasowe VNF, kiedy sa modyfikowane, np. skalowane w gore lub w dot.
System wirtualizuje funkcje ochrony takie jak zapory sieciowe i automatyzuje je,
aby unikna¢ bteddw ludzkich i obnizy¢ koszty operacyjne.

. Lepsza kontrola nad strefami bezpieczeAstwa pozwala operatorom na
wymuszenie aktywowania okreslonych VNF na dedykowanych hipernadzorcach.
Dzieki temu chronione sg wrazliwe VNF przetwarzajace najwazniejsze dane, np.
funkcja abonenta domowego, przez wyizolowanie ich od innych czesci
infrastruktury, ktére nie wymagaja najwyzszych poziomow ochrony.

. Nokia Cloud Security Director moze teraz automatycznie aktywowac tryby
utwardzania w monitorach maszyn wirtualnych, aby zapewnic im lepszg ochrone.
. Profesjonalna ustuga oceny chmury wykrywa nieutwardzone luki i generuje

zasady dziatania.
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Stephane Mahieu, ktory odpowiada za Bezpieczenstwo Sieci Chmur w Nokii stwierdzit:
»,Ochrona chmur nie moze by¢ jednakowa dla wszystkich. Rozwdj sieci typu multivendor
oznacza wzrost zagrozen zwigzanych z interfejsem - kazdy sprzedawca tworzy swoje VNF w
inny sposdb. Kazda nowa grupa poziomow technologii, poczawszy od SDN (software-
defined networking) i NFV (network function virtualization), powoduje otwarcie sie na nowe
zagrozenia i zwieksza wrazliwos¢ catego systemu. Operatorzy potrzebuja
zautomatyzowanego sposobu dostosowywania ochrony, rownie elastycznego jak sama
chmura. Dynamiczne i zautomatyzowane funkcje Cloud Security Director zapewniajg
operatorom najlepsze na rynku rozwigzanie problemu bezpieczenstwa chmur.”

Czy wiesz ze?

W badaniu opinii, ktére Nokia przeprowadzita wsrod operatoréw na catym Swiecie, 31%
respondentéw stwierdzito, ze gtdwnag motywacjg do przeniesienia sie do chmury byta chec
zwiekszenia sprawnosci dziatania. Nie ma szybszego sposobu na uruchomienie ustug niz
wykorzystanie chmury, lecz zwirtualizowana infrastruktura wymaga wielopoziomowe;j
ochrony.
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O Nokii

Nokia to globalny lider, oferujacy technologie taczace miliardy ludzi i urzadzen na catym
Swiecie. Firma, wspierana innowacjami opracowywanymi przez cenione osrodki badawczo-
rozwojowe Bell Labs oraz Nokia Technologies, jest wiodagcym dostawca rozwigzan, ktore sg
fundamentem wspodtczesnego, potaczonego Swiata.

Dostarczajac najnowoczesniejsze oprogramowanie, urzadzenia i technologie dla kazdego
typu sieci Nokia zapewnia wyjatkowe mozliwoSci wsparcia dostawcom ustug, instytucjom
rzadowym oraz miedzynarodowym firmom w oferowaniu nowatorskich rozwigzan z zakresu
sieci 5G, ustug w chmurze oraz internetu rzeczy. http://nokia.com
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Przypis

* Nokia Cloud Security Director pozwala administratorowi operatora odpowiadajgcemu za
bezpieczehstwo na automatyczne aktywowanie trybdw i funkcji ochrony w sieciach chmurowych i
hybrydowych.
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