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pragne im serdecznie podziekowac nie tylko za merytoryczny wktad, ale rowniez za ich entu-
zjazm, pasje oraz niezastapione zaangazowanie w rozwoj naszego wroctawskiego Centrum.

Ksigzka, ktorg macie w rekach sktada sie z 22 artykutow poswieconych w catosci tematyce
rozwoju oprogramowania oraz innowacjom we wspomnianym obszarze. Co wiecej, ksigzka
»Praktyczny wstep do wytwarzania systemow oprogramowania, ktére zmieniaja bieg historii.
Sprawdz, jak robig to specjalisci.” stanowi swego rodzaju podroz pozwalajaca czytelnikowi
poznac arkana pracy naszych specjalistow. Problematyka najnowszych osiggnie¢ programi-
stycznych widziana okiem praktykow oraz pragmatyczny styl artykutow to atuty tej publikacji,
ktore niewatpliwie przyciaggng wielu pasjonatow telekomunikacji.
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Bartosz Ciepluch
Dyrektor Europejskiego Centrum Oprogramowania i Inzynierii
Nokia Networks we Wroctawiu
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Programowanie w C++ i nie tylko

Praktyczny CGH+14

Stawomir Zborowski
Engineer, Software Development G+
MBB SRAN OMCP CP 3

NOKIA

Wstep

Poczatki jednego z najbardziej rozpowszechnionych obecnie jezy-
kow programowania, jakim jest jezyk C++ siegaja lat 70. XX wieku [1].
W roku 1979 Bjarne Stroustrup rozpoczat prace nad wprowadzeniem
obiektowosci do krolujgcego wowczas C. Inspiracja pochodzita z je-
zyka Simula 67. Nietrudno jednak zauwazy¢, ze pierwszy standard
jezyka C++ pochodzi z roku 1998. Dlaczego uzytkownicy musieli
czekac tak dtugo, skoro pierwszy komercyjny kompilator C++ zostat
zaimplementowany juz w roku 19857

Odpowiedzig na to pytanie jest oczywiScie proces standaryzacji.
Mozna powiedzie¢, ze czas jego trwania stat sie juz legenda, po per-
turbacjach zwigzanych z kolejnag wersjg standardu - C++0x. Cierpli-
wo5s¢ sie jednak opfacita, poniewaz kolejne wersje standardu wprowa-
dzity wiele oczekiwanych zmian oraz znaczaco rozszerzyty biblioteke
standardowa. Od tej chwili jezyk C++ stat sie innym jezykiem. Jezy-
kiem, ktéry pomimo zachowania wstecznej kompatybilnosci, wyglada
znaczaco inaczej oraz oferuje o wiele wiecej w poréwnaniu z poprzed-
nimi wersjami. Jezykiem, ktory w obecnych czasach moze Smiato kon-
kurowac z pozostatymi jezykami dostepnymi na rynku.

“Surprisingly, C++11 feels like a new language: The pieces just fit
together better than they used to and | find a higher-level sty-
le of programming more natural than before and as efficient as
ever([8]”.

Bjarne Stroustrup

Podczas standaryzacji cztonkom komitetu przyswiecato wiele ce-
6w, takich jak m.in. zwiekszone bezpieczenstwo typow, zapewnie-
nie wsparcia dla aplikacji wielowatkowych, ujednolicenie istniejacych
mechanizmow iap. Jak sie pozniej okazato cele te zostaty w petni
osiggniete.

W niniejszym artykule przedstawione zostaty te nowe elementy,
ktére wedtug autora znajdujg najszersze zastosowanie w komercyj-
nych aplikacjach. Nalezy jednak pamietac, ze wszystkie wprowadzo-

ne konstrukcje i zmiany moga okazac sie praktyczne. Wszystko uza-
leznione jest od problemu, przed ktorym stoi programista.

W artykule autor opiera sie na wersji standardu N3793 [O].
We wszystkich fragmentach kodu C++ zamieszczonych w niniejszym
artykule, dla zwiekszonej czytelnosci, pominiete zostaty deklaracje
dotaczania (ang. include) standardowych plikéw nagtowkowych oraz
zatozono uzycie przestrzeni nazw std (using namespace std).

L1

auto

Zaleta (lub wada, w zaleznosci od zastosowania) jezykow dynamicz-
nych jest tatwosé postugiwania sie wczesdniej zadeklarowanymi zmien-
nymi. Wynika to z faktu, ze programista nie musi znac typu danej
zmiennej. Przyktadowo, aby wypisa¢ wszystkie elementy z listy na
ekran, w jezyku Python mozna sie postuzy¢ kodem przedstawionym
na Listingu 1.

Listing 1 Wypisywanie elementow listy na ekran - wersja w jezyku
Python

elements = [1, 2, 3, 4, 5, 6] # Could be range(7) too
for element in elements:

print str(element) + °,’,
print
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Jak kod wykonujacy podobng czynnos¢ zazwyczaj wyglada w C++987?
llustruje to Listing 2.

Listing 2 Wypisywanie elementéw listy na ekran - wersja w jezyku C++

vector<int> elements = getElements(); // 1, 2, 3, 4, 5, 6

for (vector<int>::const_iterator it = elements.begin();
it != elements.end(); ++it) {
cout << *it << 7,7;

}
cout << endl;

W przypadku przedstawionego przyktadu jezyk dynamiczny zdecydo-
wanie wygrywa. Kod jest bardziej przejrzysty oraz zwiezty. Jednym
z czynnikéw powodujgcych rozwlektos¢ kodu C++ jest koniecznosé
podawania kompletnego typu zmiennej podczas deklaracji. W tym
wypadku jest to deklaracja zmiennej kontrolnej petli. W wielu przy-
padkach ma to znaczenie marginalne (np. dla typow int), jednak jezeli
typ jest ,dtugi” to moze to przyprawic programiste o bol gtowy. Jest
to problematyczne zwtaszcza, gdy pojawiaja sie szablony. W niekto-
rych przypadkach (np. w niektorych implementacjach generycznych
funkgji) typ wynikowy pewnych wyrazen jest wrecz nieznany.

Problem ten zostat zauwazony przez komitet standaryzacyjny, kto-
ry postanowit zmieni¢ znaczenie stowa kluczowego auto. Wczesniej
oznaczato ono zmienng automatyczna, czyli taka, ktorej czas ,,zycia”
wyznaczany jest przez blok, w ktérym zostata zadeklarowana. Obec-
nie zleca ono dedukcje typu wyrazenia po prawej stronie kompilato-
rowi. Na Listingu 3 zamieszczony zostat fragment kodu realizujacy
tg sama czynnos¢ co poprzednio z uzyciem stowa kluczowego auto.

Listing 3 Wypisywanie elementéw listy na ekran - wersja w jezyku
C++ z uzyciem auto

auto elements = getElements(); // 1, 2, 3, 4, 5, 6

for (auto it = elements.begin(); it != elements.end(); ++it) {
cout << *it << 7,7

}
cout << endl;

Byé moze kod nie skrocit sie znaczaco, jednak jego przejrzystosc
z pewnoscig wzrosta. Zaréwno osoba piszaca jak i czytajaca taki kod
zdaja sobie sprawe, ze wartoscig zwracang przez metody begin()
i end() jest jakis iterator. Nikt z nich jednak nie potrzebuje znac do-

ktadnego typu tegoz iteratora. Inaczej méwigc stowo kluczowe auto
moze byé pomocne w wielu sytuacjach, kiedy informacja o typie wy-
razenia niekoniecznie jest istotna dla programisty. Nalezy jednak pa-
mietac, ze auto dedukuje tylko wartosci. Referencje oraz wskazniki
muszg by¢ jawnie uzyte z auto przez programiste przez zastosowa-
nie odpowiedniego znaku - & lub *. Listing 4 prezentuje potencjalnie
niebezpieczna i czesto napotykana sytuacje, do ktérej moze dojsc
w przypadku nieuwagi programisty.

Listing 4 Przyktad potencjalnie btednego wykorzystania stowa
kluczowego auto

auto elements = getElements(); // 1, 2, 3, 4, 5, 6

// Getting first element by value!
auto firstElement = elements[0];

// elements vector is not updated!
firstElement = 0;

Petle ,,po kolekc;ji”

Kolejng dtugo oczekiwang przez spotecznos¢ programistow C++
konstrukcjg wprowadzong wraz z standardem C++11 do jezyka jest
petla ,po kolekcji” (ang. range-based for loop). Wystepuje ona od lat
w innych jezykach - zaréwno dynamicznych jak i statycznych. Pro-
blem, ktoéry adresuje to iteracja po catej kolekgji, ktora zostata prze-
kazana jako parametr wejsciowy. Nie wymaga zatem zadnych dodat-
kowych zmiennych kontrolnych reprezentujacych indeks w tablicy
itp. Listing 5 ilustruje fragment kodu z Listingu 3 z zastosowaniem
petli ,po kolekgji”.

Listing 5 Wypisywanie elementow listy na ekran z uzyciem auto
i petli ,,po kolekgji”

auto elements = getElements(); // 1, 2, 3, 4, 5, 6

for (auto const element: elements) {
cout << element << ,”;

}

Z wykorzystaniem petli ,po kolekcji” kod staje sie jeszcze bardziej
zwiezty. Co rowniez istotne, zwieksza sie jego przejrzystosc, ponie-
waz zlikwidowane zostajg elementy implementujace iteracje. Do-
datkowym plusem jest automatyczna kompatybilnos¢ konteneréw
biblioteki STL z nowymi petlami.
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Wyrazenia lambda

Wyrazenia lambda (czasami nazywane tez funkcjami anonimowymi)
to kolejna po stowie kluczowym auto i petlach ,po kolekcji” konstruk-
Cja, ktora byta dtugo wyczekiwana przez programistow jezyka C++.
Pozwalajg one na tworzenie funkgcji/funktoréw ,w locie” oraz ich wo-
tanie. Majg one wiele zastosowah. Zwtaszcza tam, gdzie wczesniej
programisci zmuszeni byli podawac wskazniki do funkcji wolnych
lub recznie pisanych funktoréw. Na Listingu 6 zamieszczony zostat
fragment kodu w C++98 odpowiedzialny za posortowanie kolekcji
zawierajagcej instancje klasy Employee po polu displayName.

Listing 6 Przyktad sortowania kontenera, za pomoca wolnej funkgji
jako komparatora

struct Employee {
unsigned long id;
string firstName;
string lastName;
string displayName;

IS

bool compareByDisplayName(Employee const& lhs,
Employee const& rhs) {
return lhs.displayName < rhs.displayName;

}
using Employees = vector<Employee>;

Employees sortByDisplayName(Employees const& employees) {
Employees result = employees;
sort(result.begin(), result.end(), compareByDisplayName);
return result;

Dzieki wyrazeniom lambda programisci moga pominac definicje
funkcji compareByDisplayName, podajac jej ciato bezposrednio
w wywotaniu funkcji std::sort. Jest to o wiele wygodniejsze oraz
czytelniejsze od funkcji, funktorow badz kombinacji std::bind
z std::less. Zwtaszcza, jezeli taki komparator wystepuje w aplika-
cji tylko jeden raz. Listing 7 prezentuje funkcje sortByDisplayName
z zastosowaniem generycznych wyrazen lambda.

Listing 7 Przyktad sortowania kontenera z pomoca funkcji lambda

Employees sortByDisplayName(Employees const& employees) {
auto result = employees;
sort(result.begin(), result.end(),
[] (auto const& lhs, auto const& rhs) {
return lhs.displayName < rhs.displayName
1A

return result;

Temat funkcji anonimowych w C++ jest bardzo obszerny. Z tego
powodu szczegbdtowe informacje takie jak ich sktadnia oraz taj-
niki dziatania wraz z wiekszag liczbg przyktadéw znajduja sie
w artykule "C++ Lambda" niniejszej publikacji.

Listy inicjalizacyjne

W zamieszczanych dotad listingach przedstawiajacych wypisy-
wanie elementow kolekcji na ekran wykorzystywana byta funkcja
getElements(), ktora w zatozeniu konstruuje i wypetnia wektor
liczbami. Wraz z pojawieniem sie standardu C++11 programisci
otrzymali jednak nowe narzedzie utatwiajace prace - tzw. listy ini-
cjalizacyjne (ang. initializer list), ktore rozwigzuja problem tworzenia
kolekcji ,w miejscu”. llustruje to Listing 8.
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Listing 8 Wykorzystanie listy inicjalizacyjnej

Listing 9 Przyktadowe wykorzystanie szablonu initializer_list

vector<int> getElements() { // C++98 version

vector<int> elements(6);
elements.push_back(1);
elements.push_back(2);
elements.push_back(3);
elements.push_back(4);
elements.push_back(5);
elements.push_back(6);

return elements;

}

auto getElements() { // C++14 version
return vector<int>{ 1, 2, 3, 4, 5, 6 };

}

void printElements() {
vector<int> elements = getElements();
// ... or directly:
// vector<int> elements = { 1, 2, 3, 4, 5, 6 };

for (auto const& element: elements) {
cout << element << ,”;

}

cout << endl;

Kontenery dostepne w bibliotece STL wspotpracuja z listami inicjali-
zacyjnymi dla kazdego typu, tacznie z typami zdefiniowanymi przez
uzytkownika. Réwniez programisci moga wykorzystywac listy inicja-
lizacyjne w konstruktorach (i nie tylko konstruktorach) swoich klas.
W tym celu uzy¢ nalezy szablonu std::initializer list. Przykta-
dowe jego wykorzystanie ilustruje Listing 9.

struct Numbers {
void feed(initializer_list<int> const& newNumbers) {
size_t const newSize = numbers_.size() +
distance(begin(newNumbers), end(newNumbers));

numbers_.reserve(newSize);

numbers_.insert(
end(numbers_), begin(newNumbers), end(newNumbers));

}

private:
vector<int> numbers_;

I

Ujednolicona inicjalizacja

Narastajacym problemem podczas wprowadzania nowych funkcjo-
nalnosci do jezyka C++ okazata sie takze inicjalizacja. Do istniejacych
juz sposobow inicjalizacji dotaczyta bowiem opisana w poprzedniej
sekcji inicjalizacja za pomoca listy inicjalizacyjnej. Doprowadzito
to zatem do wielu mozliwych sposobéw tworzenia obiektow:

e () - tworzenie obiektu za pomoca konstruktora klasy
« {} - inicjalizacja tablicy, klasy agregujacej

lub za pomoca listy inicjalizacyjnej
e brak - domysiny konstruktor

Mnogos¢ rozwigzah nie byta jednak jedynym problemem. Doskona-
tym na to przyktadem jest mozliwosé potraktowania przez kompila-
tor inicjalizacji obiektu jako deklaracji funkgji. llustruje to Listing 10.

Intencja programisty w we wspomnianym przyktadzie jest oczywi-
Scie stworzenie instancji klasy FieldWrapper za pomoca tymczaso-
wego obiektu Field. Niestety, poniewaz podczas parsowania kodu
Zrodtowego C++ kompilatory stosuja metode zachtanna (ang. most
vexing parse)[0]/6.8, linia zostanie zinterpretowana jako definicja
funkcji zwracajacej obiekt FieldWrapper i przyjmujacej jako argu-
ment bezargumentowa funkcje zwracajaca obiekt typu Field.

Te i inne problemy rozwigzane zostaty z pomoca ujednoliconej ini-
cjalizacji. Na Listingu 11 znajduja sie przyktady wykorzystania tej
praktycznej metody.

Listing 11 Przyktady wykorzystania ujednoliconej inicjalizacji

Listing 10 Przyktad niepoprawnej definicji zmiennej automatycznej

struct Field {
Field() = default;
b5

struct FieldWrapper {
FieldWrapper(Field const& field);
b5

int main() {
FieldWrapper fieldWrapper(Field()); // Function declaration!

10 Nokia Praktyczny wstep do wytwarzania systemow oprogramowania, ktore zmieniajg bieg historii. Sprawdz, jak robig to specjalisci.

// Normal variables and objects
int number { 5 };
string s { ”Hello, world!” };

// Objects w/o c-tor
struct MyStruct {

int number;

string description;

b
MyStruct ms { 42, ”Life, the universe and everything”s };

// Arrays
int numbers[] { 1, 2, 3, 4, 5, 6 };

// Containers
vector<float> floats { 1.f, 2.f, 3.f };

// Associative containers
enum class Color { White, Red, Blue, Black };
map<Color, std::string> mapping {
{Color::White, ”White”},
{Color::Red, ”Red” '},
{Color::Blue, *Blue” },
{Color::Black, ”Black”}
b

Bezpieczenstwo typow

C++ jest i zawsze byt jezykiem, ktéry obok wydajnosci stawiat
na bezpieczefstwo typoéw. Dzieki temu programiscie bardzo ciezko
jest popetnic btad wynikajacy np. ze ztego uzycia dowolnego typu.
Jak jednak wiadomo nie ma nic doskonatego na Swiecie. C++ nie jest
wyjatkiem. W wydaniu C++98 byto kilka nieszczelnosci, ktore zostaty
zatatane w C++11. Dwie z nich sg bardzo praktyczne i cieszg sie duza
popularnoscia: klasy typu wyliczeniowego i nullptr.

Wszedzie tam, gdzie dang ceche pewnego obiektu zakodowaé moz-
na za pomoca nieduzej liczby wartosci programisci wykorzystuja typ
wyliczeniowy (ang. enum). Niestety, w C++98 typy wyliczeniowe nie
posiadaty swojego wtasnego zakresu. Dodatkowo mozna byto je bez
wiekszego problemu porownywac z innymi typami wyliczeniowy-
mi ze wzgledu na niejawna konwersje do typu int. Na Listingu 12
przedstawione zostaty wymienione problemy.

Listing 12 Przyktady probleméw zwigzanych z typem wyliczeniowym
w C++98

enum Color { Red, Black, Orange };
enum Size { Small, Medium, Large, Huge };

enum Fruit { Apple, Pineapple, Orange }; // Error!:
// Orange already used in Color!

// Unfortunately everything inside these enums

// is in outer scope.

void setCursorColor(int color);

int main() {
setCursorColor(Huge); // Doesn’t make sense,
// but okay in C++98
bool const weird = (Red == Apple);

Standard C++11 rozwigzuje wszystkie wymienione problemy wpro-
wadzajac tzw. klase typu wyliczeniowego (ang. enum class). Posiada
ona swoj wtasny zakres oraz jest silnie typowana. Dodatkowo mozna
ja ,zapowiadac” (ang. forward declare). Listing 13 ilustruje jej wyko-
rzystanie.
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Listing 13 Przyktad stosowania klas typow wyliczeniowych

enum class Color {
Red,
Black,
Orange

3

enum class Fruit {

Apple,

Pineapple,

Orange // 0k, different scope.
b5

void setCursorColor(int color);

int main() {
// Addressing enum value
Color c = Color::Orange;

// Must be explicit!
setCursorColor(
static_cast
<typename underlying type<Color>::type>
(Color::Red)
)s

// Following is not possible
bool const weird = Color::Red == Fruit::Apple; // Error

Druga luka w systemie typow jezyka C++ byta wartosSc reprezentu-
jaca nieustawiony wskaznik (ang. null pointer). Programisci stosowali
w tym celu wartos¢ liczbowa ukryta pod aliasem NULL. Zazwyczaj
NULL implementowano jako makro. Jednym z powazniejszych pro-
bleméw zwigzanych z NULL byto to, ze w niektorych przypadkach
mogt byc interpretowany jednoczesnie jako liczba i wskaznik. Ilu-
struje to Listing 14.

Listing 14 Przyktad niejednoznacznosci przy zastosowaniu NULL

void someFunction(int number);
void someFunction(char * text);

someFunction(NULL); // int or char* ?

/7 \
/ \
nullptr / \
@ ) C-style cast
b\/\/‘\/‘\/‘\
~—~ ]

narrowing

Nowe stowo kluczowe nullptr rozwigzuje ten i wiele innych pro-
bleméw zwigzanych ze swoim poprzednikiem. Typ nullptr_t jest
zawsze traktowany jako typ wskaznikowy.

Nowe biblioteki

Wraz ze zmianami wprowadzonymi bezposrednio do samego jezyka
wprowadzone zostaty rowniez nowe elementy do biblioteki standar-
dowej. Jedne z nich wypetniajg luke, ktéra pozostata po standardzie
C++98. Inne zas wprowadzaja catkowicie nowa funkcjonalnos¢. W na-
stepnych paragrafach zamieszczony zostat krotki opis kilku istot-
nych nowosci z odswiezonej biblioteki standardowej.

Bez watpienia zaletg jezyka C++ jest jego wydajnos¢. Dziwic zatem
moze fakt, ze standardowa biblioteka konteneréow C++98 nie zawie-
rata najbardziej wydajnej (znanej ludzkosci) asocjacyjnej struktury
danych, jaka jest tablica mieszajaca (ang. hashmap). Na szczescie
luka ta zostata uzupetniona w wydaniu C++11. Wprowadzone zosta-
ty odpowiedniki istniejacych juz set, multiset, map oraz multimap:
unordered_set, unordered_multiset, unordered_map oraz unor-
dered_multimap odpowiednio.

Inne wprowadzone do standardu biblioteki to m.in. biblioteka wat-
kow (std::thread), biblioteka czasu (std::chrono) oraz biblioteka
wyrazef regularnych (std::regex).

Pierwsza z nich to, ogbdlnie mowigc, konsekwencja wprowadzenia do
standardu jezyka koncepcji zwigzanych z wielowgtkowoscig. Wie-
lowatkowosci w jezyku C++ poswiecona zostata niejedna ksigzka.
W niniejszym artykule nie ma niestety miejsca na szczegdtowe in-
formacje, wiec zamieszczony zostat jedynie krotki przyktad przed-
stawiajacy korzystanie z biblioteki std::thread na Listingu 15. Za-
interesowani czytelnicy znajda informacje w klasycznej pozycji ,,C++
concurrency in action: practical multithreading”[9].
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Listing 15 Przyktad wykorzystania biblioteki std::thread

int main() {
auto imageView = getImageView(); // shared_ptr
imageView->set(getDefaultAvatar());

// This probably will be performed in background.
future<void> result{async(launch::async,
[1 (weak_ptr<ImageView> imageView) {
auto avatar = downloadAvatar();
if (auto iv = imageView.lock()) {
iv->set(move(avatar));
}
})

imageView)};

// Main thread is not blocked!
/...
this_thread::sleep_for(5s);

// Wait if it didn’t finish on time.
result.get();

W przyktadzie przedstawionym na Listingu 15 wykorzystany jest
szablon std::future pozwalajacy na uruchomienie dowolnego za-
dania ,w tle” i pobraniu wyniku w nieokreslonej przysztosci. Za zada-
nie w tym wypadku postuzyto wyrazenie lambda operujace na inteli-
gentnym wskazniku na zasob obrazka (imageView). Nie uzyto jednak
wskaznika typu std::shared_ptr lecz std::weak_ptr, ktérego kon-
struktor nie podnosi licznika referencji. Dzieki temu w przypadku
zakonczenia sie funkcji, w ktorej wyrazenie lambda zostato uzyte
zasob obrazka bedzie mogt byc natychmiastowo zwolniony - bez
oczekiwania na zakonczenie sie utworzonego poprzednio zadania.

std::chrono z kolei to wydajna implementacja biblioteki do operacji
zwigzanych z czasem. Dzieki niej programista moze w tatwy sposob
reprezentowaé punkty w czasie - za pomoca std::chrono::time_
point. Ponadto biblioteka ta obstuguje zakresy (std::chrono::du-
ration). Listing 16 prezentuje przyktadowe wykorzystanie biblioteki
std::chrono do mierzenia czasu wykonywania pewnej czynnosci.

Listing 16 Wykorzystanie biblioteki std::chrono do pomiaru czasu
wykonywania sie funkgji

int main() {
auto start = chrono::system_clock::now();

// Do some work...
this_thread::sleep_for(5s);

auto stop = chrono::system_clock::now();

auto elapsed =
chrono::duration_cast<chrono::milliseconds>
(stop - start);

cout << ,Elapsed: ,, << elapsed.count() < ,ms” < endl;

Biblioteka std::regex rowniez jest praktyczna rzecza wprowadzo-
na w C++11. Dzieki niej programisci sa w stanie w wygodny sposob
pracowac z wyrazeniami regularnymi. Wczesniej nalezato w tym celu
wykorzystywaé zewnetrzne biblioteki, niekoniecznie dostepne dla
kazdego systemu operacyjnego. Listing 17 przedstawia przyktado-
we wykorzystanie biblioteki std::regex do wypisania wszystkich ko-
dow pocztowych znajdujacych sie w wejsciowym tancuchu znakow.

W nowym standardzie C++ wprowadzono wiecej bibliotek, lecz omo-
wienie ich wszystkich wykracza poza ramy niniejszej publikacji. Za-
interesowani czytelnicy powinni szuka¢ informacji bezposrednio
w standardzie badz w witrynach zamieszczonych w bibliografii [2], [3].

Listing 17 Przyktadowe wykorzystanie biblioteki std::regex

void printPostalCodes(string const& input) {
regex re {”([0-9]{2})-([0-91{3})"};

sregex_token_iterator const end;
for (sregex_token_iterator i(input.cbegin(), input.cend(), re);

i = end; ++i) {
cout < *i << endl;
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Literaty uzytkownika

Catosci wymienionych rzeczy, ktore obecnie zawiera jezyk C++
dopetniaja nowe literaty standardowe oraz mozliwos¢ definio-
wania witasnych. Pierwsze z nich sa rozwinieciem juz istniejacym.
Przyktadowo przyrostki f, L, UL odpowiadaty odpowiednio typom
float, long, oraz unsigned long. Wersja standardu C++14 wprowa-
dza wiecej standardowych literatow:

liczbowe
* b-binarny (np. 0B0101)
e h, min, s, ms, us, ns - czasowy (np. auto d = 10us)

tafcuchowe

» s—tancuch znakdéw std::string (np. auto s = “hello world”s)

 u, U-tancuchy znakow zakodowane odpowiednio UTF-16 i UTF-
32

e u8-tancuchy znakow zakodowane w UTF-8 (np. u8 "Witaj
Swiecie!”)

* R-surowy literat pozwalajacy na zdefiniowanie terminatora
tafcucha znakéw

Sgone praktyczne, poniewaz upraszczaja kod zrodtowy oraz go skra-
caja. Pozwalaja rowniez na przechowywanie w plikach zrodtowych
tancuchow w innym kodowaniu niz dotychczasowe ASCII. Niemnigj
istotng zmiang wprowadzong w C++11 jest mozliwos¢ definiowania
wtasnych przyrostkéw przez programiste. Przyktadowa definicje wraz
z wykorzystaniem ilustruje Listing 18.

Listing 18 Przyktad definicji literatu uzytkownika wraz z wykorzystaniem

struct Meters {
long double value_;
3
constexpr Meters operator ,,”
return Meters{ value };

_m(long double value) {

}

int main() {
Meters ml = 12.5_m;
auto m2 = 62.5_m;

Zakonczenie

Roznica pomiedzy jezykiem C++14 a jego poprzednikiem - C++98 -
jest zauwazalna gotym okiem. Nowe wydanie jest bardziej nowocze-
sne, praktyczne oraz kompletne. W nowej wersji znalez¢ mozna nowe
konstrukcje utatwiajace prace programistom. Wprowadzone zosta-
ty rowniez nowe funkcjonalnosci do biblioteki standardowej jezyka,

dzieki czemu uzytkownicy szybciej moga tworzyé wydajne oprogra-
mowanie. W odréznieniu od zmian stosowanych w niektérych innych
jezykach, wszystkie zmiany w C++ sg wstecznie kompatybilne z wcze-
Sniejszymi wersjami jezyka - dzieki czemu przejscie na nowy standard
jest niebywale tatwe.

Bez watpienia mozna powiedzie¢, ze C++ przezywa swoja drugg mto-
dos¢. W tym nowym wydaniu programisci moga pisac zrozumialszy,
wydajniejszy oraz bardziej zwiezty kod. Innymi stowy jakos¢ tworzo-
nego oprogramowania wzrasta wraz z wykorzystaniem standardu
C++14, do czego dazyc powinny zaréwno organizacje, jak i indywidu-
alni programisci.

Ciekawostka

Ciekawostka zwigzang ze standardem C++11 jest fakt wprowadzenia
obstugi sasiadujacych ze sobg znakéw zamykajacych nawiasy trojkat-
ne w odniesieniu do szablonéw. W poprzedniej wersji jezyka standard
tego nie uscislat, przez co wyrazenie to traktowane byto zawsze jako
operator przesuniecia bitowego w prawo. Rozwigzaniem tego pro-
blemu byto wéwczas wtaczenie rozszerzeh kompilatora lub czestsze
umieszczanie dodatkowej spacji. Szczesliwie C++11 rozwigzat ten try-
wialny problem.

Wsparcie kompilatorow

Istnieje wiele kompilatorow jezyka C++. Te, ktore rozwijane sa do dnia
dzisiejszego swoje wsparcie dla nowo powstajacych wersji standardu
jezyka C++ wprowadzaja stopniowo. Z tego powodu warto korzystac
z najnowszej wersji kompilatora(éw), ktéry uzywany jest w danym
projekcie. Warto réwniez na biezgco Sledzi¢ postep prac zaréwno
w danym kompilatorze, jak i skojarzonej z nim biblioteki standardowe;j.
Niezbedne informacje tatwo mozna znalez¢ w sieci. Przyktadowo, dla
GCC beda to strony [4] i [5], a dla Clang [6] i [7]. C++14 jest w petni
wspierany przez Clang w wersji 3.4 i GCC w wers;ji 5.
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W ostatnich latach kompilator Clang/LLVM zdobyt ogromnga popu-
larnosé, stajac sie petnowartosciowa alternatywa dla GCC. Z punk-
tu widzenia uzytkownikéw kompilatorow gtéwnymi cechami, ktére
to umozliwity sa: kompatybilnosé interfejsu linii komend z GCC,
przejrzystosc i jakosc informacji zwrotnej o btedach i ostrzezeniach
podczas kompilacji oraz szybkie zapewnienie wsparcia dla nowego
standardu jezyka C++.

Clang to jednak nie tylko kompilator. To rowniez zestaw bibliotek do
przetwarzania kodu zrodtowego. Wiekszos¢ z nich oferuje interfejs
w jezyku C++, ktdry moze zmieniac sie pomiedzy kolejnymi wersjami
Clanga i wymaga posiadania wiedzy o budowie i dziataniu kompilato-
row. Przygotowana zostata takze wspotdzielona biblioteka oferujaca
stabilny interfejs w jezyku C: libclang [1, 2]. W dalszej czesci artykutu
zaprezentowany zostanie zarys jej mozliwosci.

Mozliwosci biblioteki libclang

Biblioteka libclang operuje na poziomie abstrakcyjnego drzewa roz-
bioru (ang. Abstract Syntax Tree, AST), ktore reprezentuje kod pro-
gramu w jezyku C, Objective-C lub C++. Wsrod jej mozliwosci znaj-
duja sie:

podziat kodu na tokeny,

budowa drzew AST,

poruszanie sie po drzewie AST za pomoca kursorow,
odwzorowanie pomiedzy kursorami a lokacjami w kodzie,
raportowanie informacji diagnostycznych,

zapewnianie podpowiedzi kontekstowych.

Najwieksze zalety biblioteki to:

* nieskomplikowany i stabilny interfejs w jezyku C,

» mozliwos¢ uzyskania doktadnej informacji o lokalizacji
w kodzie na kazdym etapie pracy z biblioteka,

* popularnoscirenoma stojacego za nig projektu.

0Od czego zaczac?

Aby rozpoczac prace z biblioteka libclang nalezy skorzystaé z odpo-
wiedniego pliku nagtéwkowego, a nastepnie stworzy¢ indeks oraz
wczytac jednostke translacji (ang. Translation Unit, TU). Przyktad
kodu realizujacego te zadania przedstawiono na Listingu 1. Zmien-
ne argv oraz argc powinny przechowywac liczbe parametrow oraz
same parametry kompilacji (np. ,,-std=c++11 -Wall file.cpp” w for-
mie, jaka zwykle trafia do funkcji main). Kod operujacy na jednostce
translacji powinien trafi¢ w miejsce oznaczone przez komentarz.

Listing 1 Tworzenie jednostki translacji

#include <clang-c/Index.h>

auto index = clang_createIndex(0, ©);

auto tu = clang_parseTranslationUnit(
index, ©, argv, argc, 0, o,
CXTranslationUnit_None);

// operacje na jednostce translacji

clang_disposeTranslationUnit(tu);
clang_disposeIndex(index);

Informacje o btedach i ostrzezeniach

Korzystajac z biblioteki libclang, mozna uzyska¢ wysokiej jakosci in-
formacje diagnostyczne, a nastepnie wykorzystac je we wtasnym
programie. Kod ilustrujacy otrzymywanie sformatowanej informacji
przedstawiony zostat na Listingu 2 a jego dziatanie na Listingach 3 i 4.

Listing 2 Uzyskiwanie informacji o btedach i ostrzezeniach

for (auto diagNum = @u;
diagNum < clang_getNumDiagnostics(tu); ++diagNum) {
auto diag = clang_getDiagnostic(tu, diagNum);
auto diagStr = clang_formatDiagnostic(diag,
clang_defaultDiagnosticDisplayOptions());
std::cout << clang_getCString(diagStr) << *\n”;
clang_disposeString(diagStr);
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Listing 3 Niepoprawny kod C++

Listing 6 Drzewo AST (wybrane informacje) dla kodu z listingu 5.

class X {
const int a;

}

Listing 4 Informacja diagnostyczna dla kodu z listingu 3.

class.cpp:1:7: warning: class ’X’ does not declare any construc-
tor to initialize its non-modifiable members

class.cpp:3:2: error: expected ’;’ after class

class.cpp:2:15: warning: private field ’a’ is not used [-Wunused-
-private-field]

Powyzszy przyktad jest najprostsza metoda otrzymywania infor-
macji diagnostycznej. Kazdy z jej komponentow: lokalizacje, po-
ziom i tekst, mozna uzyskac oddzielnie. Ponadto za pomoca funk-
¢ji clang_getDiagnosticNumFixIts i clang_getDiagnosticFixIt
mozliwe jest otrzymanie opcjonalnych podpowiedzi o tym, jak roz-
wigza€ problem (ang. fix-its), o ktorym Clang informuje. Dla bte-
du braku srednika w kodzie z Listingu 3. fix-it bedzie nastepujacy:
»3:2 - 3:2: ;" (wtrzeciej linii, w drugiej kolumnie postaw znak ,,;").

Tak obszerne informacje diagnostyczne wykorzystywane sg np. do
analizy kodu Zrodtowego pod katem wystepowania ostrzezen lub
w zintegrowanych Srodowiskach programistycznych (ang. Integra-
ted Development Environment, IDE) do prezentacji biezacego stanu
rozwijanego kodu.

Drzewo rozbioru

Drzewo AST generowane przez kompilator Clang mozna zobaczyc
w formie tekstowej, jesli wywotany zostanie on z argumentami
»,~-Xclang -ast-dump”. Drzewo dla kodu z Listingu 5. prezentuje
Listing 6. Moze ono by¢ przydatne w analizie btedéw podczas pisa-
nia kodu, poniewaz zawiera rowniez elementy wygenerowane przez
kompilator, np. domyslne konstruktory, operatory kopiowania i in-
stancje szablonéw dla konkretnych typow.

Listing 5 Przyktadowy kod C++

int main() {
auto a = 1;
return 10 + a;

TranslationUnitDecl ©x9c@fcOO <<>> <>
|-FunctionDecl @x9c@ff60 <ex.cpp:1:1, line:4:1> line:1:5 main ’int
(void)’
“-CompoundStmt 0x9c10148 <col:12, line:4:1>
|-DeclStmt @x9c100do <line:2:5, col:15>
| “-varDecl 0x9c10000 <col:5, col:14> col:10 used
a ’int’:’int’ cinit
| “-IntegerLiteral 0x9c10030 <col:14> ’int’ 1
“-ReturnStmt ©x9c10138 <line:3:5, col:17>
“-BinaryOperator ©x9c10120 <col:12, col:17> ’int’ °’+°
|-IntegerLiteral @x9c100e@ <col:12> ’int’ 10
“-ImplicitCastExpr ©x9c10110 <col:17> ’int’:’int’ <LValu-
eToRValue>
“-DeclRefExpr 0x9c100f8 <col:17> ’int’:’int’ lvalue Var
0x9c10000 ’a’ ’int’:’int’

Poruszanie sie po drzewie AST

W bibliotece libclang udostepniony zostat interfejs wspierajacy po-
ruszanie sie po drzewie AST zbudowanym dla danej jednostki trans-
lacji. Umozliwia to analize jednostki nie tylko pod wzgledem sktad-
niowym, ale réwniez semantycznym.

Przegladanie drzewa AST zaimplementowano z uzyciem wzorca wi-
zytatora (ang. visitor pattern). Bytem, za pomoca ktoérego odwie-
dzamy wezty drzewa, jest CXCursor. Kursor moze wskazywac m.in.
takie elementy jezyka C++ jak deklaracje, definicje, wyrazenia lub
referencje. Niesie on informacje o nazwie, typie, lokalizacji w kodzie
zrédtowym oraz swoich dzieciach.

Drzewo AST mogtoby zostac przejrzane w celu znalezienia deklara-
cji funkcji i metod, np. aby sprawdzi¢ czy nazwy tych elementéw sa
zgodne z przyjeta w projekcie konwencja. Dziatanie takie jest przed-
stawione na Listingu 7. Funkcja wizytujaca (guest) sprawdza rodzaj
kazdego kursora (clang_getCursorKind) i podejmuje odpowiednie
akcje dla interesujgcych nas kursoréw oraz decyduje jak przegladac
drzewo. Aby podazac¢ w gtab niego konieczne jest zwrdcenie warto-
§ci CXChildvisit_Recurse.
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Listing 7 Przegladanie drzewa AST w celu znalezienia deklaracji funkgji
imetod

CXChildVvisitResult guest(CXCursor cursor,
CXCursor parent,
CXClientData client_data) {
switch (clang_getCursorKind(cursor)) {
case CXCursor_FunctionDecl:
std::cout << ”function”; break;
case CXCursor_CXXMethod:
std::cout << ”cxxmethod”; break;
default: break;
}
return CXChildVisit_Recurse;

}

clang_visitChildren(
clang_getTranslationUnitCursor(tu), guest, ©);

Kursor udostepnia informacje nie tylko o sobie samym, lecz takze
o elementach z nim powigzanych. Dla kursoréw wskazujacych de-
klaracje mozna znalez¢ ich definicje (clang_getCursorDefinition)
natomiast dla referencji otrzymac kursor, do ktérego sie one odwo-
tuja (clang_getCursorReferenced). Nie jest problemem uzyskanie
informacji o sktadniowym i semantycznym rodzicu danego kursora
(clang_getCursorLexicalParent, clang_getCursorSemanticPa-
rent). R6znice miedzy nimi obrazuje definicja metody klasy znajdu-
jaca sie poza ciatem tej klasy. Jej semantycznym rodzicem bedzie
klasa, do ktérej nalezy, natomiast leksykalnym otoczenie definicji
(np. pewna przestrzen nazw).

Dzieki swobodnemu przemieszczaniu sie po drzewie AST, mozna
takze wykonywac obliczenia zwigzane ze struktura kodu. Umozliwia
to analize programu reprezentowanego przez dane AST.

Podpowiadanie semantyczne

Jedna z cech, z ktérych znana jest biblioteka libclang, to generowa-
nie podpowiedzi semantycznych dla tworzonego kodu. Srodowiska
takie XCode, QtCreator, KDevelop korzystajag lub sg w trakcie migra-
¢ji do mechanizméw oferowanych przez libclang. Dotychczasowe
rozwigzania, oparte najczesciej na mniej lub bardziej poprawnych
parserach napisanych na potrzeby mechanizmu podpowiadania,
okazaty sie zbyt mato elastyczne, by dostosowac sie do standardu
C++11. Niewatpliwa zaleta podpowiadania przy pomocy libclang jest
réwniez zawarcie w zbiorze podpowiedzi elementéw generowanych
przez kompilator.

Eksperymenty z autouzupetnianiem mozna zacza¢ od narzedzia
c-index-test, dostarczanego razem z biblioteka:

$ c-index-test -code-completion-at=\
<plik>:<linia>:<kolumna> <plik + argument>

Kod, ktéry umozliwia otrzymanie oraz przetworzenie podpowiedzi
przedstawia Listing 8. Niestety w tym momencie interfejs biblioteki
staje sie skomplikowany, dlatego na listingu zaprezentowany zostat
tylko zarys jego uzycia.

Listing 8 Zarys kodu uzyskujacego i przetwarzajgcego podpowiedzi

auto compls = clang_codeCompleteAt(
tu, ”file.cpp”, line, column, 0, 0,
clang_defaultCodeCompleteOptions());

for (auto i = Qu; i < compls->NumResults; ++i) {
auto &cStr = compls->Results[i].completionString;
for (auto j = Qu; j <
clang_getNumCompletionChunks(cStr); ++j) {
auto chunkStr =
clang_getCompletionChunkText (cStr, j);
std::cout << toString(chunkStr) << ”

}

clang_disposeCodeCompleteResults(compls);

Podsumowanie

Przyktady zaprezentowane powyzej dajg zaledwie przedsmak tego,
co mozna osiggnat z wykorzystaniem biblioteki libclang. Dzieki nigj
mozna cieszy¢ sie lepszymi Srodowiskami IDE. Deweloperzy moga
wykorzystac jg do tworzenia narzedzi do refaktorowania, formatowa-
nia, migracji, analizy i generowania kodu. Nie jest przy tym konieczne
bezposrednie uzywanie interfejsu C, poniewaz udostepnione zostaty
takze wigzania wjezyku Python [3]. Gdy mechanizmy oferowane przez
libclang okazg sie niewystarczajace wzgledem potrzeb, mozna sko-
rzystac z wewnetrznych interfejsow kompilatora Clang.
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[3] http://eli.thegreenplace.net/2011/07/03/parsing-c-in-python-
with-clang

[4] http://cppwroclaw.pl/dokuwiki/_media/spotkania/005/01_
libclang.pdf
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Na poczatku nalezy zapytac, czym wtasciwie jest STL? Standard
template library (pol. standardowa biblioteka szablonéw), bo tak
rozwija sie ten skrot, stanowi gtéwna, przez wielu uznawana za naj-
ciekawszg, czesc biblioteki standardowej jezyka C++. Udostepnia
ona programistom takie narzedzia jak kontenery i algorytmy ogol-
nego zastosowania.

Niestety, wiele programéw nauczania dotyczacych C++ przemilcza
istnienie biblioteki standardowej (w tym STL). Jednym z powodow
moze byc to, ze biblioteka STL nie zawsze byta integralng czescig
C++. W poczatkowej fazie rozwoju byta projektowana zupetnie nie-
zaleznie (jej gtownym tworca jest Alexander Stepanov). Stata sie ona
jednak czescia juz pierwszego standardu C++ z 1998 roku. Od tam-
tego czasu zaréwno jezyk, jakisama biblioteka przeszty dtuga droge.
W chwili pisania tych stow wydany juz zostat standard C++14 i trwaja
prace nad kolejnym - C++17. Parafrazujac Bjarne Stroustrupa, twor-
ce jezyka C++, zaden istotny program nie jest napisany w ,gotym”
jezyku programowania.

W obecnych czasach znajomos¢ STL jest konieczna, aby efektywnie
pisac kod w nowoczesnym C++.

W kolejnych sekcjach zostang poruszone nastepujace tematy:

1. kontenery oferowane przez STL,
2. koncepcja iteratorow,
3. wybrane algorytmy.

1. Kontenery

Kontenery ogblnego zastosowania, ktére udostepnia nam STL, s3
czesto pierwsza rzeczg, po ktora siegaja programisci. Jak mozna sie
domyslic sg ku temu dobre powody. Dostarczone implementacje ko-
lekcji pozwalaja na przechowywanie zaréwno typow standardowych,
jak i uzytkownika, udostepniajac spbjne, dobrze zaprojektowane in-
terfejsy.

Oczywiscie kazdy kontener ma swoje wady i zalety, dlatego wazne
jest, aby wyboru kolekcji dokonywaé Swiadomie.

1.1 Vector

vector zachowuje sie jak dynamiczna tablica, ktéra sama zwieksza
swoj rozmiar. Standard nie wymaga wprawdzie, aby byt on imple-
mentowany za pomoca dynamicznej tablicy, jednak jest to tylko for-
malnos¢. Wymagania dotyczace ztozonosci obliczeniowej operadji
wymagaja takiej implementacji.

Wtasnie dzieki ciggtej reprezentacji w pamieci mozliwe jest zatado-
wanie kolejnych elementow vectora do pamieci podrecznej (z ang.
cache). Dzieki temu operacje na tym kontenerze sg bardzo szybkie
i moze on by¢ traktowany jako domysiny wybor. Oczywiscie, nie na-
lezy go Slepo stosowaé wszedzie - priorytetem powinna byc czy-
telnos¢ kodu. Jak mawia stare programistyczne porzekadto: przed-

wczesna optymalizacja jest zrodtem wszelkiego zta. W przypadku,
gdy nie wptywa to negatywnie na czytelnos¢ kodu vector jest praw-
dopodobnie dobrym wyborem. Z tego wtasnie powodu kontener ten
zostat opisany tutaj w zdecydowanie szerszym zakresie.

Jak wspomniano wczesniej, vector zachowuje sie jak zwiekszaja-
ca rozmiar tablica. Nalezy tutaj zwrocic¢ uwage na to, w jaki sposob
przebiega to zwiekszanie rozmiaru.

0t6z vector rezerwuje pamiec, w ktorej moze przechowac okreslo-
na liczbe elementow. Ta pamiec jest zarezerwowana (zajeta przez
vector), nawet, gdy z logicznego punktu widzenia kontener jest pu-
sty (przechowywane jest w nim 0 elementow).

Wstawiane do vectora elementy trafiajg do wczesdniej zaalokowanej
pamieci. Gdy okaze sie, ze nie ma juz miejsca, aby wstawic kolejny
element (podczas wstawiania elementu, nie przed) nastepuje realo-
kacja. vector zajmuje wiekszy fragment pamieci, jego pojemnosc
sie zwiekszyta.

Jak mozna sprawdzic ile jeszcze vector pomiesci elementéw, zanim
wymagana bedzie realokacja pamieci? Metoda size zwraca liczbe
elementéw przechowywanych przez vector, natomiast metoda
capacity zwraca liczbe elementéw, ktore vector moze przechowac
bez realokacji pamieci. Warto w tym momencie wspomniec jeszcze
o metodzie reserve, ktora pozwala nam na zaalokowanie dla vec-
tora pamieci pozwalajacej przechowaé co najmniej okreslong liczbe
elementéw. Nalezy jednak pamietad, ze metoda ta nie zmniejszy
rozmiaru zaalokowanej pamieci - wywotanie jej dla wartosci mniej-
szej od obecnej pojemnosci vectora nie wywota zadnego efektu.

Oméwione zostato dodawanie elementdow. Ale co dzieje sie w przy-
padku, gdy elementy sg z vectora usuwane? Zmniejsza sie jego roz-
miar (podawany przez metode size), ale nie zmniejsza sie jego po-
jemnos¢ (zwracana przez metode capacity). Usuwanie elementow
z vectora nigdy nie powoduje realokacji pamieci. vector nigdy sam
nie zmniejszy rozmiaru zajmowanej przez siebie pamieci.

Mozemy natomiast wykorzystac sztuczke z podmiang pamieci przy
pomocy metody swap (z ang. swap trick), a od C++11 dodano metode
shrink_to_fit.

Jest jeszcze jedna rzecz, o ktorej nalezy wspomniec, czyli specja-
lizacja vectora dla typu bool. Dla tego typu przewidziana jest spe-
cjalna implementacja - taka, ktéra zajmuje mniej miejsca w pamieci.
Moze wydawac sie to logiczne - dla zwyktej implementacji vectora
kazdy element zajmowatby co najmniej jeden bajt, podczas gdy do
przechowywania wartosci logicznej wystarczy jeden bit. Potencjal-
nie oSmiokrotnie mniej zuzytej pamieci. Co zatem jest problemem?
0t6z w jezyku C++ najmniejszy obszar pamieci, ktéry mozna zaadre-
sowad, ma rozmiar jednego bajta.
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W zwigzku z tym ta specjalizacja vectora musi obstuzyc nietypowe
sytuacje dla iteratorow i referencji. Nie spetnia tez ona niektorych
wymaganh dla klasy vector.

Jest to cos, o czym warto pamietac. Wyjatek ten moze zaskoczyg,
zwtaszcza, przy pisaniu kodu wielowatkowego.

1.2 Array

array, podobnie jak vector, modeluje tablice - z tg roznica, ze sta-
tyczna. Tak naprawde jest to opakowanie na statyczna tablice jezyka
C, pozwalajace na wygodne wykorzystanie w kodzie generycznym.
W zwigzku z tym nie ma mozliwosci zmiany liczby elementow znaj-
dujacych sie w tym kontenerze, mozna jedynie zmienic ich wartosc.
Kolejna rzecza, ktora odroznia array od vectora jest to, ze w przy-
padku alokacji kontenera na stosie réwniez dane zostang tam zaalo-
kowane (w przypadku vectora przechowywane w nim elementy znaj-
dujg sie na stercie, nawet, gdy sam vector zostanie zaalokowany na
stosie). Dzieki temu dostep do danych jest bardzo szybki.

Warto tutaj dodad, ze w przypadku, gdy znamy liczbe elementow,
ktére bedziemy chcieli przechowywac i liczba ta nie bedzie sie zmie-
niaC array jest prawdopodobnie lepszym wyborem niz vector.

1.3 Deque

deque jest w pewnym sensie kontenerem podobnym do vectora.
Rowniez modeluje dynamiczng tablice i ma bardzo podobny inter-
fejs. Roznica polega na tym, ze modeluje tablice rozszerzalng za-
rowno na kofcu, jak i na poczatku — w zatozeniu umozliwia szybkie
dodawanie i usuwanie elementow na obu kofcach. W praktyce jed-
nak dodawanie elementéw nawet na poczatek vectora jest bardzo
szybkie, poniewaz kopiowanie ciggtej pamieci nie stanowi problemu
dla dzisiejszych komputerow.

Najczesciej kontener ten jest implementowany przy pomocy ciggu
mniejszych tablic, z ktorych pierwsza rozszerza sie w jednym kierun-
ku, a ostatnia w drugim.

1.4 List/Forward List

list jest kontenerem modelujacym zachowanie listy dwukierunko-
wej. Podstawowaq zaletg jest szybkie dodawanie i usuwanie elemen-
tow w dowolnym miejscu (pod warunkiem, ze miejsce to jest juz zna-
ne). Operacje te nie uniewazniajg réwniez iteratorow, co jest nie bez
znaczenia na przyktad przy przetwarzaniu rownolegtym.

Niestety, ceng jaka trzeba zaptacic jest brak swobodnego dostepu
do elementow oraz, co bardziej istotne z punktu widzenia wydajno-
Sci, fragmentacja pamieci.

forward_list natomiast jest kontenerem modelujacym liste jedno-
kierunkowa. Posiada zatem mniejszy narzut pamieciowy, jednak nie
umozliwia iterowania wstecz. Zostat wprowadzony wraz ze standar-
dem C++11.

1.5 Set/Multiset

set i multiset to kontenery, ktére przechowujg wartosci jako klu-
cze. Klucze te posortowane sg wedtug okreslonego kryterium. Nie
moga byc one modyfikowane, moga zostac jedynie do kontenera
dodane badz z niego usuniete.

Kontenery te najczesciej implementowane sa jako drzewa czerwo-
no-czarne.

multiset umozliwia dodatkowo przechowywanie zduplikowanych
kluczy.

1.6 Map/Multimap

mapa i multimapa to kontenery podobne do seta i multiseta
- rbznica polega na tym, ze zamiast przechowywac klucze przecho-
wujg one pary klucz-wartoseé.

1.7 Unordered map/multimap/set/multiset
Kontenery z prefiksem unordered_ sq w STL-u niczym innym, jak
kontenerami haszujacymi.

W przeciwiefstwie do zwyktych wersji set, map, multiset i multi-
map, ktore najczesciej implementowane s jako drzewa czerwono-
-czarne, wersje unordered_ wykorzystujg funkcje haszujaca, ktora
zwraca dla elementu tak zwany hasz. Na jego podstawie element
jest zapisywany w tablicy.

Elementy znajdujace sie w tych kontenerach nie sg zatem posorto-
wane (jak nazwa wskazuje), ale dostep do nich, jak rowniez dodawanie
i usuwanie elementow jest zazwyczaj szybsze. Zazwyczaj, poniewaz
w przypadku, gdy kilka elementéw jest przypisanych przez funkcje
haszujaca w to samo miejsce wydajnos¢ znacznie spada (ztozonosc
przechodzenia po liscie tych elementow jest liniowa).

Pozostata jeszcze kwestia nazwy. Skoro sg to kontenery haszujace,
to dlaczego wybrano nazwe unordered_map zamiast na przyktad
hash_map? Powdd jest historyczny.

W pierwszej wersji biblioteki STL, przy standardzie C++98, kontene-
ry haszujace nie zostaty wprowadzone ze wzgledu na brak czasu.
Z tego powodu pojawito sie wiele implementacji, ktore nie byty wy-
specyfikowane przez standard. Prefiks unordered_ wprowadzono,
aby unikna¢ konfliktow nazw.

1.8 Adaptery

Oprocz zwyktych konteneréw STL udostepnia jeszcze tak zwane
adaptery. Udostepniaja one okreslone interfejsy, wykorzystujac
przy tym implementacje bazowych konteneréw. Naleza do nich:

a) stack - czyli stos, ostatni wtozony element jest pierwszym wycia-
ganym (LIFO, last in first out),
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b)queue - czyli klasyczna kolejka, pierwszy element wtozony jest
pierwszym wycigganym (FIFO, first in first out),

c) priority queue - kolejka priorytetowa, elementy sg posortowa-
ne za pomocga podanego przez programiste kryterium (domysinie
jest to operator mniejszoéci), element o najwiekszym priorytecie
jest tym, ktory zostanie wyciggniety jako pierwszy.

2. Koncepcja iteratorow

Iteratory sag obiektami, ktére reprezentuja pozycje elementow
w kontenerze. Stanowig one swoistego rodzaju spoiwo, tgczace kon-
tenery z algorytmami. Musza udostepniac kilka operacji:

a) dostep do elementu - realizowany przez operator*,

b) przejscie do kolejnego elementu - realizowane przez operator++,
c) poréwnywanie iteratoréw - poprzez operator== oraz operator!=,
d) przypisanie - poprzez operator=.

Obiekt, ktory spetnia te wymagania, moze by¢ nazwany iteratorem.
Zazwyczaj jednak iteratory udostepniajg wiecej mozliwosci. Dzielg
sie one na nastepujace kategorie:

a) lteratory naprzod (ang. forward iterator) - pozwalajag na iterowa-
nie tylko w jedna strone (przy uzyciu operatora inkrementacji);
b)Iteratory dwukierunkowe (ang. bidirectional iterator) - pozwalaja
na iterowanie w dwie strony, naprzod (przy uzyciu operatora in-
krementacji) oraz wstecz (przy uzyciu operatora dekrementacji);

c) Iteratory swobodnego dostepu (ang. random access iterator)
- posiadaja wtasciwosci iteratorow dwukierunkowych, dodatkowo
umozliwiajac swobodny dostep do elementow, oferujac podobna
funkcjonalnosé do arytmetyki wskaznikow.

Iteratory udostepniane przez standardowe kontenery zaliczaja sie
do jednej z powyzszych kategorii.

Iteratory mozna jeszcze podzieli¢ ze wzgledu na drugie kryterium:

a) lteratory wejsciowe - pozwalajg na odczyt danych.
b) Iteratory wyjSciowe - pozwalajg na zapis danych.

2.1 Adaptery iteratorow

Aby utatwic niektére zadania do dyspozycji programisty oddano
rowniez adaptery iteratorow - klasy, ktore implementuja interfejs
iteratorow, ale ich zachowanie jest niestandardowe. Naleza do nich:

a) iteratory wstawiania: back_inserter, front_inserter oraz
inserter - pozwalajg one na dodawanie elementéw do kontenera;

b) adaptery na strumienie, ktére pozwalajg na wypisanie do stru-
mienia, jak réowniez odczyt ze strumienia - dzieki temu mozemy
tatwo wypisywac kontenery na standardowe wyjscie, czy w prosty
sposbb wczytywac je z plikbw.

2.2 Globalne funkcje

Wraz z C++11 wprowadzono globalne funkcje begin oraz end. Po-
zwalajg one uzyskac iteratory wskazujace odpowiednio na poczatek
i koniec kontenera badz statycznej tablicy. Rozwigzanie to umozliwia
takze dostosowanie klas, ktére nie udostepniajg kompatybilnego
z STL-em interfejsu, do wspbtpracy z algorytmami czy chociazby
petlg for oparta na zakresach bez ingerencji w same klasy. Wszystko
to zdecydowanie utatwia pisanie generycznego kodu.

W standardzie C++14 wyspecyfikowano réowniez odpowiedniki po-
zwalajgce uzyskac dostep do iteratorow odwrotnych (stuzacych do
iterowania przez zakres od tytu): globalne funkcje rbegin oraz rend.

3. Algorytmy

STL oferuje ponad dziewiecdziesigt algorytmoéw, ktére pozwalaja
nie tylko na przyspieszenie i utatwienie pisania kodu, ale réwniez na
zwiekszenie jego czytelnosci. Niestety, ze wzgledu na ograniczone
miejsce, tylko wybrane zostang tutaj przedstawione.

3.1 for_each

Jak nazwa wskazuje, algorytm ten pozwala na wykonanie okreslo-
nej operacji dla wszystkich elementow w zakresie. Z wejsciem C++11
wprowadzone zostaty petle operujace na zakresach, oferujace po-
dobnga funkcjonalnos¢ w bardziej przystepny sposéb, w zwigzku
z czym algorytm ten z pewnoscia straci na popularnosci.

3.2 Wyszukiwanie elementow
STL dostarcza rézne algorytmy, ktére pozwalaja na wyszukiwanie
elementéw. Ponizej zostang krétko omowione wybrane z nich.

Do wyszukiwania pierwszego wystapienia w zakresie stuzg algoryt-
my find, find_if oraz find_if not. Pierwszy z nich stuzy do wy-
szukiwania elementu o zadanej wartosci, kolejne dwie wersje stuza
odpowiednio do znalezienia pierwszego elementu spetniajacego
badzZ niespetniajacego zadany predykat.

Aby znalez¢ pierwszy podcigg w zakresie nalezy uzyc algorytmu
search. Podcigg do wyszukania jest przekazywany przy pomocy
iteratoréw. Aby wyszukaé ostatni podciag nalezy uzyc algorytmu
find_end - nie jest to niestety pomytka edytorska, a pewna niekon-
sekwencja w bibliotece STL.

Jest tez algorytm pozwalajacy na znalezienie pierwszego z kilku ele-
mentow - find_first_of.

Jezeli zakres jest posortowany mozna rowniez wykorzystac algo-
rytm binary_search.

3.3 Wyszukiwanie minimum i maximum

STL udostepnia kilka algorytméw, ktore pozwalaja na znalezienie
minimalnych i maksymalnych wartosci w zakresie. Sq nimi min_ele-
ment, max_element oraz minmax_element. Zwracajg one iteratory
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(w przypadku minmax_element pare iteratoréw) do odpowiednich
elementow.

Nie nalezy myli¢ ich z funkcjamimin, max oraz minmax, ktore rowniez
sg dostarczone przez STL. Stuzg one do poréwnywania pojedyn-
czych elementéw, nie zakresow.

3.4 Kopiowanie i przenoszenie elementow

W STL-u jest kilka algorytmow stuzacych do kopiowania elementow:
copy, copy_if, copy_n czy copy_backward. Wystepujg rowniez al-
gorytmy, ktére wykonuja jakas operacje, a jej wynik kopiuja do inne-
go kontenera. Maja one sufiks _copy (na przyktad partial_sort_
copy). Warto sprawdzi¢, czy nie istnieje taka wersja algorytmu.

Nalezy tez pamietac, ze wraz z wprowadzeniem C++11 dodano algo-
rytmy umozliwiajace przeniesienie obiektéw: move oraz move_bac-
kward.

3.5 Transformacja elementow

Aby wykona¢ okreslong operacje na elementach, a wynik zapisac¢ do
innego iteratora mozna uzyc¢ algorytmu transform. Jego dziatanie
jest bardzo podobne do algorytmu for_each. Jedyng réznica jest
koniecznos¢ podania wtasnie wyjsciowego iteratora. Jezeli iterator
wyjsciowy bedzie taki sam jak poczatek zakresu wskazywany przez
iterator wejsciowy, to dziatanie tego algorytmu bedzie identyczne
jak w przypadku for_each.

Warto wiedziec, ze algorytm ten posiada rowniez wersje, w ktorej
podaje sie dwa zakresy wejsciowe.

3.6 Usuwanie elementow

Algorytmy remove oraz remove_if stuza do usuniecia elementéw
z zakresu. Nalezy jednak pamietac, ze fizycznie ich nie usuwaja,
przesuwajg jedynie elementy, ktére nie powinny zostac usuniete na
poczatek zakresu. Aby faktycznie usunac elementy nalezy uzyc me-
tody erase (tak zwany erase-remove idiom).

Istnieja rowniez wersje _copy, remove_copy oraz remove_copy_if.

3.7 Usuwanie duplikatow

Do usuwania duplikatow stuzy algorytm unique. Nalezy jednak pa-
mietac o dwoch bardzo istotnych rzeczach. Po pierwsze, podobnie
jak algorytmy z rodziny remove elementy sa tylko przesuwane -
trzeba wywotac rowniez erase aby fizycznie je usunac.

Druga rzecz - jeszcze wazniejsza i zdecydowanie mniej intuicyjna:

algorytm ten bierze pod uwage jedynie nastepujace po sobie iden-
tyczne elementy. Jest to podyktowane ztozonoscig obliczeniowa.
Aby usunac powtarzajace sie wartosci z catego zakresu, nie tylko te
nastepujace po sobie, trzeba wywotac algorytm unique dla posor-
towanego zakresu, po czym wywotac jeszcze erase.

3.8 Sortowanie elementéw

STL udostepnia kilka algorytmow umozliwiajacych sortowanie ele-
mentow. Dobrze jest znac réznice miedzy nimi, aby wybrac najlepiej
spetniajacy zadanie.

a)sort - czyli standardowy algorytm sortowania,

b)stable_sort - algorytm zapewniajacy zachowanie wzglednej ko-
lejnosci elementdow (elementy, ktére wedtug kryterium maja iden-
tycznag wartos¢ zachowaja swoja kolejnosé wzgledem siebie),

c)partial_sort - pozwala na posortowanie czesci zakresu,
uwzgledniajac elementy z wiekszego zakresu,

d)partial_sort_copy - jak partial_sort, ale wynik zapisywany jest
do wyspecyfikowanego iteratora,

e) nth_element - dokonuje czeSciowego sortowania: na zadanym
miejscu znajduje sie element, ktéry znajdowatby sie tam, gdyby
zakres byt posortowany. Dodatkowo elementy poprzedzajace sa
mniejsze, a nastepujace wieksze od zadanego.

Co dalej?

W tym artykule poruszone zostaty podstawowe zagadnienia zwig-
zane z biblioteka STL, ale oczywiscie nie jest to wyczerpujace zrédto
wiedzy. Wyczerpujaca lektura na ten temat jest ksigzka ,,C++. Biblio-
teka standardowa. Podrecznik programisty. Wydanie II” Nicolai Jo-
suttisa, ktora zostata wydana przez wydawnictwo Helion. Jak wska-
zuje tytut oméwione sg rowniez zagadnienia zwigzane z biblioteka
standardowa.

Inng ciekawa pozycja jest ,Effective STL” autorstwa Scotta Meyersa.
Dostarcza ona praktycznych porad, jak wykorzystaé STL w codzien-
nej pracy. Niestety, ta ksigzka nie zostata jak do tej pory wydana
w Polsce.

Niezastapione sg rowniez zrodta internetowe, takie jak na przyktad
cppreference (www.cppreference.com).
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W naszym dziale zajmujemy sie pisaniem
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CH Lambda
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Jednym z najbardziej rozpoznawalnych mechanizméw nowego stan-
dardu jezyka C++ s3 lambdy. Umozliwiajg one definiowanie anoni-
mowych funktoréw, tzw. domknieé, w miejscu, w ktérym maja zostac
uzyte — zwieksza to lokalnos¢ i czytelnos¢ kodu oraz zmniejsza jego
objetoscikoszt utrzymania. W pierwszej czesci tego artykutu przed-
stawiono problemy zwigzane z brakiem opisywanego mechanizmu
we wczesniejszych wersjach standardu jezyka C++. Druga czesc
artykutu wyjasnia, czym sa lambdy, jak sg definiowane i jak moga
zostac wykorzystane. W ostatniej czeSci omowione zostaty zmiany
dotyczace funkcji anonimowych, wprowadzone w najnowszej czesci
standardu (C++14).

Potrzeba funkcji anonimowych

Kanonicznym przyktadem pokazujacym, dlaczego lambdy sa po-
trzebne, jest kod zaprezentowany na Listingu 1. Jego zadaniem jest
obliczenie pierwiastka z sumy kwadratow dla liczb podanych w wek-
torach wejsciowych i zapisanie ich do wektora wyjsciowego. Czesto
zdarza sie, ze w rzeczywistych projektach funktor wykorzystywany
w funkgji std::transform, w tym wypadku SquareNormalized, jest
definiowany w zupetnie innej czesci projektu, czesto w innym pli-
ku. Zmniejsza to lokalnos¢ i czytelnosc kodu oraz wymusza czesta
zmiane kontekstu podczas jego czytania. Warto tez zwrocic uwage
na liczbe linii niepotrzebnego kodu - definiowanie klasy wraz z ope-
ratorem wywotania funkcji. Zwieksza to jego objetos¢ oraz narzut na
utrzymywanie.

Listing 1 Kod wykorzystujacy recznie zdefiniowany funktor i funkcje
std::transform

std::transform.
struct SquareNormalized

{
double operator()(double x, double y) const

{
return sqrt(x*x + y*y);
}
I

// some code here, then usage of functor
// inl, in2, out are vectors of double

std::transform(inl.begin(), inl.end(), in2.begin(),
std::back_inserter(out),
SquareNormalized());

Listing 2 Wykorzystanie funkcji std::bind2nd i std::minus

std::transform(input.begin(), input.end(),
std::back_inserter(output),
std::bind2nd(std::minus<int>(), 10));

Kolejnym przyktadem uzasadniajagcym wprowadzenie anonimowych
funkcji do jezyka C++ jest kod zademonstrowany na Listingu 2.
Jego zadaniem jest odjecie wartosci od kazdej liczby znajdujacej sie
w wektorze wejsciowym, w tym przypadku liczby 10. Do jego reali-
zacji wykorzystane zostaty funktor szablonowy std::minus oraz
funkcja std::bind2nd, przeksztatcajgca dwuargumentowy std::mi-
nus na funktor jednoargumentowy, poprzez przypisanie drugiemu
argumentowi statej wartosci. Problemem tego kodu jest to, ze do
zrealizowania czynnoSsci trywialnej zaprzegniete zostaty zaawanso-
wane mechanizmy jezyka - konkretnie, std::bind2nd.

Budowa lambdy

Czy przyktady zaprezentowane w poprzednich paragrafach mozna
napisac lepiej? Okazuje sie, ze korzystajac z lambd jezyka C++ — tak.
Listing 3 zawiera kod realizujacy to samo zadanie, co kod umiesz-
czony na Listingu 1, jest on jednak bardziej czytelny i nie wymusza
przegladania catego projektu

Listing 3 Kod z Listingu 1 wykorzystujacy lambde

std::transform(inl.begin(), inl.end(), in2.begin(),
std::back_inserter(out),
[1(double x, double y) { return std::sqrt(x*x -
y*y)s s

w celu znalezienia definicji uzytego funktora. Podobnie jest

z kodem zaprezentowanym na Listingu 4 - poprzez zastapienie
wywotania funkcji szablonowych lambda, jest on o wiele bardziej
przejrzysty, a osoba go czytajaca nie bedzie miata wrazenia, ze
czynnos¢ trywialna jest realizowana przez zbyt skomplikowane
mechanizmy.

Listing 4 Kod z Listingu 2 wykorzystujacy lambde

std::transform(input.begin(), input.end(),
std::back_inserter(output),
[1(int elem) { return elem - 10; });
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Najprostsza lambda, zaprezentowana na Listingu 5, sktada sie
z trzech podstawowych elementéw. Jej definicja rozpoczyna sie od
nawiasow kwadratowych, w ktorych opcjonalnie moga znajdowac sie
nazwy przechwytywanych zmiennych (przechwytywanie zmiennych
zostanie omowione w dalszej czesci artykutu). Po nawiasach kwadra-
towych nastepujag nawiasy okragte, ktore zawieraja liste parametréw
przyjmowanych przez anonimowa funkcje, a za nimi znajduje sie de-
finicja ciata funkcji.

Listing 5 Przyktad najprostszej lambdy

[10) { return 5; }

W przypadku definicji lambdy z Listingu 5, kompilator potrafi samo-
dzielnie okresli¢ typ zwracany przez funkcje anonimowa. Kompila-
tor wydedukuje zwracany typ, gdy jest to mozliwe (jesli wszystkie
wyrazenia return w ciele lambdy zwracaja ten sam typ). Listing 6
przedstawia kod, w ktorym jawnie zadeklarowany jest typ zwracany
zdefiniowanej funkcji anonimowej.

Listing 6 Przyktad lambdy z jawnie podanym typem zwracanym

[1O) -> int { int x = 10; return x; };

Dla kazdej napotkanej definicji lambdy, kompilator wygeneruje we-
wnetrzny typ, tzw. domkniecie - zaprezentowane na Listingu 7.
Standard okresla, ze ten typ ma miec postac funktora, czyli musi
posiadac zdefiniowany staty operator wywotania funkgji, z liczba pa-
rametrow odpowiadajacej liczbie parametréw przekazywanych do
funkcji anonimowe;.

Listing 7 Domkniecie generowane przez kompilator

//Mozliwe domkniecie wygenerowane dla lambdy
// [xX]() { return 5; }
class __InternalCompilerTypel
{
public:
int operator()() const
{
return 5;

¥
private:

int x;

IS

Przechwytywanie zmiennych

W ciele lambdy mozna wykorzysta¢ zmienne zdefiniowane poza jej
zasiegiem. Stuzy do tego tak zwana capture-list, czyli lista przechwy-
tywanych zmiennych. Standard C++11 pozwala na przechwytywanie
zmiennych przez wartos¢ oraz przez referencje. Listing 8 prezentu-
je lambde przechwytujaca dwie zmienne: byVal oraz byRef. Zmienna
byVal przechwytywana jest przez wartos¢, natomiast zmienna byRef
przechwytywana jest przez referencje. Zmienne przechwytywane
przez referencje, poprzedzone sg znakiem ‘&’. Istnieje kilka podsta-
wowych zasad, o ktorych nalezy pamietac podczas przechwytywania
zmiennych - zasady te zostaty zebrane w Tabeli @).

° Tabela Mozliwe sposoby przechwytywania zmiennych.

Symbol Znaczenie
[] Nie przechwytuj zadnej zmiennej
(=] Przechwy¢ wszystkie zmienne przez wartos¢
[&] Przechwy¢ wszystkie zmienne przez referencje
Ix, &y Przechwy¢ zmienng x przez wartos¢ a zmienny y przez

referencje

Przechwy¢ wszystkie zmienne, poza zmienng x, przez

[=, &x] col o B .
wartos¢; zmienng x przechwyc¢ przez referencje

Przechwy¢ wszystkie zmienne, poza zmienna x, przez

(&, x] SN . i
referencje; zmienna x przechwy¢ przez wartosc

[this] Przechwy¢ wskaznik this przez wartosc

Niedozwolone - zmienna x jest przechwytywana jed-

[x, &x] P . ;
noczesnie przez wartosc i referenqe

Niedozwolone - wszystkie zmienne przechwytywane
[=, x] przez wartos¢ oraz jawne przechwycenie przez war-
toS¢ zmiennej x

Niedozwolone - wszystkie zmienne przechwytywane
[&, &x]  przez referencje oraz jawne przechwycenie przez re-
ferencje zmiennej x

Warto pamietaé, ze przechwycenie zmiennej przez wartos¢ nie
umozliwia jednoczesnie modyfikacji jej wartosci. Ta zasada stanie
sie bardziej jasna po ponownym spojrzeniu na strukture domkniecia
z Listingu 7. Widac na niej, ze kopia zmiennych przechwytywanych
przez wartosc jest przechowywana jako pole tej struktury, a wyge-
nerowane domkniecie jest niemodyfikowalne. Istnieje mozliwosc
poinstruowania kompilatora, aby wygenerowat domkniecie umozli-
wiajace modyfikowanie zmiennych przechwyconych przez wartosc.
Stuzy do tego stowo kluczowe mutable, ktore powinno by¢ umiesz-
czone bezposrednio za nawiasem zamykajacym liste parametrow
lambdy, tak jak jest to pokazane na Listingu 9. Standard nie specy-
fikuje, w jaki sposdéb przechowywane sg zmienne przechwytywane
przez referencje.
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Listing 8 Przechwytywanie zmiennych przez lambe

int main()

{
int byval = 10, byRef = 15;
auto lambda = [byVal, &byRef]() { return byval + byRef; };
return 0;

Listing 9 Lambda umozliwiajaca modyfikowanie zmiennych przechwy-
conych przez wartos¢

int y = 10;
auto x = [y]() mutable { y = 15; return y; };

Zmiany wprowadzone w standardzie C++14

Standard C++14 wprowadzit dwie wazne modyfikacje do mechanizmu
lambd. Pierwsza z nich jest wprowadzenie uogélnionego mechani-
zmu przechwytywania zmiennych (ang. lambda generalized captu-
re), ktéry umozliwia definiowanie lokalnych dla lambdy obiektéw na
liscie przechwytywania zmiennych i inicjalizowania ich poprzez przy-
pisanie do nich wartosci zadanego wyrazenia. Ten mechanizm jest
bardzo przydatny podczas przechwytywania zmiennych, ktérych nie
mozna skopiowac, na przyktad obiektow klasy std::unique_ptr - tak
jak to widac na Listingu 10. Na Listingu 10 mozna takze zobaczyg, ze
nowy mechanizm tamie zasade moéwiaca, ze przechwycona zmienna
musi nazywac sie tak, jak zmienna przechwytywana. W wielu wypad-
kach utatwia to czytanie oraz rozumienie kodu.

Listing 10 Mechanizm uogolnionego przechwytywania zmiennych

auto x = std::make_unique<int>(5);
int y = 10, z = 16;
auto lambda = [x = std::move(x), y2 =y, &2 = x]() { /*...*/ };

Druga waznag zmiang wprowadzong w standardzie C++14 jest tak
zwana uogblniona lambda (ang. generic lambda), widoczna na
Listingu 11. Jest to lambda, ktérej typ parametrow jest okresla-
ny przez kompilator podczas kompilacji programu. Od klasycznych
funkcji anonimowych rézni sie tym, ze na zdefiniowanej liscie pa-
rametrow znajduje sie przynajmniej jedna zmienna poprzedzona
stowem kluczowym auto. Tego rodzaju lambdy sg bardzo przydatne
w niektorych algorytmach z biblioteki STL. Ich przydatnos¢ polega
na tym, ze jezeli zmienimy typ przechowywanego obiektu w konte-

nerze, na ktérym uruchamiamy algorytm, to w wielu przypadkach
nie bedziemy musieli modyfikowac lambdy, ktora w tym algorytmie
jest wykorzystywana.

Listing 11 Uogdlniona lambda

auto generic_lambda = [](auto pl, auto p1, int p3) { /*...%/ };

Zakonczenie

Lambdy jezyka C++ sg z pewnoscig jednym z ciekawszych i bardziej
uzytecznych mechanizméw wprowadzonych do standardu. Ich wy-
korzystanie umozliwia pisanie krotszego, tadniejszego itatwiejszego
w utrzymaniu kodu. Mam nadzieje, ze artykut ten wjasnit czytelniko-
wi, czym sg lambdy oraz jak je stosowac tak dobrze, aby staty sie one
narzedziem wykorzystywanym w codziennej pracy.

Autor o swojej pracy

Jestem inzynierem oprogramowania w Nokii,

gdzie pracuje nad warstwa kontrolng LTE, oraz
wspotzatozycielem C++ User Group Wroctaw. W moim
dziale pracujemy nad takimi technologiami jak Carrier
Aggregation, Load Balancing czy LPP. W naszej pracy
wykorzystujemy TDD i najnowszy standard jezyka C++
do rozwoju oprogramowania.

Robert Matusewicz
Engineer, Software Development
MBB FDD LTE
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/apytania
O ekstremum
W przeqQziale

Stacja przekaznikowa nowoczesnej telefonii komoérkowej LTE moze
obstugiwac jednoczesnie bardzo wiele potaczen telefonicznych.
Z kazdym takim potaczeniem zwigzane sg rézne obliczenia. Jednym
z nich jest pomiar czasu przestania sygnatu od stacji przekaznikowej
do telefonu i z powrotem(ang. round trip time). Stacja na tej pod-
stawie moze zlicza¢ odlegtos¢ od siebie do dowolnego uzytkownika
podtaczonego do stacji. Kiedy uzytkownik potaczy sie ze stacja, przy-
dzielony mu zostanie unikalny identyfikator p, tj. kolejny element ze
zbioruliczb naturalnych. Przypusémy, ze stacjamoze obstuzycjedno-
czesnie co najwyzej n takich uzytkownikéw. W czasie t do stacji przy-
chodzga zapytania o najblizszego uzytkownika w pewnym przedziale
identyfikatorow. Przedziat to para [left, right], gdzie 0 <left<right<n.
Stacja ma za zadanie odpowiedziec na wiele takich zapytan w chwili t.
W dalszej czesci artykutu bedziemy uzywac skroconego zapisu dla
left oraz right, tj. 1 oraz r odpowiednio. Wszystkie kody zrodtowe za-
mieszczone na listingach zostaty napisane w jezyku C++ oraz korzy-
staja z biblioteki standardowej.

Niech n = 16 oraz odlegtosci d beda zdefiniowane jak w Tabeli @.

Przyktadowo w przedziale [0,4] najmniejszy pomiar odlegtosci wy-
nosi 5.

Pierwszy naiwny algorytm polega na przegladaniu wszystkich
przedziatow i wczesniejszym spamietaniu wynikéw dla kazdej pary
[1,r]. Zbadajmy algebraicznie jego ztozonos¢. Ztozonos¢ obliczenio-
wa instrukcji w najgtebiej potozonej petli for (Listing 1) ograniczo-
na jest przez pewna stata ¢ > 0. Celowo pomijam instrukcje miedzy
druga, a trzecig petla. Nie bedzie to miato wptywu na ostateczna
ztozonos¢ obliczeniowa algorytmu. Dalej mamy:

DEDIPINED ML

I L

Ztozonos¢ czasowa pojedynczego zapytania to oczywiscie O(1).

tukasz Grzadko
Engineer, Software Development
MBB FDD LTE

° Tabela

d[0] d[1] d[2] d[3] d[4] d[5] d[6] d[7]

11 12 41 16 28 32 49

NOKIA

Przyktadowy kod na Listingu 1 zapisuje wyniki w tablicy P dla
wszystkich przedziatow [1,r]. Zapytanie o przedziat [1,1], dla1<r, to

P[][r].

Listing 1

for (int 1=0; 1<n; 1+4)
for (int r=1; r<n; r++)
{
P[1][r] =d[1];
for (int k=1+1; k<=r; k++)
{
if (P[1]I[r]>d[K])
P[1][r] =d[K];

}

Szybszy algorytm, o ztozonosci czasowej O(n?) mozna skonstru-
owac za pomoca programowania dynamicznego. Ztozonos¢ pamie-
ciowa jest nadal taka jak w poprzedniej wersji algorytmu. Ztozonos¢
czasowa pojedynczego zapytania to 0(1).

Zauwazmy, ze najmniejsza liczba w przedziale [1,r] to, albo d[r], albo
najmniejsza liczba w przedziale [,r-1], ktora obliczylismy wczesniej,
tj. dp[l][r-1]. Ponizej przedstawiamy wzor rekurencyjny.

dp[1][r]= { d[r], jesli d[r] < dp[1][r-1]

dp[l][r-1], w przeciwnym przyadku

Tak jak to bywa w rozwigzaniach rekurencyjnych, nie mozemy zapo-
mniec o przypadku brzegowym. Dla przedziatu jednoelementowego

(L1], dp[1][1] = d[1].

Kod realizujacy to rozwigzanie znajduje sie na Listingu 2. Zapytanie
o przedziat [1, 1], to dp[1][r].

d[9] d[10] d[11] d[12] d[13] d[14] d[15]

42 21 17 42 33 67 90
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Listing 2

Listing 3

//przypadek brzegowy
for (int 1=0; 1l<n; l++)
dp[11[1] =d[1];

//wtasciwy dynamik
for (int 1=0; 1<n; l++)
for (int r=1+1; r<n; r++)
{
dp[1][r] =min(dp[1][r - 1], d[r]);
¥

Okazuje sie jednak, ze zuzycie pamieci mozna znaczaco ograniczyc.
Zauwazmy bowiem, ze nasza tablice mozna podzieli¢ na O(vn) cze-
&ci dtugosci O(Vn). W kazdej takiej sasiadujgcej czesci dtugosci vn
wyliczamy lokalne minimum.

Na naszym przyktadzie mamy cztery takie czeéci jak w Tabeli €.

Funkcja localMinimum z Listingu 3 oblicza lokalne minimum w kaz-
dym z vn przedziatéw dtugosci vn (pogladowy przyktad w Tabeli €))
i zapamietuje je w osobnej tablicy (tablica localMin na Listingu 3).
Koszt czasowy procedury wynosi O(Vn*+vn)=0(n). Ztozonos¢ pa-
mieciowa wynosi oczywiécie O(vn). W poszukiwaniu minimum moz-
na wyrozni¢ dwa podstawowe przypadki. W pierwszym przypadku
rozwazmy przedziat [2,13]. Wyszukiwanie minimum mozna podzie-
lic na trzy fazy. W pierwszej fazie wyszukujemy minimum w tabli-
cy wejsciowej d tj. w przedziale zaznaczonym kolorem czerwonym.
W drugiej fazie wyszukujemy podobnie, ale w przedziale niebieskim
W ostatniej fazie wyszukujemy minimum we wszystkich spojnych
czeéciach dtugoéci V16 koloru zielonego, dla ktérych minimum zo-
stato wyliczone wczesniej w tablicy localMin. W naszym przyktadzie
jest ich doktadnie 2. W ogélnoéci jestich co najwyzej vn . Stad ztozo-
nos¢ pojedynczego zapytania wynosi 0(vn). W ogélnosci wspomnia-

e Tabela 2ai 2b

vector<int> localMinimum(vector<int> const& d)

{
vector<int> localMin;
int sqrtSize = static_cast<int>(sqrt(d.size()));
for (int i= @; i < sqrtSize; i++)

{
int offset = i * sqrtSize;
int minInSqrtPart = d[offset];
for (int j = ©; j < sqrt(d.size()); j++)
minInSqrtPart = min(minInSqrtPart, d[offset + j]);
localMin.push_back(minInSqrtPart);
}
return localMin;
¥
Listing 4

int query(vector<int>const& d, vector<int>const& localMin,
int left, int right)
{
int sqrtSize = static_cast<int>(sqrt(d.size()));
int startInLocalMin = (left + sqrtSize - 1) / sqrtSize;
int endInLocalMin = right / sqrtSize - 1;
int endOfFirstPart = startInLocalMin * sqrtSize - 1;
int beginOfLastPart = endInLocalMin * sqrtSize;
int minimum = d[left];
for (int i = left; i <= min(right, endOfFirstPart); i++)
minimum = min(minimum, d[i]);
for (int i = max(left, beginOflLastPart); i <= right; i++)
minimum = min(minimum, d[i]);
for (int i = startInLocalMin; i <= endInLocalMin; i++)
minimum = min(minimum, localMin[i]);
return minimum;

d[o] d[1] d[2] d[3] d[4] d[5] dl6] d[7]

di8] d[9] d[10] d[11] d[12] d[13] d[14] d[15]

® 11 12 s 41 Q6 28 32 49 8 42 21 17 f 42 3367 90

min[0,3] =5 min[4,7] =16

min[8,11] =17 min[12,15] =33

@ dfo] d[1] d[2] d[3] d[4] d[5] d[6] d[7]

d[8] d[9] d[10] d[11] d[12] d[13] d[14] d[15]

11 12 5 41 16 49 81 42 Al 17 42 33 % 90
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nych faz moze by¢ mniej, kiedy rozwazamy tylko przedziat czerwo-
ny np. [2,3] lub tylko przedziat niebieski np. [12,13] lub tylko sp&jne
przedziaty koloru zielonego np. [4,11] lub przedziat koloru czerwo-
no-niebieskiego np. [2,6] lub przedziat koloru czerwono-zielonego
np. [2,7] lub ostatecznie przedziat koloru zielono-niebieskiego np.
[4,13]. W drugim przypadku (patrz Tabela €)) rozwazamy przedziat
catkowicie zawarty w spdjnym fragmencie dtugosci vn. Oznaczo-
ny jest kolorem zéttym. W tym przypadku wyszukujemy minimum
wprost w tablicy d.

Petny kod funkgji realizujacej zapytanie zamieszczony jest na Listingu 4.

c Rysunek

Pokazemy algorytm, ktéry wymaga O(nlog,n) pamieci,
a zapytania realizuje w czasie statym. Konstrukcja tablicy polega
na wyliczaniu posrednich wynikow dla podtablic dtugosci 2k. Wy-
niki bedziemy przechowywac w tablicy dp[0,n-1][0,log,n]. dpl[i][k]
to najmniejsza wartoS¢ w podtablicy d dtugosci 2¢ zaczynajacej
sie pod indeksem i. Dla k=0 i dowolnego i<n, mamy oczywiscie
dp[i][0] = d[i]. Dla k> 0 spdjny fragment dtugosci 2* to dwa sasiadu-
jace ze sobg fragmenty dtugosci 2, przedstawione na Rysunku @.
Wtedy dpli][k] = min(dp[i][k-1], dp[i+2**][k-1]). Tablice dp obliczamy
dla kazdego k, takiego ze 2¥<n. Przyktadowa funkcja realizujaca to
zadanie jest na Listingu 5.

0 Rysunek

e Tabela

Listing 5

vector<vector<int>> preProcess(vector<int> const& d)
{
vector<vector<int>> dp;
dp.resize(d.size());
for (int i = @; i < d.size(); i++)
dp[i].push_back(d[i]);
for (int k = 1; (1 <« k) <= d.size(); k++)
for (int i = 0; i + (1 <« k) <= d.size(); i++)
dp[i].push_back(min(dp[i][k - 1],
dp[i + (1 <« (k - 1)1k - 1D));
return dp;

Listing 6

int query(vector<vector<int>> const& dp,
int left, int right) //przedziat P to para [left, right]
{
const int k = static_cast<int>(log2(right - left + 1));
return min(dp[left][k], dp[right - (1 << k) + 1][k]);

Przyktad obliczenia dp[2][2] znajduje sie w Tabeli €.

Aby teraz odpowiedzie¢ na zapytanie P, tj. znalez¢ najmniejsza war-
tos¢ w przedziale P, wystarczy znalezé najdtuzszy przedziat dtugo-
Sci 2%, ktéry miesci sie w przedziale P. Jesli dtugos¢ przedziatu jest
potega 2 to podajemy wartos¢ wczesniej obliczong w tablicy dp.
W przeciwnym razie podajemy minimum z dwoch przedziatow tej
samej dtugoéci, ktére nachodza na siebie, tak jak na Rysunku @.
Zapytanie realizuje funkcja query z Listingu 6.

Podamy teraz nierekurencyjny algorytm, ktérego koszt pamieciowy
wynosi 0(n), koszt zapytania wynosi O(log, n), za$ koszt zbudowania

d[9] d[10] d[11] d[12] d[13] d[14] d[15]

dp[2][1]  dp[4][1]

[ J

Y

dp[2][2] = min(dp[2][1], dp[2+2][1])
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tablicy wynosi O(nlog,n).W tablicy bedzie ukryte statyczne drzewo
binarne, tzw. drzewo przedziatowe. Wezty drzewa sq ponumerowane
poziomami, tak jak w kopcu binarnym (Rysunku @). Korzef drzewa
otrzymuje numer 1, synowie od lewej kolejno 2 oraz 3 itd. W ogbIno-
Scisynowie wezta o numerze v maja numery 2 *voraz 2 *v+ 1. Ojciec
wezta o numerze v ma numer v/2. Na Rysunku @ liczby w nawiasach
okragtych w danym wezle drzewa oznaczajg minimum z dwoch jego
dzieci. W nawiasach kwadratowych jest przedziat zwany bazowym,
ktory dany wezetreprezentuje. Narysunku mamyjuz zbudowane cate
drzewo dla 16 elementdéw. tatwo zauwazyg, ze drzewo zajmuje tylko
liniowag pamiec. Jak wyglada wstawienie elementu? Zauwazmy, ze li-
Sciom drzewa odpowiadajg elementy w tablicy o indeksach od 16 do
16 +15. Jesli wstawiamy element d[3] =41, umieszczamy go w ta-
blicy pod adresem 16 + 3. Nastepnie idziemy w gore drzewa i aktu-
alizujemy minimum w kazdym napotkanym wezle az do korzenia.
Ich indeksy tatwo obliczyé, a sg nimi kolejno 19, 19/2=9, 9/2 =4,
4/2=2,2/2=1 (korzen drzewa). Ztozonos¢ czasowa wstawienia do
drzewa jest wprost proporcjonalna do dtugosci Sciezki od liscia do
drzewa, a wiec O(log,n). Catkowita ztozonos¢ wstawienia wszystkich
elementow jest zatem réwna O(nlog, n). Zapytanie o przedziat jest
juz bardziej skomplikowane. Po wiecej szczegdtéw odsytamy do [4].
W przyktadzie na Rysunku @ pytamy o przedziat [3,13]. Musimy
go roztozy¢ na przedziaty bazowe, ktore reprezentowane sg przez
wezty drzewa. Przedziat [3,13] algorytm rozktada na sume mno-
gosciowa: [3,3] U [4,7] U [8,11] U [12,12] U [13,13]. Zapytanie roz-
poczynamy na dwbéch krancach przedziatu tj. w lisciach [3,3] oraz
[13,13]. Nastepnie idziemy w gore drzewa. Jesli wezet wewnetrzny
drzewa ma brata po swojej prawej stronie to dodajemy ten wezet
do rozktadu, w tym przypadku jest to wezet nr 5 dla bazowego prze-
dziatu [4,7]. Z drugiej strony postepujemy dualnie, tj. idac od wezta
reprezentujgcego prawy koniec przedziatu patrzymy czy ma brata
po swojej lewej stronie. Jesli tak, dodajemy wezet do rozktadu, tj.
wezty nr 28 oraz 6. Sprawdzanie czy wezet jest bratem sprowadza
sie do obliczania parzystosci numeru wezta w drzewie. Kod wsta-

e Rysunek

wiania elementu i zapytania o przedziat znajduje sie na Listingu 7.
Dla zapytania liczba przedziatow w rozktadzie jest rzedu O(log, n).
Stad zapytanie o przedziat ma ztozonos¢ O(log, n). Parametr idx >0
funkcji insert z Listingu 7 oznacza index liscia w drzewie liczac od
lewej do prawej. Aktualizujemy go o m = 2 tj. najmniejsze k, ze 2¥>n.
Pierwsze m elementow tablicy to wewnetrzne wezty drzewa. Parametr
value to wartos¢ wstawianego elementu do drzewa tree (tablica 2*m-
elementowa, poczatkowo elementy zainicjowane na jakas duza dodat-
nig wartosc, np. numeric_limits<int>:max()) pod indeksem m+idx. W
funkcji query parametry m oraz tree majg to samo znaczenie. Para-
metry left oraz right to indeksy w tablicy d krancow przedziatu, w kt6-
rym szukamy minimum.

Zauwazmy, ze algorytmy o ztozonosci logarytmicznej zaktadajg roz-
miar danych jako potege 2. Algorytm o ztozono$sci pierwiastkowej
zaktada ze n jest liczba postaci k? dla pewnego catkowitego k. Zosta-
wiamy jako proste zadanie dla Czytelnika modyfikacje algorytmow
by obstuzyé dowolny rozmiar tablicy. Okazuje sie, ze istnieje jesz-
cze szybszy, optymalny algorytm. Polega on na redukcji problemu
wyszukiwania minimum w przedziale (ang. Range Minimum Query)
do problemu szukania najnizszego wspolnego przodka (ang. Lowest
Common Ancestor) dwoch wierzchotkdow w drzewie ukorzenionym.
Redukcja ta ma ztozonos¢ O(n). Natomiast czas pojedynczego za-
pytania wynosi 0(1). Opis tego algorytmu mozna znalez¢ w [1] i [2].
Warto tez wspomnie¢ o bibliotece Boost ICL[7], ktéra implemen-
tuje wstawianie i usuwanie przedziatdbw w czasie logarytmicznym.
Jednakze biblioteka ta realizuje drzewo pokryciowe, stad moze nie
miec zastosowania do wyszukiwania minimum w przedziale. Z dru-
giej strony, takich drzew mozna uzy¢ w rozwigzaniu pewnych pro-
blemoéw geometrii obliczeniowej. Wiecej o drzewach pokryciowych
mozna przeczytac w [5] i [6].

W Tabeli @. przedstawiamy poréwnanie wszystkich oméwionych al-
gorytmow pod wzgledem ich ztozonosci czasowej oraz pamieciowe;.

[0,15]

[0,1]
(11)
[0,01 11,11
(11) (12)

[4,5] [6,71
(16) (32)

(5)

[4,4] [5,5] [6,6] [7,71 [8,8] [9,91 Q[10,10] @@ [11,11]
(16) (28) (32) (49) (81) (42) (21) (17)

[8,91 [10,111 [14,15]
(42) (17) (67)

[14,15] |l [15,15]
(67) (90)
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° Tabela

Ztozonos¢ cza- Ztozonos¢
sowa konstrukcji  Ztozonosc czasowa
struktury danych pamieciowa zapytania
Algorytm oln) o) o)
naiwny
Algorytm 5 )
kwadratowy (n?) On?) o)
Algorytm
pierwiastkowy Oln) Wn+n)=0(n)  OWn)
Algorytm
logarytmiczny O(nlogn) O(nlogn) o)
Algorytm
na drzewie O(nlogn) O(n) Oflogn)

przedziatowym

Listing 7

void insert(vector<int>& tree, int m, int idx, int value)

{

int

{

const int root = 1;
int treeIndex = m + idx;
tree[treeIndex] = value;
while (treelIndex != root)
{
treeIndex /= 2
tree[treeIndex] = min(tree[treeIndex * 2],

tree[treeIndex * 2 + 1]);

query(int left, int right, vector<int> const& tree, int n)

int treeLeftIndex = m + left, treeRightIndex

m + right;

int result = min(tree[treeLeftIndex], tree[treeRightIndex]);

while (treeLeftIndex / 2 != treeRightIndex / 2)

{
if (treeLeftIndex % 2 == @) result = min(result,
tree[treeLeftIndex + 1]);
if (treeRightIndex % 2 == 1) result = min(result,
tree[treeRightIndex - 1]);
treeLeftIndex /= 2, treeRightIndex /= 2;
¥

return result;
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Gdy zaczyna sie przygode z programowaniem, bardzo czesto zdarza
sie, ze chcemy ulepszy¢ nasz kod. Na koniec okazuje sie jednak, ze za-
miast dodac funkcjonalnosé, popsuliSmy wczesniej dziatajaca wersje.
Z biegiem czasu, naturalne staje sie archiwizowanie dziatajacych wer-
sji, kopiowanie ich do innych folderow lub tez wgrywanie na serwer.

Pracujgc w korporacji zatrudniajacej tysigce programistow, pliki
zmieniajg sie bardzo czesto i w znacznym stopniu. Bywa tak, ze nad
jednym plikiem moze pracowac kilkanascie oséb. W takiej sytuacji,
konieczne jest uzywanie narzedzia utatwiajacego prace - korzysta
sie z systemow kontroli wersji. W Nokii korzystamy gtownie z dwéch
systemow - Git oraz Subversion (SVN).

Subversion

Subversion jest to darmowy system kontroli wersji bardzo po-
wszechnie wykorzystywany zaréwno w warunkach domowych, jak
i w duzych projektach. Wyréznia sie on bardzo tatwa i intuicyjng ob-
stuga oraz Swietnym graficznym klientem o nazwie TortoiseSVN.

Aby zaczat prace z istniejacym repozytorium, najpierw robimy tzw.
»Checkout”, czyli pobieramy wszystkie pliki znajdujace sie na ser-
werze na nasz twardy dysk. Warto tutaj nadmienic, ze Sciggana jest
tylko najnowsza wersja wszystkich plikéw - chcac obejrzec historie,
musimy by¢ podtaczeni do odpowiedniego serwera (sg sposoby
trzymania historii lokalnie, jednak nie beda tutaj omawiane).

Majac juz Sciggniety kod, mozemy zaczac¢ prace i modyfikowac nasz
projekt. Po dokonaniu zmian, nalezy wgrac zmiany na serwer - nazy-
wa sie to ,commitem”. Zanim jednak to sie stanie, sprawdzane jest
czy operacja jest mozliwa - miedzy innymi czy posiadamy aktualne
wersje wszystkich plikow lub np. czy ktos nie zatozyt blokady na pli-
ku. Samo wgranie na serwer jest operacja atomowa - albo zosta-
na wprowadzone wszystkie zmiany albo nic sie w repozytorium nie
zmieni. Kazdy commit mozna opisac, dodajac tzw. ,commit messa-
ge” - czyli krotka wiadomosé opisujaca, co zostato zmienione. Po-
zwala to uporzadkowac w wygodny sposob historie wprowadzanych
zmian oraz umozliwia szybkie odnajdywanie wybranych commitow.

Problem pojawia sie, gdy natrafiamy na konflikt - jest to taka sytu-
acja, gdy na serwerze zmienit sie plik, ktory my réwniez zmodyfi-
kowaliSmy. Nalezy wtedy zrobi¢ ,merge’a” - czyli potgczyé zmiany
okalne ze zmianami, ktore zostaty zrobione na serwerze. Jesli zmia-
ny sa w dwoch roznych miejscach w pliku, Subversion bedzie potrafit
automatycznie dokonaé zmian. W przeciwnym wypadku bedziemy
musieli zrobi¢ merge'a recznie. SVN troche nam w tym pomaga -
po wykryciu konfliktu na dysku dostepne beda cztery wersje pliku:
lokalna, najnowsza znajdujaca sie na serwerze, wersja bazowa, na
ktorej zaczelismy swoja prace (ale bez naszych zmian) oraz plik be-
dacy potaczeniem lokalnej wersji i tej z serwera - dzieki odpowied-
nim znacznikom w pliku widoczne sg miejsca konfliktu, ktore moze-
my w prosty sposob wyedytowac.

Kolejng wazna funkcjonalnoscia jest tworzenie wtasnych wersji da-
nego oprogramowania - czyli tzw. branchy. Jest to nic innego jak
skopiowanie danej wersji repozytorium w inne miejsce. Stworzony
branch mozemy do woli modyfikowaé, robi¢ commity, a po zakon-
czeniu pracy potaczyé go z gtdwna gatezig. Cate repozytorium mo-
zemy przedstawic jako graf, gdzie kazdy wezet reprezentuje jeden
commit. Na Rysunku @) zaprezentowano ogblny schemat - na gtéw-
nym branchu dokonano jednej modyfikacji (r1), nastepnie utworzono
nowy branch (r2) i naniesiono na niego zmiany (r4). W miedzyczasie,
na serwerze ktos dokonat zmian r3 i r5. Chcac potaczyc naszg wer-
sje z wersjg gtdwna, musimy dokonac merge’a (r6). Bardzo wazna
wtasciwoscig Subversion jest to, ze bez ingerencji w serwer nie ma
mozliwosci zmiany historii repozytorium. Tworzac nowy branch, SVN
juz zawsze bedzie go pamietat. Ma to oczywiscie swoje wady i zalety.
Z punktu widzenia oséb zajmujacych sie integracja jest to wygodniej-
sze - nie ma mozliwosci utracenia wprowadzonych przez kogos zmian.

Najwazniejsza cecha charakterystyczng Subversion jest zcentrali-
zowana struktura. Dzieki temu tatwiejsze jest zarzadzanie powsta-
waniem kolejnych wersji oprogramowania, wadg jest to, ze trudniej
jest pracowac nad jednym projektem, gdy w projekcie jest zaanga-
zowanych wiecej 0os6b. Ponadto ogranicza to mozliwos¢ tworzenia
i taczenia branchy - nie ma na przyktad mozliwosci zmiany wersji ba-
zowej stworzonego brancha.

Git

Drugim uzywanym przez Nokie systemem kontroli wersji jest Git.
Zostat on stworzony m.in. przez stynnego Linusa Torvaldsa, odpo-
wiedzialnego za jadro Linuxa. Oferuje on zupetnie inne podejscie do
systemow kontroli wersji niz Subversion.

Aby pobrac wszystkie pliki z serwera, uzywa sie polecenia ,clone” -
wraz z plikami, pobierana jest rowniez historia zmian. Mozemy ogladac
ja nawet nie majac podtaczenia do sieci. Offline mozna réwniez two-
rzy€ wtasne, lokalne branche i pracowac na nich do woli. Jedyne, do
czego potrzebujemy sieci to uaktualnianie naszego repozytorium (,git
pull”) oraz wgrywanie zmian do gtownego repozytorium (,,git push”).

Git, dzieki temu ze trzyma wiecej informacji na dysku twardym, jest
w dziataniu wielokrotnie szybszy. Rowniez jego mozliwosci sg duzo
wieksze —tgczenie branchy, zmiana historii commitow czy tezich do-
wolna aranzacja (przyktad - Rysunek @). Wtasnie ta funkcjonalnoéé
niesie z sobg ryzyko uszkodzenia repozytorium - mozliwe jest usu-
niecie wezta, ktéry postuzyt do stworzenia brancha. Powoduje to, ze
mozna utracic prace z kilku tygodni.

Do zalet Gita nalezy rowniez wieksza elastycznoS¢ w pracy z lokal-
na wersjg repozytorium. Niestety, Git jest przez to bardziej ztozo-
ny i trudniejszy w obstudze. Trudno jest poczatkujgcemu rozréznic
»Checkouta” z ,clonem”, czy tez ,commita” z ,pushem”. Warto tez
wspomnie¢, ze Git posiada duzo lepsze wsparcie dla merge’owania,
w tym kilka réznych algorytmow robigcych to inteligentnie za nas.
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Na korzysc Gita przemawia jeszcze prostota konfiguracji. Gdy chce-
my wersjonowac tylko nasza prace, wystarczy jedno polecenie kon-
solowe ,git init” i repozytorium jest gotowe do pracy. Korzystajac
z Subversion, poczatkowa konfiguracja jest duzo trudniejsza - trze-
ba znalez¢ odpowiedni serwer, nalezy tez zadbac o stworzenie od-
powiednich uzytkownikow i nada¢ im uprawnienia. Cata operacja
jest, wiec duzo bardziej czasochtonna i problematyczna. W przypad-
ku wiekszych projektéw szanse sie wyrownuja - Git rowniez wymaga
ustawienia odpowiednich uprawnien i konfiguracja wyglada bardzo
podobnie.

Zatem ktoéry system kontroli wersji jest lepszy? Tak naprawde za-
den - oba sa zupetnie inne i lepiej nadaja sie do innych zastosowan.
Git jest szybszy i ma wieksze mozliwosci, Subversion jest za to duzo
prostszy i bardziej intuicyjny. Patrzac na statystyki [1], obecnie bar-
dziej popularny jest SVN (48%), Git stanowi natomiast 37% wszyst-
kich repozytoriow.

Mimo, ze systemy kontroli wersji stosuje sie gtownie do trzymania
kodu zrédtowego, nic nie stoi na przeszkodzie, by wykorzystywac
je do trzymania np. dokumentow. Coraz wiecej studentow witasnie
w ten sposob decyduje sie na wersjonowanie swoich prac dyplomo-
wych. Warto pamietaé, ze Gita i SVN-a nie powinno sie uzywac do
trzymania duzych plikéw binarnych. Szczegblnie duze ryzyko nie-
sie z sobg merge’owanie takich plikow, rowniez wydajnos¢ takiego
rozwigzania pozostawia wiele do zyczenia. W takiej sytuacji najlepiej
skorzystac z systemu do tego dedykowanego - jak np. google boar.
Tak naprawde nie ma jednak znaczenia, czy zdecydujemy sie na Gita
czy tez SVN-a-samo uzywanie jakiegokolwiek systemu kontroli wer-
sji jest krokiem milowym do profesjonalnej pracy z kodem Zrodto-
wym.
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najwazniejsza jest jakosc. Kazdy fragment kodu jest
wielokrotnie sprawdzany i testowany. Tworzymy
oprogramowania na wysokim poziomie w standardzie
C++11.

Wojciech Razik
C++ Software Developer
MBB Single RAN CP/TUPC
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Linux jako system wszechstronnego zastosowania

Od czasu swojej premiery (1991), jadro Linuksa przeszto dtuga dro-
ge rozwoju, rozpowszechniajac sie na komputerach PCiinnych plat-
formach sprzetowych. Sa dwie przyczyny tego zjawiska. Pierwsza,
najbardziej oczywista, to otwarty kod zrédtowy samego jadra, jak
i warstwy uzytkownika. Umozliwito to Linuksowi zebranie wokot sie-
bie rzeszy hakeréw, ktoérzy rozwijali ten system, dostosowywali do
obstugi kolejnych generacji sprzetu, oraz przesuwali granice jego
mozliwosci coraz to dalej.

To jednak byto wcigz za mato, by system tworzony przez pasjonatéw
stat sie jednym z najbardziej rozpowszechnionych i uniwersalnych
systemow operacyjnych na Swiecie. Potrzebne byto jeszcze uzasad-
nienie komercyjne. Dzis jest wiele firm ktore oferujg swoje komercy;j-
ne Linuksy, juz nie tylko na stacje robocze, ale rowniez na urzadzenia
wbudowane.

Obecnie Linuksa mozemy spotkac dostownie wszedzie, nie tylko
na maszynach serwerowych, réwniez na komputerach osobistych,
komputerach firmowych, na urzadzeniach z mikrokontrolerami, te-
lewizorach, telefonach. Linuksa mozemy spotkac takze jako system
operacyjny na stacjach bazowych (Base Transceiver Stations) fir-
my Nokia Networks, ktore zapewniaja tacznosc telekomunikacyjna
w technologiach 2G, 3G oraz 4G dla ponad miliarda uzytkownikow na
catym Swiecie.

W dalszej czesci tego rozdziatu, opisze jak firma Nokia Networks wyko-
rzystuje system Linux przy rozwijaniu i testowaniu oprogramowania.

Linux w firmie Nokia Networks

Kazdy developer oprogramowania w firmie Nokia Networks, na co
dzien styka sie z systemem operacyjnym Linux. Pod kontrolg tego
systemu dziatajg maszyny Continiuous Integration, stacje bazowe
(BTS-y), serwery oraz komputery pracownikow. Nawet jesli pracow-
nik nie posiada Linuksa zainstalowanego na swoim laptopie, moze
korzystac z sieci serwerdw dziatajacych pod kontrola tego systemu,
czyli serwerdw LinSEE o ktérych wiecej opowiem pozniej.

Nokia Networks udostepnia specjalnie przygotowane Srodowisko
dedykowane dla Linuksa, zwane dalej LinSEE. Zapewnia ono kom-
plet narzedzi potrzebnych do pracy developera. Od standardowych
takich jak VIM, QTCreator, Eclipse, kompilator GCC czy debugger, po
specjalnie przygotowane wersje zamknietych aplikacji uzywanych
np. do modelowania maszyny stanow.

W zaleznosci od projektu pracownik firmy moze miec mozliwos¢ wy-
boru Linuksa jako systemu operacyjnego, ktéry zainstaluje na swoim
komputerze stuzbowym. W przypadku projektu do ktorego jestem
przydzielony istnieje taka mozliwos¢. Oficjalnie wspierang dystry-
bucja w tym przypadku jest NSN Enterprise Linux. Jest to specjalna
wersja systemu Red Hat Enterprise Linux dostosowana do codzien-
nej pracy w firmie Nokia Networks. Nie jest to jednak jedyna opcja,

pracownik ma wolnos¢ wyboru a oficjalne repozytoria pakietow sa
kompatybilne z najpopularniejszymi dystrybucjami takimijak Fedora
czy Ubuntu.

System operacyjny dla stacji bazowej

Oprogramowanie na stacje bazowe, zwane dalej BTS (Base Transceiver
Station) tworzone jest w wiekszosSci we wroctawskim R&D firmy Nokia
Networks. Firma kreatywnie wykorzystuje mozliwosci i wszechstron-
nos¢ systemu operacyjnego Linux. Dlatego od roku 2015, oprogra-
mowanie dla wszystkich produkowanych BTS-6w firmy dziata pod
kontrolg systemu operacyjnego Linux. Réwniez w latach wczesniej-
szych czesé sprzetu juz dziatata pod kontrolg Linuksa, jednak rok 2015
jest pod tym wzgledem przetomowy, poniewaz system ten znajduje
sie w kazdej nowo wydawanej paczce oprogramowania na BTS-y.

a llustracja

=) SYSLOG.LOG (~/Dokumenty/logs/NA

Plik Edycja Widok Wyszukiwanie Terminal Pomoc

Takie rozwigzanie przyniosto wymierne korzysci. Najwazniejsza
z nich jest fakt, iz developerzy moga testowac oprogramowanie na
Srodowisku bardzo zblizonym do srodowiska produkcyjnego. Mowa
tutaj o komputerach typu PC z zainstalowanym Linuksem. Testowa-
nie oprogramowania juz na etapie rozwoju, na jak najbardziej zbli-
zonym Srodowisku, pozwala podnies¢ ostateczng jakos¢ produktu.

Testowanie takiego oprogramowania moze odbywac sie przy uzyciu
standardowego rodzaju testéw (jednostkowych lub modutowych),
lub poprzez uruchomienie petnego skompilowanego pliku binarne-
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go na symulatorze. Zarowno srodowisko produkcyjne, jak i testowe
dziata pod kontrolg takiego samego systemu operacyjnego, mozliwe
jest wykrycie i naprawa wielu btedow, ktore nie pojawityby sie pod-
czas testow przeprowadzanych na systemie Windows.

Srodowisko LinSEE

Kluczowym elementem systemu Linux w naszej firmie jest LinSEE,
czyli specjalnie przygotowane Srodowisko developerskie. Zawiera
kilka wersji kompilatoréw i réznego rodzaju narzedzia takie jak IDE,
klienci systemu kontroli wersji, biblioteki, oraz wszystko inne co jest
potrzebne do codziennej pracy developera.

Srodowisko LinSEE, stworzone na potrzeby developerédw Nokia Ne-
tworks dostepne jest w wewnetrznym repozytorium firmy. Czesto dla
jednego pakietu udostepnianych jest kilka dostepnych wersji. Dobie-
ramy je w zaleznosci od tego z jakim releasem soft-u pracujemy w da-
nym momencie, lub na jaki target chcemy przeprowadzi¢ kompilacje.

Na komputerze mozna miec zainstalowane po kilka wersji dla jedne-
go pakietu, poniewaz developer jawnie decyduje, ktorej z wersji chce
w danym momencie uzywac. Odbywa sie to mniej wiecej tak: zatéz-
my ze potrzebujemy interpretera Pythona w wersji 2.7.3:

$ source /opt/python/x86_64/2.7.3/interface/startup/linsee.env
$ python --version
Python 2.7.3

Oczywiscie nie trzeba za kazdym razem recznie wyszukiwaé odpo-
wiednich wersji pakietow. Razem z kodem Zrodtowym dystrybuowane
sq odpowiednie skrypty, ktore ,zaciggna” potrzebne pakiety LinSEE
dla konkretnej wersji zrodet. Wyglada to mniej wiecej w ten sposéb:

$ cd [KATALOG_ZE_ZRODLAMI]

$ source CMake/set-env-linsee-bleeding-edge

[info] BOOST ROOT: /var/fpwork/boost 1 55 @ GLIBCXX_DEBUG
[info] CMake/set-env.d/set-env.sh now set all required software
versions needed by local compilation @LinSEE...

[info] Test passed cmake -P CMake/set-env.d/test.cmake, no need
to source anything

[info] Test passed [[ "$(python -V 2>&1)" == Python\ 2.7.* 1], no
need to source anything

[info] Sourced /opt/protobuf/x86_64/2.5.0-2/interface/startup/
linsee.env

[info] Test passed [[ "$(lcov --version)" == *:\ LCOV\ version\
1.1?* ]], no need to source anything

[info] Test passed [[ "$(gcc --version|head -n1)" == gcc\ \(GCC\)\
4.9.* 1], no need to source anything

[info] Test passed [[ "$(valgrind --version)" == valgrind-3.8.*
11, no need to source anything

[info] Test passed [[ "$(gdb --version | head -n1)" == GNU\ gdb\
\(GDB\)\ 7.

(itd. ...)

Po takiej operacji mamy zatadowane wszystkie narzedzia i bibliote-
ki, ktore sg potrzebne do skompilowania kodu. Jesli zalezy nam by
dodatkowo zawsze miecC pod reka narzedzia ktore nie sg automa-
tycznie tadowane przez skrypt build systemu, dodajemy je do pliku
~/.bashrc.

To jest moj plik ~/.bashrc ,zaciggajacy” pakiety ze Srodowiska
LinSEE:

source /opt/vim/x86_64/7.4/interface/startup/linsee.env

source /opt/gdb/x86_64/7.5.1-1/interface/startup/linsee.env
source /opt/cgdb/x86_64/0.6.7-1/interface/startup/linsee.env
source /opt/subversion/x86_64/1.8.8/interface/startup/linsee.env
source /opt/qt/x86_64/5.2.1-1/interface/startup/linsee.env
source /opt/qt/x86_64/5.2.1-1/interface/startup/qt-manual.env
source /opt/qtcreator/x86_64/3.0.1-1/interface/startup/linsee.env
source /opt/doxygen/x86_64/1.8.5/interface/startup/linsee.env
source /opt/valgrind/x86_64/3.8.1/interface/startup/linsee.env
source /opt/lcov/noarch/1.10/interface/startup/linsee.env

source /opt/distcc/x86_64/3.2/interface/startup/linsee.env

alias maketags="ctags -R --c++-kinds=+p --fields=+iaS --extra=+q ."
alias oamdiff="LANG='C' svn --force diff -x '--ignore-eol-style'"
alias cmake_eclipse_cppll='cmake -G"Eclipse CDT4 - Unix Makefi-
les" -DCMAKE_CXX_COMPILER_ARGl=-std=c++11'

export SVN_EDITOR=vim

Korzystajac z Linuksa mozna w tatwy sposéb rozproszyc¢ kompilacje
kodu na wiele maszyn, przy uzyciu narzedzia distcc. Do kompilagji
wykorzystywana jest wtedy sie¢ serwerdw LinSEE. Aby tego dokonaé
trzeba ,zaciggnac” odpowiednie Srodowisko:

$ cd [KATALOG_ZE_ZRODLAMI]
$ . CMake/set-env.d/linsee-distcc-3.2.sh

Nastepnie kazde wywotanie polecenia ,make” przekazac poprzez
narzedzie ,pump”, tak jak na ponizszym przyktadzie:

$ pump make all -j50

Kod Zzrodtowy bedzie kompilowany przy uzyciu 50 procesow, na roz-
nych serwerach z Linuksem i Srodowiskiem LinSEE.

Serwery LinSEE

Jesli ktos zdecyduje sie na instalacje systemu Windows na swoim lokal-
nym komputerze lub jesli po prostu potrzebuje wiecej zasobow niz ofe-
ruje mu jego PC, moze skorzystac z sieci poteznych serwerdéw LinSEE.

Dostep do takiego serwera mozliwy jest przez protokét SSH lub X11.
Serwer oferuje petng funkcjonalnos¢ Srodowiska LinSEE, ale przy
tym znacznie wiekszg moc obliczeniowa niz lokalny komputer PC.
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Oczywiscie lokalny Linux potrafi wszystko to co mozna zrobi¢ na
serwerze LinSEE, jednak czasem nawet dla uzytkownika Linuksa, po
prostu fatwiej jest zleci¢ cos do wykonywania na serwerze, a zasoby
swojego PC-ta wykorzystac w tym czasie do innej pracy.

Continiuous Integration

Szczegbtowe wyjasnienie czym jest Continiuous Integration, wy-
kracza poza zakres tego rozdziatu. W tym miejscu wystarczy powie-
dziet, iz realizacja Cl polega na czestym integrowaniu i testowaniu
kodu. Potrzebne sg do tego maszyny, ktore przez 24h beda urucha-
miac roznego rodzaju testy, by jak najszybciej dac¢ informacje o mo-
mencie w ktorym pojawi sie jakis defekt.

Te maszyny to dedykowane serwery LinSEE, dziatajgce pod kontro-
lg scentralizowanego systemu Cl. Dlatego w przypadku wystapienia
jakiegos btedu developer moze go z tatwoscig odtworzyé na swoim
PC lub serwerze LinSEE, w celu jego naprawienia.

Cl jest bardzo wazna metodyka rozwoju oprogramowania. Poprzez
zastosowanie do tego celu Linuksa mozliwe jest tatwe skalowanie
systemu. Przyktadem moze by¢ mozliwos¢ bardzo elastycznego
rozpraszania zadah pomiedzy maszynami, co przyspiesza dziatanie
catego procesu.

Debuggowanie

W systemie Linux standardowym narzedziem do debuggowania
aplikacji jest GDB. Jest to bardzo potezne narzedzie, ktére wyma-
ga pewnej wprawy w postugiwaniu sie nim. Jest to aplikacja typowo
konsolowa, jednak istnieja graficzne naktadki, najczesciej wykorzy-
stywane to takie, ktore sg zintegrowane ze srodowiskami IDE.

Ciekawym sposobem wykorzystania GDB jest debuggowanie opro-
gramowania na Srodowisku ,targetowym”, inaczej méwiagc, bez-
posrednio na BTS-ie. Polega to na uruchomieniu instalacji gdb-
server-a na BTS-ie oraz standardowego gdb na lokalnym PC. Po
podtaczeniu sie do serwera, praca przypomina standardowg sesje
z gdb.

Czasem trzeba znalez¢ miejsce wystapienia btedu bez mozliwosci
debuggowania dziatajagcego systemu. Jest to mozliwe, poniewaz
systemy Nokia Networks zapisujg wystarczajaca ilos¢ informacji
podczas wystgpienia btedu w pliku logéw. Podam przyktad skryptu,
ktory moze by¢ uzyty do tatwego odczytania callstack-a, z logow
BTS-a:

$ cat [PLIK_LOGOW] | grep -o '#[0-9]\+ 0x[0-9a-f]\+ .*BTSOMexe.*'
| awk '{print "echo -n \"" $1 ":\t\"& addr2line -e [PLIK_BINARNY]"
$2 } | sh

W skrécie dziatanie tej linijki polega na odpalaniu Linuksowej aplika-
cji addr2line z odpowiednimi parametrami. Otrzymamy wtedy mniej
wiecej taki wynik:

#5: LinuxMIPS_WN_FCT/COpponentModuleConnection.cpp:892
#6: LinuxMIPS_WN_FCT/CopponentModuleConnection.cpp:667
(...)

Dostep do natywnych narzedzi Windows na Linuksie

Jak wczedniej wspomniatem, dzieki zdalnym serwerom, mozna uzy-
wat systemu Linux do pracy, mimo zainstalowanego Windowsa na
lokalnym komputerze. Mozliwe jest réwniez wykorzystanie narzedzi
typowo windowsowych takich jak np. Office czy Excel na systemie
Linux. Istnieja na to dwa sposoby.

Pierwszym i najbardziej oczywistym z nich jest maszyna wirtualna.
Chodzi tutaj o emulator procesora i peryferiow, ktéry m.in. umozli-
wia uruchamianie systemu operacyjnego wewnatrz innego systemu
(naszego komputera stuzbowego). Za pomoca wewnetrznego kanatu
dystrybucji, przeprowadzamy sieciowa instalacje specjalnie przygo-
towanej do tego celu wersji systemu Windows. Posiada ona preinsta-
lowane wszystkie standardowe aplikacje, m.in. MS Office oraz spe-
cyficzne dla firmy aplikacje wewnetrzne. W skrécie, dostepne jest
wszystko to co na typowym stacjonarnym Windowsie.

Jesdli jednak nie chcemy ogranicza¢ zasobéw komputera poprzez
uruchamianie wirtualnej maszyny, mozemy skorzysta¢ z drugiej
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opcji, ustugi Virtual PC. Wowczas nasz Windows dziata na zdalnym
serwerze, a szybki dostep do niego uzyskujemy poprzez uruchomie-
nie ,cienkiego klienta” do niego. Dostep do dysku udostepniany jest
przez otoczenie sieciowe lub inaczej moéwigc przez protokot SMB.
Sporg zaleta jest to ze system jest caty czas uruchomiony, dlatego
nie musimy czekac na ,startup” przy logowaniu.

Podsumowanie

Nokia Networks wykorzystuje Linuksa w bardzo szerokim zakresie.
Wynika to m.in. z faktu, iz sprzet produkowany przez firme rowniez
pracuje pod kontrolg tego systemu. Multi-platformowosc Linuksa
umozliwita zblizenie Srodowiska testowego i produkcyjnego, co po-
zwala utrzymac wysoka jakos¢ produkcji wydawanego oprogramo-
wania.

W firmie Nokia Networks w wiekszosci to developer decyduje jakich
narzedzi developerskich i jakiego systemu operacyjnego bedzie
uzywat. Developerzy maja do dyspozycji sieC serwerdw z Linuksem
oraz maszyny Cl (ktérych odpowiedzialnoécia jest testowanie opro-
gramowania 24 godziny na dobe.)
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Autor o swojej pracy

Pracuje w jednostce rozwijajgcej technologie 3G

/ WCDMA we Wroctawiu, w dziale konfiguradji

pasma bazowego (Baseband Bus Configuration). Nasze
oprogramowanie ma zapewniac, aby wszystkie dane
trafiajagce do anten stacji bazowych byty prawidtowo
odkodowane i rozdystrybuowane po systemie. Moja
praca daje mi mozliwos¢ uczestniczenia w rozwoju
technologii komorkowej i wielkiego systemu

0 znaczeniu globalnym napisanym w jezyku Ct++.

Kamil Pawtowski
C++ Software Developer
MBB SingleRAN O&M
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Narzedzia programistyczne sa nieodtgcznym towarzyszem pracy
kazdego programisty. Nie inaczej jest w przypadku programisty C++.
W niniejszym artykule postaram sie opisac kilka narzedzi utatwiaja-
cych i usprawniajacych programiscie codzienng prace. Dodatkowo
beda to narzedzia, dzieki ktérym napisany kod bedzie bardziej opty-
malny i pozbawiony wielu btedéw. Poniewaz w Nokii oprogramowa-
nie powstaje na platformy ze Srodowiskiem Linux, dlatego narzedzie
przedstawione beda dla tego wtasnie Srodowiska.

| tak kolejno przejdziemy przez narzedzia do statycznej i dynamicz-
nej analizy kodu. Poprzez narzedzia do badania ,pokrycia” kodu.
Konczac na narzedziach stuzacych do badania wydajnosci kodu. Za-
tem czas zaczaC.

1. Statyczna analiza kodu

Jak nazwa wskazuje analiza ta odbywa sie statycznie, czyli jest ona
przeprowadzana bez uruchamiania programu. Oznacza to tyle, ze
do jej przeprowadzenia wystarczy kompilujacy sie kod. Analiza taka
potrafi znalez¢ wiele réznych probleméw zwigzanych z kodem (wy-
cieki pamieci, przepetnienia buforéw itd.). Wykrywa réwniez btedy
stylistyczne, ktére nie powodujg nieprawidtowego dziatania kodu
jednak sprawiaja, ze jest on mniej czytelny.

1.1

Pierwszym pomocnikiem programisty jest kompilator, ktory to moze
nas poinformowac o wielu potencjalnych btedach w kodzie. Aby po-
moc kompilatora mogta zadziata¢ potrzeba wtaczyé odpowiednie
flagikompilacji. I tak dla kompilatora gcc beda to flagi -Wall, -pedantic,
-Wextra. Przy czym:

« flaga -Wall wtaczy wszystkie ostrzezenia kompilacji

« flaga -pedantic bedzie pilnowata zgodnosci naszego kodu
ze standardem ANSI

« flaga -Wextra wtgczy dodatkowe ostrzezenia nie znajdujace sie
pod flaga -Wall.

Dla kompilatora clang wystepuje jedna réznica, zamiast flagi -Wextra
istnieje flaga -Weverything.

Co dla nas moga zrobi¢ takie flagi? Na przyktad poinformowac
o tym, ze uzywamy niezainicjalizowanych zmiennych, badz o tym, ze
kolejnosc elementow na liscie inicjalizacyjnej konstruktora klasy nie
jest zgodna z kolejnoscig pol wewnatrz klasy, co z kolei moze miec
optakane skutki. Przyktadowy problem podczas kompilacji, ktéry mo-
zemy zobaczy¢ po wtaczeniu flag -Wall oraz -Weverything obok:

code_analysis.cpp:22:13: warning: variable 'result' is
uninitialized when used here [-Wuninitialized]
if (result > 0)

code_analysis.cpp:20:22: note: initialize the variable 'result’
to silence this warning
size_t result;

N

=0
code_analysis.cpp:72:14: warning: unused parameter ‘argc
[-Wunused-parameter]
int main(int argc, char *argv[])

N

code_analysis.cpp:72:26: warning: unused parameter ‘argv’
[-Wunused-parameter]
int main(int argc, char *argv[])

A

3 warnings generated.

Przetgcznikiem zastugujacym na dodatkowa uwage jest -Weffc++.
Kod skompilowany z przetacznikiem zostanie sprawdzony pod
wzgledem wytycznych z ksigzek ,Effective C++” oraz ,More Effec-
tive C++” autorstwa Scotta Meyersa. Potencjalne btedy, o ktérych
zostaniemy ostrzezeni to:

* brak zdefiniowanego konstruktora kopiujacego i operatora
przypisania dla klas z dynamiczng alokacja pamieci,
przypisanie wartosci polom klasy zamiast inicjalizacji na liscie
inicjalizacyjnej konstruktora,
operator= nie zwracajacy wskaznika na *this,
probie zwrocenia referencji w przypadku, kiedy nalezy zwrocic
obiekt,
rozréznienie pomiedzy prefiksowa i postfiksowa forma
operatoréw inkrementacji oraz dekrementacji,
przecigzenie operatorow &&, Il lub, (operator przecinka).

1.2

Kolejne narzedzie mozna wykorzystac¢ podczas regularnej kompilacji
kodu. Mowa tutaj o scan-build. Zasada jest prosta, podczas kompi-
lacji kodu jest on jednoczesnie sprawdzany przez statyczny analiza-
tor kodu. Narzedzia mozna uzywac z kompilatorami gcc oraz clang.
W obecnej chwili nie znajduje on tylu btedéw, co narzedzia opisane
w dalszej czesci. Jednak ze wzgledu na dynamiczny rozwdj jest to pro-
gram godny uwagi. Przyktadowy wynik analizy na nastepnej stronie:
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° llustracja

64 | int executeMainLoop()

66 BaseClass * base = new SpecialClass;
67 base->fastFunction();
BB return (base->timeConsuminglob{) > 8)? @ : -1;

| @ . Calling ‘BaseClass:timeConsumingJob’ ...J

72 | int main(int argec, char *argv([])
3q{
74 return executeMainLoop();

A Calling exocuteMainLoop” — l

75| }
Q llustracja
16 virtual -BaseClass(){}
17
18 size t timeConsuminglob()
19 {
28 size t result;
| j‘ - ‘result’ declared without an initial value l
21
2 if (result = @)

| 4 ._mnnwavh-mvmj

Aby dowiedziec sie szczegbtowo, jak uzyc tego sprytnego narzedzia,
wystarczy udac sie na oficjalng strone projektu.

1.3

Ostatnimi narzedziami w kontekscie statycznej analizy kodu sa
Klocwork oraz Cppcheck. Oba narzedzia wykonuja swoje zadanie
podobnie. Aby ich uzywac nalezy odpowiednio skonfigurowac swoj
projekt. Pierwsza réznica miedzy nimi polega na tym, ze Cppcheck
jest narzedziem darmowym. Druga wazniejsza polega nailosci wyni-
kow false-positive, czyli takich, ktore naprawde nie sg btedami. Pod
tym wzgledem program Klocwork jest lepszy od Cppchecka. Dodat-
kowo lista znajdowanych potencjalnych btedéw (ponad 250) prze-
mawia na korzysc Klocworka. Jezeli chodzi o sposéb przedstawiania
wynikéw to jest on podobny do tego, co prezentuje scan-build. Oba
narzedzia posiadaja wtyczki do takich sSrodowisk jak Eclipse. Dzieki
czemu uzywanie ich staje sie bardzo wygodne, a kod moze by¢ ana-
lizowany na biezgco juz podczas pisania.

I to tyle, jezeli chodzi o statyczna analize kodu, temat na pewno nie
jest wyczerpany jednak na poczatek tyle wystarczy. Warto przete-
stowac wszystkie z przedstawionych narzedzi.

2. Dynamiczna analiza kodu
Dynamiczna analiza kodu to taka, do ktérej przeprowadzenia po-
trzeba uruchomic napisany kod. Analiza taka ma pewne ogranicze-

nia. Mianowicie czes¢ kodu, ktéra podczas dziatania programu nie
zostata wykonana nie moze zostac zanalizowana. Analize dynamicz-
na wtacza sie czesto podczas wykonywania jednostkowych, moduto-
wych badz akceptacyjnych testéw oprogramowania.

Dynamiczna analiza pozwala:

* znalez¢ btedy w programie (wycieki, niezainicjalizowane zmienne,
itd.),

e sprawdzi¢ wydajnos¢,

e zbadac ,pokrycie” oprogramowania testami.

241

Valgrind jest frameworkiem stuzacym do budowy modutéw do dy-
namicznej analizy kodu. Istnieja moduty potrafigce wykryé btedy
zwigzanych z zarzadzaniem pamiecia i watkami oraz szczegbtowo
profilujgce kod. Dwa z nich przedstawione zostang ponizej.

214

Memory error detector - jest modutem pomagajacym w znajdowa-
niu miedzy innymi wyciekow pamieci oraz uzywania niezainicjalizo-
wanych zmiennych. Po uruchomieniu analizy na wyjsciu terminala
zostaniemy poinformowani o dziatajacym module oraz o wyniku
analizy. Przyktadowe wyjscie znajduje sie ponizej:

==5728== Memcheck, a memory error detector

==5728== Conditional jump or move depends on uninitialised

value(s)

==5728== at 0x400DA0: BaseClass::timeConsumingJob()
==5728== by ©x400C38: executeMainLoop()

==5728== by ©x400C8A: main

==5728==

==5728== HEAP SUMMARY:

==5728== in use at exit: 26 bytes in 2 blocks
==5728== total heap usage: 2 allocs, © frees, 26 bytes
allocated

==5728==

==5728== LEAK SUMMARY:

==5728== definitely lost: 16 bytes in 1 blocks
==5728== indirectly lost: 10 bytes in 1 blocks
==5728== possibly lost: @ bytes in © blocks
==5728== still reachable: @ bytes in © blocks
==5728== suppressed: @ bytes in © blocks
==5728== Rerun with --leak-check=full to see details of leaked
memory

==5728==

==5728== For counts of detected and suppressed errors, rerun
with: -v

==5728== Use --track-origins=yes to see where uninitialised
values come from

==5728== ERROR SUMMARY: 1 errors from 1 contexts (suppressed: ©
from 0)
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Jak widag na powyzszym listingu Valgrind znalazt dwa problemy
w uruchomionym programie. Pierwszy to instrukcja warunkowa na
niezainicjalizowanej zmiennej, natomiast drugi to wyciek pamieci.
Widac tez, ze aby uzyskac szczegbtowe informacje dotyczace wy-
cieku pamieci nalezy jeszcze raz uruchomic analize Valgrindem po-
dajac dodatkowy przetacznik -leak-check=full oraz aby Sledzi¢ skad
pochodzg niezainicjalizowane zmienne przetacznik --track=-origins-
yes. Valgrind ma niestety jedng dos¢ duzg wade. Jest nig duze spo-
wolnienie wykonywania sie testowanej aplikacji w granicach 5-100x.
Czasami jest to niedopuszczalne. Wowczas do sprawdzenia wycie-
kow pamieci nalezy uzyc innego narzedzia takiego jak Duma czy go-
ogle perftools.

21.2

Call graph profiler/Callgrind, czyli modut stuzacy do badania wy-
dajnosci kodu, a doktadniej do profilowania go. Od razu nasuwa sie
pytanie, co to jest profilowanie kodu. Ot6z pozwala ono stwierdzi¢
na wykonywaniu jakiej czesci kodu program spedza najwiecej czasu.
Dzieki czemu wiadomo, jaka czes¢ kodu wykonuje sie wolniej niz to
zatozylismy. | w konsekwencji moze zostac wzieta pod uwage przy
refaktoryzacji. Ogblna zasada dziatania jest dos¢ prosta, ot6z Call-
grind rejestruje historie wywotan pomiedzy funkcjami podczas dzia-
tania programu i zapisuje w postaci grafu wywotan (call-graph).

W wyniku dziatania otrzymujemy plik callgrind.out.(liczba). Aby zana-
lizowac tak powstaty plik nalezy uzy¢ graficznego programu kcache-
grind. Przyktadowy wynik analizy znajduje sie ponizej:

e llustracja

l

eConsumingJob()

BaseClass::fastFunction()

3 24,30%

operator new(unsigned long) BaseClass::

WO 49,36% O 24,38%

std::ostream::operator<<(unsigned
long)
= 12,87%

std::ostream::operator<<(std::
ostream& (*)(std::ostream))
3 9,76%

malloc_hook_ini std::ostream& std::ostream::_M_insert
<unsigned long>(unsigned long)
WO 48,19% £ 12,20%

Przedstawiony powyzej graf jest interaktywny. Czyli mozna prze-
mieszczac sie do poszczegdlnych funkcji/metod, co znacznie utatwia
analize.

std::basic_ostream<char, std::char_

traits<char> >& std:iendl<char, std:...

£ 8,41%

Réwniez w tym przypadku, jezeli spowolnienie testowanej aplikacji
bedzie skutkowato jej btednym dziataniem nalezy uzyc innego na-
rzedzia.

Takim narzedziem jest gprof. Jest on jednak mniej wygodny w uzyciu
i wymaga dodatkowych flag podczas kompilacji programu. Ponadto
plik wynikowy jest plikiem tekstowym (co moze by¢ réwniez zaleta
jezeli potrzebna jest automatyczna analiza wynikow).

2.2

Badanie pokrycia kodu jest ostatnim poruszonym tutaj zagadnie-
niem. Coz daje taka analiza? Ot6z pozwala okreslic, jakiej czesci kodu
nie przetestowalismy jednostkowo/modutowo. Ponizej przedsta-
wiono dwie rodziny narzedzi badajacych pokrycie kodu.

 gcov/lcov - do dziatania program musi zosta¢ skompilowany
z przetacznikiem --coverage
* bcov/kcov - nie potrzebuja przetacznika podczas kompilacji

Analizujg kod skompilowany kompilatorem gcc lub clang. Dodatko-
wym wymaganiem jest kompilacja kodu z symbolami debuggera.
Ktory z tych programow zastosujemy zalezy gtownie od naszych po-
trzeb. Przyktadowo program kcov/Icov prezentuje wyniki w formie
strony html. Natomiast uzycie programu gcov jest wskazane jezeli
wyniki bedg automatycznie analizowane/prezentowane przez do-
datkowe narzedzie.

° llustracja

Code covered: 77.8%

1 : #include <iostream=

2 : #include <memory>

3 : #include <fstream=

4 H

5 2 / 3: class BaseClass

6 :

7 : public:

8 : void fastFunction()

9 g {

10 3/ 3 for (size t i = @; 1 < 20; ++1i)
11 H {

12 I std::cout << i << std::endl;
13 : }

14 T }

15 f

160 @ / 10:  virtual -BaseClass(){}|

17 :

18 : size_t timeConsuminglob()

19 1 /7 1

20 f size t result;

21 :

22 1/ if (result > 8)

23 H {

24 : VA I result = @;

25 f }

26

27 3/ 3 for (size t i = 8; i = 3080; ++i)
28 H {

29 17 L result += i;

38 f }
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Na str. 53 znajduje sie zrzut ekranu pokazujacy przyktadowa analize
przy uzyciu programu kcov.

Z powyzszej analizy mozna wyczytac, iz plik zostat ,,pokryty” testa-
mi w 77.8% oraz np., ze nigdy nie zostat uruchomiony destruktor
klasy BaseClass.

To wszystko, jesli chodzi o krotki przeglad narzedzi utatwiajacych
programiscie codzienng prace. Temat na pewno nie zostat wyczer-
pany. Jednakze powyzsze przyktady sg dobrag bazg narzedzi uspraw-
niajacych prace programisty. Warto zatem uzywac ich podczas co-
dziennych zmagah z programowaniem w jezyku C/C++.

Bibliografia:
https://gcc.gnu.org/onlinedocs/gcc/Warning-Options.html
http://clang.llvm.org/docs/UsersManual.html
http://clang-analyzer.llvm.org/scan-build.html
http://www.klocwork.com/programs/ppc/static-analysis-code
http://cppcheck.sourceforge.net/

http://valgrind.org/
http://kcachegrind.sourceforge.net/html/Home.html
https://sourceware.org/binutils/docs-2.24/gprof/
http://Itp.sourceforge.net/coverage/lcov.php
https://gcc.gnu.org/onlinedocs/gcc/Geov.html
http://simonkagstrom.github.io/kcov/
http://bcov.sourceforge.net/
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Wyrazenia regularne sa jak szwajcarski scyzoryk. Ich wsparcie mozna
znalez¢ w licznych aplikacjach biurowych, narzedziach uniksowychije-
zykach programowania. W wielu momentach okazuja sie nieoceniong
pomoca. Przydaja sie, gdy trzeba zaimplementowaé zaawansowane
wyszukiwanie w bazie danych, gdy nalezy dokonac niebanalnej pod-
miany tysiecy linii, czy sprawdzi¢ zgodnos¢ z oczekiwanym formatem
odpowiedzi w formularzu. Oferujg olbrzymie mozliwosci i sq potez-
nym narzedziem, cho¢ czasem potrafig sprawic¢ niemato probleméw.
Warto przytoczy€ tutaj stowa tworcy projektu Mozilla, Jamiego Zawin-
skiego: ,Some people, when confronted with a problem, think “I know,
I'll use regular expressions.” Now they have two problems.”

Historia

Wyrazenia regularne, nazywane czesto regex od angielskiego regu-
lar expressions, sg zwigzane z teorig jezykdéw regularnych i teorig
automatow (vide Maszyna Turinga). Ojcem wyrazen regularnych jest
amerykanski matematyk Stephen Cole Kleene, ktory w 1956 r. opisat
jezykiregularne przy uzyciu zbioréw regularnych.

Jednym z pierwszych narzedzi wykorzystujacych regex byt edytor
QED, a konkretniej nowa wersja przeznaczona na Compatible Time-
-Sharing System napisana w 1968 r. przez Kena Thompsona po jego
zatrudnieniu w Bell Labs. Zastosowane przez Thompsona nowator-
skie rozwigzanie, jakim byta wykorzystana metoda kompilacji w locie
(JIT) z zastosowaniem niedeterministycznego automatu skohczo-
nego, doczekato sie patentu. W dalszym czasie wyrazenia regularne
zostaty zaadaptowane do uniksowego edytora Ed. W efekcie zrodzi-
to sie jedno z najpopularniejszych narzedzi uniksowych do wyszuki-
wania ciggdw w tekscie, jakim jest grep. Jego nazwa wywodzi sie od
polecenia edytora Ed, ktére odpowiada za wyszukiwanie w tekscie
ciggdw pasujacych do zadanego wyrazenia regularnego: g/re/p (glo-
bally search a regular expression and print).

DziS wyrazenia regularne sg poteznym i szeroko wykorzystywanym
narzedziem. Obecnie najpopularniejszymi sktadniami sa sktadnia
POSIX i sktadnia perlowa, ktora zawiera szereg przydatnych roz-
szerzen. Wsparcie dla regekséw mozna znalezé w r6znych IDE, pro-
cesorach i edytorach tekstu oraz jezykach programowania. Czesc
z jezykdw wspiera wyrazenia regularne natywnie (Perl, Ruby, Tcl,
JavaScript), czes¢ poprzez biblioteke standardowa (Python, Java,
C++11) oraz za pomoca zewnetrznych bibliotek, takich jak PCRE dla
jezyka C.

Podstawy

Przede wszystkim warto rozrézni¢ wyrazenia regularne od wielo-
znacznikéw (wildcard). Sporo narzedzi wspiera obie metody dopaso-
wah w procedurze wyszukiwania. Dla przyktadu, jesli chcemy wyswie-
tlic¢ w powtoce Bash wszystkie pliki w biezagcym katalogu posiadajace
rozszerzenie zip, mozemy uzyc polecenia: ,Is *.zip”. Oznacza to tyle,
co wypisz wszystkie pliki, ktorych nazwa sktada sie z dowolnego
ciggu i koAcdwki ,.zip". Znak ,*” odgrywa tu inng role, niz w przy-
padku regeksow, gdzie oznacza powtdrzenie zero lub wiecej razy

symbolu poprzedzajacego. Roznice te ukazuje przyktad z Tabeli @,
dopasowany cigg zostat podkreslony. Jak wida¢, wyrazenia regular-
ne sg w praktyce zapisywane w postaci fragmentu szukanego tek-
stu z dodatkowymi operatorami. Warto zaznaczyg, ze powszechnie
stosowany zapis rézni sie w stosunku do notacji wykorzystywanej
w informatyce teoretycznej- zawiera wiecej operatoréw, co pozwala
skréci¢ wyrazenia. Tabela @ przedstawia przyktady zastosowania
wyrazen regularnych wraz z objasnieniami.

° Tabela llustracja roznicy miedzy wieloznacznikami, a wyraze-
niami regularnymi

Wildcards: A* Ala ma kota

Regex: A* Ala ma kota

o Tabela Sktadnia regex

Wyrazenaie Wynik Opis

A*B CAAAAABBBB  Dowolna iloS¢ znakdéw A i znak B, oba ciggi
BBBBB pasuja do wyrazenia.

Co najmniej jeden znak A i jeden znak
CAAAAABBBB B, drugi cigg nie pasuje do wyrazenia
BBBBB regularnego, bo nie zawiera co najmniej
jednego znaku A.

Caty ciag pasuje do wyrazenia.

Znak przed operatorem ? moze, ale nie
musi wystapic.

Kropka pozwala na dopasowanie dowolne-
go znaku.
A

AAA Karetka dopasowuje poczatek ciggu, badz
linii.

AAAA Dolar dopasowuje koniec ciggu, badz linii.

AAABBBCAB Alub B.

*
ALBC Wsteczny ukosdnik wytgcza specjalne zna-

czenie nastepujacego po nim symbolu.

Kwadratowe nawiasy zawierajg zestaw
dozwolonych znakow.

Daszek w nawiasach kwadratowych ozna-
cza negacje zbioru - pasuje kazdy znak
oprocz wymienionych.
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Utatwieniem przy pisaniu regekséw sg klasy i przedziaty znakéw, jak
[0-9] dla oznaczenia dowolnej cyfry. Klasa cyfr moze byc zapisana
takze jako [:digit:] lub w perlowym dialekcie jako \d. Istniejg klasy
dla znakéw alfabetu, znakéw biatych, przestankowych itd.

Pewnym problemem przy korzystaniu z wyrazen regularnych moze
byc funkcjonowanie kilku réznych standardow, ktore roznig sie mie-
dzy sobg zestawem elementéw. Dobrze jest sprawdzic, jakie dialekty
sg obstugiwane przez biblioteke, czy aplikacje, z ktorej sie korzysta.
Dla przyktadu program grep standardowo stosuje podstawowe wy-
razenia regularne w standardzie POSIX. Przy uzyciu dodatkowych
parametréw, mozna wtaczyc rozszerzone wyrazenia regularne (-E),
badz perlowe (-P).

Grupy i referencje wsteczne

Czesto przydatne okazuje sie grupowanie i odwotywanie sie do frag-
mentéw ciggu. Dzieki temu mozna dokonywac zaawansowanej pod-
miany w sposob generyczny. Za grupe uznaje sie znaki zawarte mie-
dzy parg nawiasow okragtych. Dzieki tej funkcjonalnosci mozna na
przyktad wyszukac zdania, w ktérych jedno stowo moze sie zmieniac
w okreslonym zakresie. Wyrazenie regularne 'Ala ma (kotalpsalryb-
ki).' dopasuje trzy zdania: 'Ala ma kota', 'Ala ma psa'i 'Ala ma rybki'.
Praktycznym przyktadem jest szukanie plikow z rozszerzeniem jpg,
pngi gif przy uzyciu polecenia find:

find . -regextype posix-extended -iregex '.*\.(jpg|png|gif)’

Na uwage zastuguje parametr regextype, wtaczajacy rozszerzone
wyrazenia regularne, dzieki czemu nie trzeba poprzedzac ukosni-
kiem wstecznym nawiasow i operatora alternatywy.

Grupy tworza referencje wsteczne, ktére nastepnie pozwalaja od-
wotywac sie do ich zawartosci poprzez \n, gdzie njest numerem re-
ferencji nadawanym kolejno poczawszy od 1. Mozna sobie wyobrazi¢
sytuacje, w ktorej plik CSV o formacie imie;nazwisko;miejscowosc
nalezy zmieni¢ na format miejscowos¢;nazwisko;imie. tatwo to zro-
bi¢ z wykorzystaniem programu sed:

sed -r 's/A([M14);([2514)5([2514)/\3;\2;\1/g" dane.csv

Polecenie korzystajac z rozszerzonych wyrazen regularnych wyszu-
kuje trzy rozdzielone srednikiem grupy podciggdw niezawierajacych
Srednika, a nastepnie z wykorzystaniem referencji wstecznych od-
wraca ich kolejnosc.

Czasami, chocby ze wzgleddw optymalizacyjnych, warto zastosowac
grupowanie, ktoére nie tworzy referencji. Dla przyktadu wyrazenie
'Ala (?:nie )?ma kota' dopasuje wersje z zaprzeczeniem, jak i bez za-
przeczenia, nie tworzac przy tym referencji wstecznej.

Zachtannosc i lenistwo

Operatory wyrazen regularnych sg domysinie zachtanne (ang. gre-
edy), co oznacza, ze dopasowuja tyle znakéw, ile sg w stanie. Dla
przyktady wyrazenie A* dla ciagu 'AAAAAAAAA' dopasuje caty ciag.
Czesto jest to bardzo pozadane zachowanie. Czasami jednak zda-
rza sie, ze potrzeba dopasowac jak najmniej znakow. Wtedy wtasnie
warto skorzystac z trybu leniwego (ang. lazy), zwanego takze nie-
zachtannym (ang. non-greedy). Rdznica zostata przedstawiona na
ponizszym przyktadzie:

$ echo 'Krdl Karol kupit krélowej Karolinie korale...' | grep
-p '~*Karol'

Krél Karol kupit krdélowej Karolinie korale...

$ echo 'Krdl Karol kupit krélowej Karolinie korale...' | grep
-p '~ *?Karol'

Krél Karol kupit krdélowej Karolinie korale...

Jak wida¢, aby operator stat sie leniwy, wystarczy dodac za nim znak
zapytania. Parametr '-P' jest wymagany, poniewaz grep obstuguje
operatory niezachtanne tylko w sktadni perlowej. Operatory leniwe
sg dos¢ kosztowne pod wzgledem wydajnosci i przy optymalizowa-
niu zapytania wykonywanego setki razy na sekunde warto pomyslec
o0 zastosowaniu w ich miejsce negacji zakresu ([*abcd]).

Liczby pierwsze
Swego rodzaju ciekawostka jest fakt, ze przy uzyciu wyrazen regu-
larnych mozna okreélic, czy dana liczba jest liczba pierwsza:

$ perl -lne '(1x$_ ) =~ /A12$|7(11+2)\1+$/ || print "$_ jest liczba
pierwsza"'

1

2

2 jest liczba pierwsza

3

3 jest liczba pierwsza

4

Przede wszystkim liczba musi by¢ zapisana w postaci unarnej, w kto-
rej do zapisu wartosci liczbowej uzywany jest tylko jeden symbol,
w tym przypadku 1. Powyzszy skrypt czyta standardowe wejscie
i konwertuje liczbe na jej reprezentacje unarng (1-1,2-11, 3 - 111
itd.). Nastepnie zachodzi préba dopasowania, poniewaz podany
wzorzec sprawdza, czy cigg zawiera w sobie wielokrotnos¢ podciagu,
zatem tak naprawde jest to test na to, czy liczba jest ztozona. Zatem
dana liczba jest liczbg pierwsza, gdy ciag nie zostanie dopasowany
do wyrazenia regularnego, stad operator OR (]]). Sam regex sktada
sie z dwoch czesci, rowniez oddzielonych operatorem alternatywy.
W pierwszej sprawdzane jest dopasowanie do ciggu pustego lub do 1.
W drugiej wykorzystany jest operator niezachtanny oraz referencja
wsteczna. Fragment ujety w nawiasach jest dopasowany niezachtan-
nie, czyli najpierw sprawdzany jest dla ciagu 11. Referencja wsteczna
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sowany caty ciag, oznacza to liczbe ztozong. W przeciwnym razie,
dzieki operatorowi niezachtannemu sprawdzane jest dopasowanie
dla 111 itd. az do wyczerpania mozliwosci, badz znalezienia odpo-
wiedniej wielokrotnosci.

Podsumowanie

Wyrazenia regularne sg nieoceniong pomoca w wielu zadaniach
zwigzanych z przetwarzaniem danych. Pozwalaja szybko uporac
sie ze ztozonymi problemami. Dzieki nim mozna w prosty sposob
skonstruowac zaawansowany filtr danych, badz dokonac niebanal-
nej podmiany setek linii w pliku. Nalezy jednak pamieta¢, ze z wielka
moca wigze sie wielka odpowiedzialnosc i trzeba miec sie na bacz-

nosci, gdyz wyrazenia regularnie czasami potrafig zastawic na nie-
Swiadomego uzytkownika kilka putapek. Dobrym pomystem jest
utworzenie kopii zapasowej danych, przed skorzystaniem z nie-
przetestowanego wyrazenia regularnego. W takich sytuacjach warto
sprawdzic, czy uzywa sie dialektu wtasciwego dla danego narzedzia
oraz podzieli¢ ztozone wyrazenie na mniejsze w celu osobnego prze-
testowania. Dodatkowo, czasami wybor wyrazen regularnych jako
rozwigzania dla danego problemu moze byé btedem. Przyktadowo
przetwarzanie jezykéw bezkontekstowych typu 2. hierarchii Chom-
sky'ego (XML, HTML itp.) za pomoca regeksow jest niezalecane, po-
niewaz najlepiej spisuja sie one w jezykach regularnych (typ 3).

Autor o swojej pracy

Pracuje w dziale C-Plane LTE. Zajmujemy sie tam
rozwojem oprogramowania na stacje bazowe. C-Plane
skupia sie na wszelkich danych kontrolnych, ktore
stuza do utrzymywania potgczenia z urzadzeniem
abonenckim. Kodujemy w jezyku C++11.

Marcin Zatuski
Engineer, Software Development
MBB FDD LTE Control Plane
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Nokia to nie tylko BTSy i C++. Tworzymy réwniez oprogramowanie,
ktore usprawnia nasza wewnetrzng prace i wspomaga nas w auto-
matyzacji i wykonywaniu codziennych zadan.

W dziale Big Data & Network Engineering budujemy narzedzia, ktére
pomagaja przetwarzac i analizowa¢ duze ilosci danych telekomuni-
kacyjnych.

Etap 1: Offline

Kiedy dotaczytem do naszego dziatu zajmowalismy sie kilkoma na-
rzedziami, ktére tworzone byty jako aplikacje desktopowe. Pracowa-
lismy nad projektem pisanym w Javie (rozwijanym do dzisiaj), ktory
uzywany jest podczas analizy pracy sieci oraz planowania nowych
stacji bazowych.

Aplikacja desktopowa jest oczywiscie instalowana na komputerze
uzytkownika i dzieki temu mozna jg uruchomic, nawet kiedy nie ma
on dostepu do Internetu. Problem pojawia sie, kiedy aplikacja jest
intensywnie rozwijana i chcemy, zeby wszyscy uzytkownicy zawsze
korzystali z najnowszej wersji. Dzien, w ktérym wychodzita nowa
wersja naszej aplikacji i okres, ktéry poprzedzat release byt najbar-
dziejintensywnym i stresujgcym okresem —-w momencie, kiedy przy-
gotowaliSmy instalator i wystalismy wiadomosé do uzytkownikéw
0 nowej wersji wszystko musiato by¢ dopiete na ostatni guzik. Kiedy
uzytkownicy pobiorg instalator nie bedzie juz odwrotu i mozliwosci
wystania im poprawek.

Kolejna bolaczka byto tworzenie GUI. Stworzenie spdjnego interfej-
su wymagato od nas napisania wielu abstrakcyjnych komponentoéw,
co byto bardzo czasochtonne. Interfejs aplikacji desktopowej jest
tez ograniczony kontrolkami, ktére dostepne sa w danym systemie
operacyjnym. Nasze GUI byto po prostu brzydkie i nie byto mowy
o wprowadzeniu zadnych animacji czy wizualnych efektéw. Z tych
powodow zaczeliSmy szukac alternatywnego podejscia do tworze-
nia naszych narzedzi.

Etap 2: Going Online

Pierwszym podejsciem do rozwigzania tych probleméw byta préba
stworzenia aplikacji webowej, a wtaSciwie strony internetowej. Idea
jest prosta - zamiast uruchamiac aplikacje na komputerze uzytkow-
nika, uruchamiamy ja na naszym serwerze, a uzytkownikowi dajemy
tylko adres, pod ktérym moze jg znalez¢. Dzieki takiemu podejsciu
to my kontrolujemy wersje aplikacji, z ktérej korzystaja wszyscy
uzytkownicy, ale niestety dostep do Internetu (czy przynajmniej tej
samej sieci, w ktorej znajduje sie serwer) staje sie niezbedny.

Na tym etapie nie wiedzieliSmy prawie nic o pisaniu aplikacjiinterneto-
wych. Kilku z nas miato pewne doswiadczenie w tworzeniu stron z wy-
korzystaniem HTML i jQuery, ale na tym nasza wiedza sie kohczyta.

Pierwszy prototyp stworzyliSmy korzystajac z PHP w oparciu o fra-
mework Symfony. Najwazniejsza zaleta aplikacji byto to, ze nie mu-

sielismy juz prosi¢ uzytkownikéw o instalacje programu (lub uaktu-
alnienia) i generowanie licencji - wystarczyto wystac im link i od razu
mogli z niej korzystac!

Korzystanie z technologii webowych pozwolito nam takze na szyb-
sze tworzenie funkcjonalnego interfejsu. Stworzenie GUI byto tez
o wiele prostsze niz w Javie i moglismy wykorzystac otwarte biblio-
teki oraz zasoby, ktérych w Internecie jest duzo wiecej dla technolo-
gii webowych niz dla Javy.

Sposoby tworzenia interfejsu rowniez zmieniaty sie wraz z zagte-
bianiem sie w to, co mozliwe jest do zrobienia z uzyciem HTML.
RozpoczynaliSmy od stylowania komponentéow za pomocg CSS
i problemow z nazewnictwem klas, specyficznoscia i kompatybilno-
Scig miedzy przegladarkami. Bardzo szybko zaczeliSmy korzystac
z preprocesorow CSS (np. LESS), a ostatecznie uzylismy framewor-
ku Twitter Bootstrap, ktéry zaadaptowalismy do naszych potrzeb.
Dzieki takiemu podejsciu moglismy tatwo tworzy€ spojny interfejs
i bardzo szybko prototypowac rozne uktady strony. WiekszoS¢ z nas
jest typowymi programistami, a nie designerami, wiec pozwala nam
to skupi€ sie na tworzeniu logiki naszej aplikacji, ktéra przy okazji
wyglada catkiem nieZle.

Aplikacja w postaci strony internetowej ma oczywiscie swoje wady.
Kazda akcja uzytkownika na naszej stronie byta wysytana do serwe-
ra, ktéry generowat nowy kod do wyswietlenia uzytkownikowi. Po-
wodowato to spore opdZznienia, poniewaz za kazdym razem nasza
strona musiata sie odswiezy¢. Uzytkownicy oczekiwali od naszego
narzedzia duzo wiecej - trzeba byto cos z tym zrobic.

Etap 3: JavaScript

Jedna z niewielu dostepnych opcji wprowadzenia dynamicznej za-
wartosci na strone jest uzycie JavaScriptu. Kojarzyt sie nam wtedy
z prostym jezykiem skryptowym, ktory nie nadaje sie do tworzenia
bardziej zaawansowanych aplikacji, a pisanie w nim jest najwieksza
kara, ktéra moze spotkac “prawdziwych programistow”.

Poczatkowo traktowalismy wstawki JS jako dodatek do statycznie
wygenerowanej strony, ktére wprowadzaty dynamiczne zachowa-
nie w niektorych miejscach aplikacji: proste obliczenia, walidacje itd.
W miare zwiekszania sie iloSci kodu pisanego w JS, zaczeliSmy szukac
informacji o tym jak pisac kod dobrze i jak o niego dbac. Coraz bar-
dziej przekonywaliSmy sie do JavaScriptu jako “prawdziwego” jezyka
programowania.

Z obowigzkowych narzedzi kazdego programisty JS nalezy tutaj wy-
mieni¢ JSLint (lub JSHint), ktory wykonuje statyczng analize kodu,
znajdujac najczesciej popetniane btedy i pozwala takze kontrolowac,
czy zachowane sa reguty, wedtug ktorych formatujemy nasz kod.
Warto skorzystac tez z bibliotekilodash (lub underscore), zawieraja-
cej wiele pomocniczych funkgji.
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Dynamiczne elementy strony wymagane byty coraz czesciej, a nasza
wiedza na temat JS caty czas rosta. Wtedy padta szalona propozycja:
“Zrobmy SPA!”.

Etap 4: SPA

Idea Single Page Application (SPA) polega na tym, ze uzytkownik tadu-
je poczatkowa strone, ktora zawiera cata aplikacje. Kolejne odwotania
do serwera robione sg nie po to, aby wygenerowac kolejny widok, ale
w celu pobrania od serwera wytacznie danych. Cata logika tadowana
jest w przegladarce uzytkownika i pisana w jezyku JavaScript!

Pisanie SPA wymaga zupetnie innego podejscia niz pisanie zwyktej
strony internetowej. Rozdzielamy nasza aplikacje na dwie czesci:
pierwsza dziata na naszym serwerze i wysyta dane (back-end), na-
tomiast druga to widok i logika aplikacji (front-end). Back-end od-
powiedzialny jest za komunikacje z baza danych, autoryzacje i eks-
pozycje danych, najczesciej w formie REST-owego API. Jako format
wymiany danych uzywany jest JSON, ktory jest tatwo parsowalny po
stronie klienta za pomoca JS. Front-end zawiera wszystko to, co wi-
dzi uzytkownik i jest odpowiedzialny za obstuge interakcji z nim.

Przygotowania rozpoczeliSmy od wyboru frameworku JavaScriptwe-
go, na ktorym miata byc oparta aplikacja. Nasz pierwszy wybor padt
na Backbone.js, ktdrego krzywa wejsScia jest dosc tagodna (tatwo
rozpoczat w nim pisac, jezeli zna sie troche JS), a dzieki podziatowi
na Model, Widok i Kontroler wymusza dobra strukture aplikacji. Do-
datkowo, w celu rozwigzania problemu paczkowania wielu plikdw JS
po stronie klienta, skorzystaliSmy z RequireJS, ktory dba o tadowa-
nie wymaganych modutoéw. Przez wprowadzenie podziatu na front-
-end i back-end nasz kod JavaScriptowy stat sie de facto niezalezna
aplikacja, ktora podlega takim samym procesom projektowym jak
np. kod w Javie.

Tworzenie wielu plikdbw JS wymagato od nas takze wprowadzenia
dodatkowego kroku poprzedzajacego deploy nowego kodu na pro-
dukcje. Uruchomienie naszej aplikacji wymaga od przegladarki uzyt-
kownika pobrania wszystkich plikow JS z serwera. Z tego powodu
tadowanie strony trwatoby bardzo dtugo (przegladarki maja limit
rownolegle Scigganych plikéw z danej domeny). Przed uruchomie-
niem aplikacji na serwerze produkcyjnym taczymy wszystkie pliki JS
w jeden, ktéry nastepnie minimalizujemy, korzystajac z narzedzi ta-
kich, jak UglifyJS czy Closure Compiler.

W celu automatyzacji procesu budowania aplikacji uzywamy Grun-
ta - narzedzia, ktore rozszerzone o odpowiednie pluginy, pozwala
na uruchamianie wszystkich zadah zwigzanych z przygotowaniem
aplikacji do przestania na serwer produkcyjny. Grunt generuje raport
z JSLinta i uruchamia testy, natomiast UglifyJS tworzy pojedynczy
plik zawierajacy kod catej aplikacji.

Dodatkowo, tak jak podczas pisania aplikacji desktopowych, nasz kod
po trafieniu do repozytorium pobierany jest przez Jenkinsa - serwer

Continuous Integration. Jenkins uruchamia Grunta i przygotowuje
najnowsza wersje aplikacji, ktéra jest zawsze gotowa do testowania.

Proces tworzenia aplikacji webowych jest tak samo wymagajacy, jak
proces tworzenia programoéw innego typu (desktop, mobile, serwer).
W przypadku SPA dodatkowy problem moze stanowic sam jezyk JS.
Pomimo tego, ze tatwo zaczat w nim pisac, to jego opanowanie jest
nie lada wyzwaniem.

Etap 5: Learning

W naszym przypadku, zaréwno jako metode uczenia nowych oséb
dotaczajacych do projektu, jak i doskonalenia oraz rozwijania sie
pozostatych cztonkéw zespotu, Swietnie sprawdzito sie Code Re-
view. Kazda zmiana w kodzie byta analizowana przez co najmniej 3
dodatkowe osoby, ktorych zadaniem nie byto wytykanie btedéw czy
niewiedzy, ale wspolna nauka i dbanie o dobra jakos¢ kodu catego
projektu.

Podczas Code Review wymieniamy sie i dyskutujemy nad sposobami
rozwigzania danego problemu i poznajemy nowe punkty widzenia.
Obecnie nie wyobrazam sobie pracy w projekcie, w ktérym Code Re-
view nie jest stosowane.

Kolejnym waznym elementem pisania w JS (a wtaSciwie we wszyst-
kich jezykach dynamicznych) jest testowanie. Poniewaz kod jest in-
terpretowany, najbardziej trywialny btagd moze wyjsé na jaw dopiero
w momencie, gdy faktycznie ten fragment uruchomimy! Dzieki te-
stom jednostkowym mozemy zweryfikowac, czy nasze poszczegol-
ne funkcje robig doktadnie to czego chcemy. Duza liczba testéw daje
nam tez pewnosc¢, ze dodajac nowy kod lub refaktorujac istniejacy,
niczego nie zepsuliSmy. Praktyka pisania testow oraz metodyka TDD
pozwalaja takze poprawic jakosc i architekture kodu.

W przypadku JS ciggte doskonalenie sie jest niezwykle wazne. Cate
Srodowisko bardzo dynamicznie sie zmienia, co chwila powstaja
nowe biblioteki i rozwigzania, a przegladarki zyskuja kolejne mozli-
wosci w postaci APl dostepnych z poziomu JSa.

Do naszego procesu oprocz Continuous Integration, Continuous
Deployment i Continuous Improvement dotaczylismy takze Conti-
nuous Learning.

? + NoSQL + Node.js + AngularJS

Obecnie wszystkie projekty, ktore rozpoczynamy, tworzone sa
z front-endem pisanym w AngularJS, ktory pozwolit nam znacznie
przyspieszyC i uprzyjemnic prace nad aplikacjami SPA. Bardzo do-
bra znajomos¢ JavaScriptu pozwala nam pisac programy, ktére nie
tylko dziatajg w przegladarce, poniewaz JS jest jezykiem obecnie
dostepnym juz wszedzie. JS uzywamy rowniez po stronie serwera,
korzystajac z node.js. W ramach Continuous Learning organizujemy
jednodniowe Hackathony, podczas ktérych mieliSmy okazje spro-
bowac pisania aplikacji mobilnych w JS (PhoneGap, lonic) lub innych
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technologii (Go). Pierwszy serwer w node.js rowniez powstat pod-
czasjednego z Hackathonow - wszyscy w ekspresowym tempie mieli
okazje poznac dobre i zte strony tej technologii.

Przejscie od pisania desktopowych aplikacji do tworzenia SPA w An-
gular]S nie byto dla nas proste. Podczas tej drogi wiele razy musie-
lismy wyjs¢ poza nasza strefe komfortu i pokonac wiele przeszkod.
Ale czy wtasnie nie na tym polega bycie programista? Zdecydowanie
byto warto!

Autor o swojej pracy

Pracuje w dziale Big Data & Network Engineering jako
Software Developer. Zajmujemy sie naprawianiem
Swiata (zaczynamy od tego matego - wewnetrznego)

i tworzymy przysztosc. Technologie dopasowujemy do
problemu, a nie odwrotnie. Hackujemy w JavaScript,
Node.js, PHP, Javie, Scali i Pythonie, korzystajac

z MongoDB, PostgreSQL, ElasticSearcha i Cassandry.

Tomasz Drwiega
Specialist, Software Development
Big Data & Network Engineering
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Méwigc o dobrych praktykach inzynierii oprogramowania trudno by-
toby nie zacytowac Kathy Sierry i Berta Batesa, ktorzy w jednej ze
swoich publikacji napisali: ,Pisz kod wiedzac, ze gos¢, ktory przejmie
go po tobie, jest maniakalnym morderca, ktory wie gdzie mieszkasz.”
Stwierdzenie to oczywiscie jest lekko przesadzone. Niemniej jednak
tworzac oprogramowanie powinno sie mie¢ na uwadze fakt, ze pre-
dzej czy pdzniej twoj program lub jego fragment, w miare rozwoju
aplikacji, bedzie przez autora lub kogos innego, zmieniony w mniej-
szym lub wiekszym stopniu. Dlatego od Ciebie zalezy, czy osoba,
ktéra podejmie sie tego zadania bedzie je miata utatwione, czy tez
nie. To od ciebie zalezy, czy ta osoba bedzie przeklinata kazda linijke
twojego kodu, albo miata pozytywne wrazenie myslac przy tym: , Ten
deweloper miat sporg Swiadomosc¢ tego co robit, piszac ten kod”. Po-
nadto, programujac nalezy zdawac sobie sprawe, ze p6zniejsze jego
utrzymanie np. naprawa btedéw moze kosztowac firme niemate pie-
nigdze. Tym wieksze beda to wydatki, im wiecej deweloper spedza
Czasu na zrozumieniu intencji poprzednika. A przeciez sg to te wy-
datki, ktére firma chce mozliwie najefektywniej ograniczyc.

W tym artykule bedziemy starali sie zawrzec kilka praktycznych
porad, ktére pozwolg tworzy¢ oprogramowanie, bedace nie tylko
funkcjonalnym, ale i tatwiejszym w pdZniejszym jego rozwoju oraz
utrzymaniu.

Warto wspomnieé, ze sg tu wymienione tylko niektére aspekty bar-
dzo obszernejtematyki praktyk inzynierii oprogramowania. Zgtebia-

nie ich wymaga ciagtego doskonalenia i rozwoju swojej wiedzy oraz
umiejetnosci. Z biegiem czasu, subiektywnie zaczniemy dostrzegac
wady i zalety kazdego z rozwigzan. Jednak zainwestowany wysitek
zwrdci sie nam w postaci wypracowanego warsztatu deweloperskie-
go, ktéry pozwoli nam tworzy¢ kod wysokiej jakosci.

Prototypowanie

Tworzac aplikacje nie powinnismy sie kierowac intencja, ze to, co
obecnie piszemy jest tylko chwilowym prototypem. Bardzo czesto
dochodzi do sytuacji, ze kod, ktéry w zasadzie zapomnieliSmy lub
porzuciliSmy zostanie reaktywowany. Wtasnie nasz zapomniany
projekt, ktory miat byc tylko zalazkiem czego$ wiekszego, zostanie
zauwazony przez osoby, ktére moze beda chciaty zrobi¢ z niego
osobny produkt. Najprawdopodobniej zostang przydzielone zasoby
ludzkie. Mozliwe, Ze nie bedzie to autor, gdyz bedzie uwiktany w inne
zobowigzujace zadania. Bardzo czesto projekt bedzie musiat byc
kontynuowany pod presja czasu i na ostatnig chwile. Zatem nie be-
dzie czasu na to, zeby zastanowic sie czy warto zmienic architekture
systemu lub zainwestowac czas w napisanie testoéw charakteryza-
cyjnych. Ten projekt bedzie po prostu kontynuowany z takim samym
podejsciem i nastawieniem, jak jego poczatkowe zatozenie, czylibyle
szybko i byle jak. W efekcie zaczynamy traci¢ kontrole nad iloscig
kodu i iloscig powigzah miedzy modutami, sukcesywnie zapedzajac
sie w Slepa uliczke. Moze to doprowadzi¢ do sytuacji, w ktérej nasza
aplikacja praktycznie staje sie niemozliwa do rozszerzenia, nato-
miast kazda zmiana moze powodowac ryzyko powstawania nowych

btedoéw. Nie moéwiagc juz, ze utrzymanie takiego oprogramowania
staje sie prawdziwym problemem.

OczywisScie nie powinnismy wzbraniac sie przed prototypowaniem,
ale musimy miec¢ na wzgledzie to, ze nasz kod moze zostac uzyty
przez kogos innego. Zeby nie wstydzi¢ sie tego, co ktos po nas be-
dzie kontynuowat, musimy starac sie, aby kod pisany byt z uzyciem
dobrych praktyk i zasad projektowania oraz tworzenia oprogramo-
wania.

Programowanie sterowane testami czyli Test Driven
Developmnent

Kilka stow tematem wprowadzenia do metodyki Test Driven Deve-
lopment (TDD). Wedtug Wikipedii TDD jest procesem wytwarzania
oprogramowania, polegajacym na powtarzalnosci bardzo krotkiego
cyklu sktadajacego sie z trzech faz.

W fazie pierwszej deweloper pisze tylko test jednostkowy, ktérego
egzekucja poczatkowo konczy sie niepowodzeniem. Test powinien
definiowa¢ nam ulepszenie istniejgcej lub nowa funkcjonalnosé. In-
nymi stowy jest to test, ktory nie pokrywa jeszcze implementacji
kodu produkcyjnego. Podczas jego pisania, od programisty wyma-
gane jest rozumienie specyfikacji oraz wymagan implementowanej
funkcjonalnosci. Moze zostac to osiggniete poprzez rozpisanie przy-
padkéw uzycia (use case) oraz historyjek uzytkownika (user story),
ktore powinny pokry¢ dane wymagania oraz wyjatkowe przypadki.
Po napisaniu testu nalezy uruchomic istniejacy zestaw testow, aby
przekonat sie, czy na pewno wykonanie nowego testu konczy sie
niepowodzeniem.

W drugiej fazie, deweloper zobligowany jest do napisania takiej ilosci
kodu, ktéra zaspokoi test. To znaczy spowoduje, ze jego egzekucja
zakonczy sie powodzeniem. Nie musi to by¢ czysty kod oraz moze
wydawac sie, ze zostat napisany w sposob przeczacy ogblnie przy-
jetym zasadom i standardom. Wystarczy, ze w mozliwie najprostszy
sposbb spowoduje zielony test, o czym nalezy sie przekona¢ uru-
chamiajac test lub ich zestaw. Takie podejscie jest akceptowalne,
gdyz zostanie to naprawione w nastepnej fazie.

W ostatniej, trzeciej fazie deweloper dokonuje refaktoryzacji kodu,
stosujac standardy oraz praktyki danego jezyka programowania. In-
nymi stowy porzadkuje swéj kod. Do tych czynnosci miedzy innymi
naleza: przenoszenie blokdw kodu do miejsc, do ktorych pasuja logicz-
nie, usuwanie duplikacji kodu, nazewnictwo zmiennych, metod, itp.
powinny odzwierciedla¢ swoje przeznaczenie, rozbicie dtugich metod
na mniejsze, wprowadzanie wzorcow projektowych oraz uporzadko-
wanie architektury. Generalizujac, wszystko to, co spowoduje, ze nasz
kod bedzie po prostu czysty. Oczywiscie podczas tych operacji, na
biezaco mozemy weryfikowac zmiany poprzez uruchamianie zestawu
testow. Nalezy pamietaé, ze refaktoryzacja odnosi sie jednakowo do
kodu produkcyjnego, jak réwniez do testéw jednostkowych. W meto-
dyce TDD jedno nie jest mniej wazne od drugiego. Kent Beck, uwazany
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jest za ojca TDD, zacheca do stosowania prostych rozwigzah podczas
kodowania. Podnosi to poziom zaufania do napisanego programu.
Co to oznacza? Po pierwsze, piszemy tyle kodu, nie mniej nie wiecej,
aby zaspokoic test. Po drugie, programisci zazwyczaj ufaja swojemu
kodowaniu. Piszac w podejsciu tradycyjnym, zazwyczaj nie przykta-
daja sie do testow jednostkowych pisanych po fakcie albo nie pisza
ich wcale. Problem zaczyna pojawiac sie w momencie, gdy zaczynamy
dokonywac zmian. Wéwczas tak naprawde nie mamy kontrolinad tym,
co moglismy popsuc. Stosujac TDD, kod produkcyjny jest z definigji
w catosci pokryty testami. Dzieki czemu nie obawiamy sie, ze mozemy
zepsuc funkcjonalnosé dokonujac pézniejszych refaktoryzacji.

Metodyka TDD poza wspomniang zaletg bycia swojego rodzaju
»Straznikiem zmian” posiada jeszcze jedng wazna zalete. Testy jed-
nostkowe sg bardzo dobrym sposobem na dokumentowanie kodu.
Stosowanie komentarzy nie zawsze jest dobrym wyjsciem, ale tak-
ze nie moze by¢ traktowane wytacznie jako co$ negatywnego. Kod,
podczas rozwijania aplikacji, ulega czestym zmianom. Stosujac TDD
dostosowujemy takze testy, natomiast komentarze bardzo czesto
sie przedawniajg i tracq swojg aktualnos¢. Powodem moze by¢ cho-
ciazby brak czasu na utrzymywanie dokumentacji w taki sposob, aby
nadazata za zmianami. Czy tez deweloper, ktory dokonuje zmian, nie
ma zwyczaju pisania komentarzy. Natomiast w przypadku testow,
jest on wrecz niejako przymuszony do dokonania ich aktualizacji.
Ponadto bardzo czesto proces budowania aplikacji 5cisle powig-
zany jest z systemem ciggtej integracji, ktory w wielu wypadkach,
stosowany jest przez firmy softwarowe jako kluczowe narzedzie
zapewniajgce wysoka jakos¢ oprogramowania. Jego konfiguracja
nie pozwoli na wyprodukowanie paczek produkcyjnych bazujacych
na kodzie, ktory nie spetnia zatozonego poziomu pokrycia testow
jednostkowych. Poza tym, testy zazwyczaj sg wprost odzwierciedle-
niem procesu myslowego, ktorym kierowat sie programista podczas
implementacji algorytméw programu.

Podsumowujac, jesli kod bedzie pisany w taki sposob, ze jest maksy-
malnie pokryty testami jednostkowymi, masz pewnosc¢, ze twoj na-
stepca bedzie miat znacznie utatwione zadanie czytajac i probujac
go zrozumieC. Zwalniasz go z koniecznosci ciggtego odpowiadania
sobie na pytanie: co autor miat na mysli?

Metodyka nie powinna by¢ takze traktowana jako ztoty Srodek na
wszystkie problemy i bolgczki inzynierii oprogramowania. TDD nie
jest w stanie przetestowac wszystkich przypadkéw, mogacych wy-
stapi¢ w dziatajacej aplikacji. Nawet tych, ktére przewidzieliSmy na
etapie jej projektowania. Przyktadem tu moga byc testy funkcjo-
nalne interfejsu uzytkownika, programy, ktére wspotdziatajg z baza
danych lub te, ktére sg Scisle zalezne od specyficznej konfiguracji
Srodowiska, np. sieciowego. W takim przypadku metodyka zaleca,
aby w modutach zawrzeé minimalna ilos¢ logiki i przeniesé ja do mo-
dutéw, ktére sg mozliwe do przetestowania. Natomiast tak zwany
Swiat zewnetrzny symulowac miedzy innymi przy pomocy obiektow
mockowych, stubow, fake’déw czy tez dummy obiektow.

Bolaczka TDD jest fakt, iz testy oraz kod pisane sg zazwyczaj przez
te sama osobe. Wytaczam tutaj sytuacje pracy w parach, czy tez re-
cenzji kodu, ale o tym pbzniej. Programista w tym przypadku moze
nie przewidzie¢ pewnych zachowah programu, co moze prowadzic
do niezauwazalnych, na etapie implementacji, btedéw. Oczywiscie,
tak pisane testy rowniez beda zawieraty stabe punkty. Uruchamiane
i konczace sie pozytywnym wynikiem, daja nam ztg ocene sytuacji.
Idac dalej, posiadajac spory zestaw takich testow, mamy fatszywe
poczucia bezpieczenstwa.

Kolejnym negatywnym przyktadem jest koniecznos¢ utrzymania te-
stow, ktore jak wczesdniej zostato wspomniane, muszg byc tak samo
traktowane jak kod produkcyjny. Stanowi to dodatkowy naktad wyma-
ganej pracy, za ktory firma musi zaptacic. Szczegblnie jest to nieko-
rzystne, gdy testy napisane sg w niewtasciwy sposob. Istnieje ryzyko,
ze kosztowne z punktu widzenia projektu testy zostang zwyczajnie
zignorowane. Moze to doprowadzi¢ do sytuacji, w ktorej pojawi sie
istotny i niespodziewany btad, trudny do pdzniejszego wytropienia.

Niemniej jednak, rozwazajac wszystkie ,za” i ,przeciw”, warto jest
tworzyC dobre testy jednostkowe. Piszac i uczac sie poszerzamy
swojg wiedze oraz umiejetnosci w tym zakresie. Zawsze jest tak, ze
na pewnym etapie naszej przygody z programowaniem pojawia sie
moment, w ktorym ogladajac sie wstecz, myslimy sobie, ze wiele rze-
czy zrobilibySmy lepiej, inaczej. Cata trudnosc polega na tym, zeby
na bazie wtasnych doswiadczen umiec krytycznie spojrzec¢ na swoje
osiggniecia i stwierdzi¢, ze zawsze mozna cos ulepszy¢, cos poprawic.

Prostota kodu i refaktoryzacja

Piszac kod programu starajmy sie szukac prostych rozwigzahn. Wy-
korzystujmy narzedzia i sposoby standardowe, ktére moga pomoc
w rozwigzaniu danego problemu oraz sg znane innym, na przyktad
wzorce projektowe. Jesli mozemy i jest to sensowne stosujmy je.
Oczywiscie, nie jest tak, ze nie powinnismy lub wrecz nie mozemy
stosowac rozwigzah niestandardowych. Jezeli wymaga tego sytu-
acja to dobra praktyka jest skomentowanie tego w kodzie. Dodat-
kowo, dobrze jest umiescic informacje, dlaczego tak zostato to zro-
bione. Zdarzaja sie deweloperzy, ktorzy do rozwigzywania prostych
zadah stosujg wyszukanych i wyrafinowanych sposobéw. Starajmy
sie pokonywac mato skomplikowane problemy prostymi metodami.
Stosujmy podobne rozwigzania, jakie stosowane sg przezinnych. Dla
przyktadu, uzycie petli while zamiast for moze by¢ naszym wyrézni-
kiem innosci, ale po co? Osoba, ktora bedzie debugowaé nasz kod,
bedzie zachodzita w gtowe, dlaczego akurat petla while, a nie for.

Podsumowujac, piszac kod nie wywazajmy otwartych drzwi i nie sta-
rajmy sie wynalez¢ kota na nowo. Uzywajmy sprawdzonych rozwia-
zah i wzorcow. Prosty i czysty kod jest tatwiejszy do zrozumienia,
dzieki czemu przyjemniejszy w procesie utrzymania.

Gdy dochodzimy do kohcowego etapu rozwijania aplikacji, warto jest
sie na chwile zatrzymac. Jest to dobry moment, zeby przejrzec kod
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zrédtowy. Zobaczyg, czy jest cos, co mozna usprawnic. Sprawdzic,
czy gdzies nie powtarzamy implementacji. Jesli tak, to moze wyta-
czyc ten fragment do wspélnej metody, moze wprowadzic¢ abstrak-
cje, moze zastosowac wzorzec projektowy. Spozytkujmy ten czas,
czytajac kod jako deweloper, ktory bedzie w przysztosci petnit zada-
nia utrzymaniowe. Probujac odpowiedzie¢ sobie na wazne pytanie,
czy gdybym widziata/widziat ten kod po raz pierwszy na oczy, to czy
bytabym/bytbym go w stanie zrozumiec?

Zostaw po sobie kod w lepszej kondycji, niz gdy go zastates
Wiekszos¢ z nas niechetnie podchodzi do koniecznosci zmiany dzia-
tajacego kodu, tylko dlatego, ze wyglada na ,brzydki”. W wiekszosci
przypadkow, gdy cos zmieniamy w tych obszarach programu, czu-
jemy przyzwolenie na to, zeby dodawac wiecej ,brzydkiego” kodu.
Zrzucamy z siebie odpowiedzialnos¢ utrzymania kodu w ,,czystosci”,
ttumaczac sobie to w taki sposob, ze przeciez kod nie jest naszego
autorstwa. Z takim nastawieniem niestety, pogarszamy i tak czesto
ztg sytuacje. W pewnym momencie mozemy doprowadzi¢ do tego,
ze bedziemy unikali tego kodu jak ognia. W wyniku czego, dostarcze-
nie jakiejkolwiek poprawki bedzie wigzato sie z mysla, ze mozemy za-
burzyé jakas funkcjonalnosé, ktora potencjalnie moze by¢ krytyczna
dla dziatania catego systemu.

Dlatego jako deweloperzy powinnismy przyjac za Swieta zasade, ze
nie dopisujemy nowego kodu, dopéki nie uporzadkujemy juz istnie-
jacego.

Praca w parach i recenzja kodu

Praca w parach (pair working) jest to technika nalezaca do zwinnej
(Agile) metodyki wytwarzania oprogramowania, polegajaca na tym,
ze dwbch programistow pracuje razem przy jednej stacji roboczej.
Jeden z nich, prowadzacy, pisze kod, podczas gdy drugi petni role
obserwatora, recenzenta, ktory na biezaco dokonuje analizy kazdej
powstajacej linii kodu. Dodatkowo wspomaga rozwigzywanie pro-
bleméw implementacyjnych, podsuwa nowe pomysty usprawniajace
funkcjonalnosé lub architekture oraz zwraca uwage na potencjalne
przyszte problemy dziatajacej aplikacji. Dzieki temu prowadzacy
moze skupi¢ uwage na dokonczeniu swoich zadan, majac zabezpie-
czenie w postaci osoby obserwujacej. Oczywiscie nie jest tak, ze role
sg z gbry ustalone i sztywno utrzymywane przez cykl pracy. Wrecz
przeciwnie, osoby powinny zamieniac sie rolami w miare mozliwosci
jak najczesciej. Ponadto, pary takze powinny sie wymienia¢ miedzy
soba. To jak czesto cztonkowie zespotu pracujg ze sobg w parach
powinno by¢ ustalane przez nich samych.

Jak wida¢, w tym sposobie pracy nie ma nic nadzwyczajnego. Dwoje
ludzi pracuje razem nad wspolnym problemem. Mogtoby sie wyda-
wag, ze jest to marnowanie zasobow ludzkich. Ponadto, kazdy pra-
cownik-programista posiada swoje indywidualne stanowisko pracy
wyposazone co najmniej w komputer. Zatem mozna zauwazy¢, mar-
notrawstwo sprzetu. Nasuwa sie pytanie, dlaczego coraz wiecej firm
promuje tego typu rozwigzanie? Jak wiadomo duza konkurencja na

rynku informatycznym wymusza wprowadzenie czegos, co bedzie
wyréznikiem danej firmy. Cos, co pozwoli zbudowac jej pozytywny
wizerunek. Dobrym wyznacznikiem produktu jest jego jakos¢. Dla-
tego synergia dwoch, czesto zréznicowanych umystow, wydaje sie
tutaj wtasciwg odpowiedzia. Sktada sie na nig kilka czynnikéw. Po
pierwsze, praca dwbch roznych osob wprowadza rézne doSwiadcze-
nie, rézny punkt widzenia, nastepuje wymiana roznych mozliwosci
rozwigzania problemu. Scierajgce sie ze sobg opinie prowadza do
wypracowania optymalnego i wspélnego rozwigzania. Po drugie,
czesto podczas rozpracowywania danego problemu poszukujemy
informacji, ktore przyczynig sie do jego rozwigzania. Dwa rozne
umysty najprawdopodobniej beda dazyty do zdobycia tej informacji
réznymi drogami. Dodatkowo zdobywajac nowa wiedze. Mozliwe iz,
znalezione rozwigzania nie sg tymi, ktorych poszukujemy, ale na ich
podstawie jesteSmy w stanie wypracowac cos$ innowacyjnego, cos co
bedzie dobrem wspolnym. Zatem po raz kolejny réznorodnosc zdah
prowadzi nas do osiggniecia wspblnego celu. Po trzecie, ta sama
osoba patrzac na problem z perspektywy roli prowadzacego, badz
recenzenta, moze miec zréznicowane rozumowanie na temat pro-
blematyki danego zagadnienia. Czasami warto jest spojrzec na pro-
blem z dystansu, wowczas najczesciej rodzg sie trafione pomysty.

Nastepnym, bardzo waznym czynnikiem przemawiajagcym za praca
w parach, jest budowanie wiezi wewnatrz zespotowej, poprzez lep-
sze poznanie mocniejszych oraz stabszych stron kazdego z czton-
kow. Dodatkowo znacznie szybciej i tatwiej uczymy sie komunikowac
w zespole, gdyz problemy i ich rozwigzania staja sie wspolne. Nie
staramy sie, z obawy przed negatywnga oceng cztonkéw zespotu, za-
taic faktu, ze nie potrafimy sobie poradzi¢ z przeszkoda.

Kolejnym istotnym faktem jest nieustanna wymiana wiedzy miedzy
osobami w parze oraz innymi cztonkami zespotu. Mowa tu zaréwno
o zwyktych wskazéwkach dotyczacych regut danego jezyka progra-
mowania, jak i sposobach projektowania architektury aplikacji. Po-
nadto pracujac nad roznymi aspektami aplikacji, wiedza na jej temat
propaguje sie wewnatrz zespotu. Dzieki temu unikamy mozliwosci
powstania zastoju w projekcie, spowodowanym chociazby tym,
ze kluczowa osoba zostaje wytaczona z pracy, na przyktad z przy-
czyn zdrowotnych. Dodatkowo, ten typ pracy jest bardzo korzystny
w przypadku, gdy para sktada sie z 0s6b mniej i bardziej doSwiad-
czonej. Mniej doSwiadczony poszerza swojg wiedze nabywajac za-
awansowanych umiejetnosci. Jednoczesnie spojrzenie nowicjusza
moze rzuci¢ nowe Swiatto na pewne sprawy zwigzane ze sposobem
rozwigzania problemu.

Ostatnim bardzo waznym czynnikiem, o ktérym warto wspomniec,
przemawiajacym na korzys¢, sq wzgledy ekonomiczne firmy. Przede
wszystkim kod na biezaco recenzowany charakteryzuje sie przej-
rzystsza i prostsza architektura, a co za tym idzie, mniejszg iloscig
powigzan wewnatrz i miedzy poszczegblnymi modutami. Przektada
sie to, w oczywisty sposéb, na mniejsza ilos¢ potencjalnych defek-
tow. W pbzniejszej fazie projektu, pochtania mniej zasobéw wyma-
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ganych do utrzymania produktu. Wszystko to generuje mniej, czesto
niepotrzebnych kosztéw, skraca czas wypuszczenia wysokiej jakosci
produktu na rynek. Firma dzieki temu buduje sw6j dobry wizerunek.
Grajac wspolnie do tej samej bramki, ostatecznie wszyscy na tym
zyskuja.

Ze wzgledu narézne czynniki, bardzo czesto projekty informatyczne
realizowane sg w oparciu o waskie ramy czasowe. Wynikiem pospie-
chu jest czeste przymykanie oka na jakos¢ kodu. Testy jednostkowe
sg pomijane, moze pojawic sie ttumaczenie, ze dziatanie catej aplika-
¢ji od nich nie zalezy. Czesto stosowane sg ,hacki”, tylko po to, zeby
zrobi¢ cos$ ,,na szybko”. Majac w zamysle, ze kiedys do tego wrocimy
i to poprawimy. Jednak bardzo czesto okazuje sie, ze zapominamy
o tym, natomiast projekt sie rozrasta, poprzez dochodzace nowe
funkcjonalnosci. Wydawatoby sie, ze wszystko zmierza w dobrym
kierunku. Problem zazwyczaj sie pojawia, gdy oprogramowanie zo-
staje wypuszczone na rynek. Klienci zaczynaja zgtaszac btedy, kto-
re musza by¢ poprawione, do tego przewaznie na wczoraj. Nasze
uprzednie zte podejscie zaczyna sie na nas mscic. Firma zaczyna po-
nosic koszty za utrzymanie produktu. Mozna temu w duzym stopniu
zapobiec stosujac praktyke recenzji kodu. Jest to dobre rozwigza-
nie, gdy zesp6t projektowy, z pewnych przyczyn, nie ma w zwyczaju
praktykowac pracy w parach. Wowczas, w miare postepu prac dewe-
loperskich, warto od czasu do czasu poprosic kogos, kto bedzie mogt
przejrzec nasz kod oraz poznac nasz sposéb myslenia. Postawi pare
pytan dotyczacych poszczegblnych aspektow naszej implementacji.
Zapyta o zastosowane rozwigzania danego jezyka programowania.
Przedyskutowana moze by¢ architektura, funkcjonalnos¢, czy tez
testy jednostkowe. By moze recenzent bedzie w stanie podsunac
prostsze, bardziej funkcjonalne rozwigzania. Moze takze okazac sie
z kolei, ze zastosowane rozwigzanie jest lepsze niz to, ktore byto
w jego zamysle. Podobnie, jak przy pracy w parach, sg to obopdlne
korzysci, z ktorych warto skorzystac.

Podsumowanie

Btedem jest myslenie o swoim kodzie Zrodtowym, ze zostat napisany
raz i nigdy nie bedzie zmieniany lub tez rozszerzany. Jak wiadomo,
wymagania biznesowe projektow informatycznych ulegajg czestym
modyfikacjom. Prowadzg one nieuchronnie do zmian w aplikacji. Po-
cigga to za sobg koniecznos¢ modyfikacji kodu zrodtowego. Gdy te
zmiany zachodza w krétkim odstepie czasowym, od momentu za-
konczenia projektu, jest spora szansa, ze programisci beda zorien-
towani w napisanym kodzie. W przeciwnym razie, sytuacja bedzie
czesto wymagata ponownego i dogtebnego przeanalizowania pro-
gramu. Koniec koAcow moze sie okazac, ze autor danego fragmentu
kodu, bedzie odpowiedzialny za wprowadzenie zmian lub za proces
utrzymania aplikacji. Czesto, po dtuzszym okresie zapominamy jakie
rozwigzania stosowaliSmy podczas implementacji produktu. Wta-
Sciwie, bedziemy czytac kod, jakbysmy go widzieli po raz pierwszy.
Dlatego warto go pisac czysto. Dotozyc staran, aby w rezultacie byt
samodokumentujacy sie. Miat pokrycie testami jednostkowymi, za-
witosci byty dobrze wyjasnione w komentarzach, a moduty, z archi-

tektonicznego punktu widzenia, byty powigzane ze sobg poprzez
uzycie jasno okreslonych interfejsow API. Ostatecznie zmierzajmy
do tego, aby powstajacy kod byt tatwy w czytaniu i bez wiekszego
wysitku zrozumiaty przez innych oraz nas samych.
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Pracuje w dziale NetAct Radio Configurator MBB CEM
& OSS jako Java developer. Zajmuje sie rozwijaniem
oprogramowania, ktére pomaga oraz usprawnia
operatorom zarzadzanie sieciami komoérkowymi.
Podczas pracy korzystamy m.in. z narzedzi uzywanych
podczas procesu konfiguracji sieci, czy elementow
sieciowych technologii 2G, 3G i 4G.
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Testowanie jest waznym elementem procesu wytwarzania oprogra-
mowania, jest tez réwniez bardzo czesto elementem lekcewazonym.
Programisci nie zawsze sg w stanie dopatrzec sie wartosci w pisaniu
jakichkolwiek testow, w koncu nie wnosi to dodatkowych funkcji lub
ulepszen do gotowej aplikacji i zajmuje czas. Ponadto programisci
maja w zwyczaju wykazywac duzg pewnosc siebie, przeciez dobrze
sprawdzaja napisany kod i wszystko dziata. Czasami zdarzy sie btad,
ale przeciez zawsze da sie zrobic jakas poprawke w kodzie, a skoro
co$ zostato naprawione, to problem juz nie wystapi. Jak mylny jest
to sposdb myslenia przekonat sie prawie kazdy, kto pokazat swoja
aplikacje komus do sprawdzenia. Czesto druga osoba potrafi zna-
lez¢ razacy btad juz po chwili uzywania aplikacji, bo autor zwyczajnie
nie pomyslat, ze uzytkownik moze uzyc jej w taki, a nie inny sposob.
Btad zostaje naprawiony, ale chwile p6zniej osoba testujaca nasza
aplikacje znajduje nastepny, potem kolejny i tak dalej. Takie do-
Swiadczenie moze byc¢ frustrujace, zapewne wiekszos¢ zdaje sobie
sprawe, jak trudne jest znalezienie btedu we wtasnej pracy. W tym
miejscu poczatkujacy programista moze zadac sobie pytanie, jak
w takim razie radzic sobie i zapobiegac takim sytuacjom? W koncu
nie w kazdej aplikacji mozna pozwoli¢ sobie na btad, w niektérych
zastosowaniach nawet najdrobniejszy moze prowadzi¢ do katastro-
ficznych strat. W przypadku niektérych programéw nie mozna po-
zwoli€ na wystapienie nawet najmniejszego btedu, chociaz bywa, ze
sg to ogromne i skomplikowane systemy pisane przez wiele oséb,
czasami na przestrzeni wielu lat.

Celem tego artykutu nie jest przedstawienie wszystkich mozliwych
elementéw kontroli jakoSci w wytwarzaniu oprogramowania, lecz
skupienie sie na jednej z najbardziej podstawowych technik, jakim sg
testy jednostkowe (ang. unit tests). Zanim to sie jednak stanie warto
opowiedzie€ o tym, czym jest testowanie i jakimi cechami charakte-
ryzuje sie dobry test.

Czym jest test?

Test jest operacja, ktorej przeprowadzenie pozwala okresli¢, czy
produkt lub proces spetnia stawiane mu wymagania. W kontekscie
wytwarzania oprogramowania naszym produktem jest aplikacja. Po-
winna ona dziata¢ zgodnie z przyjetymi z goéry zatozeniami i celem
naszego testu bedzie stwierdzenie, czy faktycznie tak jest.

Testy jednostkowe sg narzedziem, ktore
w zautomatyzowany sposob na biezgco informuja
programiste, czy jego kod dziata zgodnie z zatozeniami.

Testy jednostkowe dziatajg na bardzo niskim poziomie, testujac nie-
cate funkcjonalnosci lub przypadki uzycia aplikacji, ale poszczegol-
ne jednostki kodu, zazwyczaj funkcje lub metody klas. Takie testy
s silnie sprzezone z tworzonym kodem, co daje wysoki poziom ich
szczegbtowosci i umozliwia wykrywanie btedéw na wczesnym eta-
pie, zwykle zanim kod trafi z komputera programisty do repozyto-
rium systemu kontroli wers;ji.

Podstawowa zasada dziatania opiera sie tutaj o technike podw6j-
nego zapisu. Jest to technika stosowana w rachunkowosci, dzieki
ktorej mozliwe jest wykrycie btedéw rachunkowych w momencie,
w ktorym wystapig poprzez zapisywanie kazdej operacji podwdjnie,
dla rachunku wptywéw oraz w postaci przeciwnej dla naleznosci. Bi-
lanse obu tych stron powinny sumowac sie do tej samej liczby. Wy-
stapienie roznicy oznacza wykrycie btedu i koniecznos¢ powtérnego
sprawdzenia poprawnosci operacji. Zapobiega to sytuacjom, gdy je-
den lub wiecej btedéw rachunkowych akumulowane jest w dtuzszym
czasie w sposdb niezauwazony.

W analogiczny sposéb testy jednostkowe stanowig réwnowazna
operacje przeciwng do kodu, ktéry testuja. Kod odpowiada na py-
tanie, co sie wydarzy przy wykonaniu operacji. Test jednostkowy
jest pytaniem, czy to, co sie wydarzyto jest oczekiwanym wynikiem
tej operacji. W przypadku rozbieznosci test powinien zakonczyc sie
niepowodzeniem, a programista powinien wstrzymac sie z dalszym
pisaniem nowego kodu przed okresleniem i naprawieniem przyczy-
ny rozbieznosci.

Jak testowac?

Na poczatku nalezy zada¢ pytanie, co trzeba przetestowac. Nalezy
miec jasny obraz celu: jakie sg oczekiwania wobec tego konkretnego
fragmentu kodu, jakie dane wejsciowe przyjmuje, co zwraca, co jest
oczekiwanym wynikiem w poszczegdlnych przypadkach uzycia, oraz
kiedy wynik jest poprawny, a kiedy nie. Nastepny jest sposob, w jaki
osiggamy pozadany efekt, czyli zastosowany algorytm. W momencie
rozpoczecia tworzenia testu rozwigzanie moze byc juz gotowe, ale
moze tez jeszcze nie istniec. Przyktadowga technika, w ktorej testy
powstajg przed kodem, jest Test Driven Development (TDD). Wiecej
powiedziane zostanie w dalszej czesci artykutu. Kolejna jest proce-
dura testu. Ta czes¢ opisuje, jak musimy zadziata¢ z kodem, zeby
stwierdzi¢, czy dana funkcjonalnosé dziata. Zawiera sie w tym przygo-
towanie danych testowych, tj. takich danych wejsciowych, dla ktorych
znamy oczekiwany efekt na wyjsciu testowanego kodu. Ostatnim eta-
pem jest weryfikacja, czyli jednoznaczne okreélenie wyniku testu. Od-
bywa sie to zwykle poprzez porownanie danych wyjsciowych z oczeki-
wanymi wynikami, ale moze tez by¢ np. sprawdzeniem, czy nastapita
okreslona sekwencja interakcji z innymi czeSciami systemu.

Pomimo tego pozornie ztozonego opisu, modelowy test jednost-
kowy bedzie zawierat w sobie trzy kroki. W literaturze taki schemat
tworzenia testu opisywany jest jako given-when-then lub arrange-
-act-assert.

Given/arrange - jest to krok przygotowania, tworzone sg dane
wejsciowe, inicjalizowane sg testowane klasy itp.

When/act - wykonanie operacji, nastepuje uzycie kodu zgodnie
z testowanym scenariuszem i danymi przygotowanymi

w pierwszym kroku.

Then/assert - weryfikacja, sprawdzany jest efekt dziatania

i porownywany z oczekiwanym.
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Przyktad takiego podejscia przedstawiony jest na ponizszym frag-
mencie kodu w Javie.

public class TestClass {

@Test

public final void maxReturnsBiggerNumber() {
// given/arrange
final int x = 1;
final int y = 3;

// when/act
final int max = Math.max(x, y);

// then/assert
assertTrue(max == 3);

Wyraznie wida podziat na trzy etapy, przygotowanie, dziatanie i we-
ryfikacje. Zwrocic nalezy szczegblng uwage na trzeci krok. Wykorzy-
stano tutaj metode frameworka JUnit (standardowy framework do
pisania testéw w Javie) o nazwie assertTrue(). Jako jej parametr
podane zostato wyrazenie, ktérego wynikiem jest wartosc logiczna.
Efektem dziatania jest poinformowanie frameworku o wartosci tego
wyrazenia. Mozliwe do osiggniecia sg zatem doktadnie dwa stany,
warunek zostat spetniony, co skutkuje przejsciem testu lub warunek
nie zostat spetniony i test nie przeszedt. Jest to pierwsza i najwaz-
niejsza zasada pisania testéw jednostkowych, musi on zawsze jed-
noznacznie stwierdzac jeden z dwoch standw, albo test przeszedt,
albo nie. Nie ma wartosci posrednich i nie ma tez miejsca na inter-
pretacje wyniku, test tg interpretacje przeprowadza za programiste.

Kiedy i po co pisac testy?

Stosujac technike TDD czas poSwiecony na pisanie testow jest bar-
dzo duzy, gdyz na przemian dopisuje sie mate fragmenty testow
i kodu oraz refaktoryzuje obie te czesci. Mozna powiedziec, ze pisa-
nie testow zajmuje okoto potowy czasu poSwieconego na programo-
wanie. Wydaje sie to absurdalnie duza iloScig w Swietle tego, ze testy
nie sq w ogble czescig gotowego produktu, ktory otrzymuje klient.
Stanowia jedynie pomoc przy jego tworzeniu. Dlatego wydaje sie, ze
poswiecanie na nie takiego wysitku jest nieuzasadnione. Zdarza sie,
ze programisci tak mysla, ale jest to btedne myslenie. Testy nie s3
dodatkiem w procesie programowania, powinny one stanowic inte-
gralng i scisle zwigzana z kodem produkcyjnym catosé. Tylko wtedy
w petni mozna wykorzystac¢ ich mozliwosci. Stanowig one niskopo-
ziomowa specyfikacje dziatania kodu, co daje programiscie pew-
nos¢, ze kod zachowuje sie tak, jak powinien. To z kolei daje progra-
miscie pewnos¢ dziatania i zabezpieczenie przed wtasnymi btedami.
Likwiduje tez strach przed przypadkowym uszkodzeniem napisane-

go wczesniej kodu, czyli wystapienia tzw. regresji. Czas i wysitek po-
trzebny na naprawienie biezacego problemu jest bardzo niski, gdyz
doktadnie wiadomo, w jakim obszarze kodu wprowadzone zostaty
wtasnie zmiany. Wykrycie btedu na p6zniejszym etapie zwykle pro-
wadzi do zmudnego Sledzenia, kiedy i w jaki sposob problem powstat
oraz potencjalnie dalszego ryzyka w postaci poprawki do tego kodu,
ktora moze z kolei spowodowac jeszcze inny problem sama w sobie.

Testy nie stanowig straty czasu, ale daleko idaca jego oszczednosé.
Ale to wszystko mozliwe jest do osiggniecia jedynie, jesli testowanie
kodu przebiega na biezgco. Testy powinny powstawac réwnomier-
nie z kodem, ktory testuja. Powinny one rowniez byc czesto urucha-
miane, zeby skrocic okresy, w ktérych wprowadzane s modyfikacje
w kodzie moggace spowodowac problem.

Istniejg rowniez dtugofalowe zyski z uzywania testow jednostkowych.
Aplikacja moze byc tworzona i rozwijana na przestrzeni wielu lat. Wy-
magania moga sie zmieniac lub moze zachodzi¢ potrzeba dodawania
nowych funkcjonalnosci, a w tym czasie zmieniac sie moze sktad oso-
bowy zespotu za nig odpowiedzialnego. W sytuacji, w ktorej oryginalny
autor kodu odchodzi z projektu, tracona jest duza czes¢ szczegbtowej
wiedzy o dziataniu tego kodu. Autor moze tez zwyczajnie nie pamie-
ta¢, co i dlaczego robi kod napisany przez niego, jesli od tej chwili mi-
nat dtuzszy czas. Testy jednostkowe stanowig tutaj zabezpieczenie,
poniewaz w nich zapisane sg wymagania. Przy odpowiednio szerokim
zakresie dobrze utrzymanych testéw wdrozenie sie programisty do
nieznanego mu kodu przechodzi znacznie sprawnie;j.

Dodatkowym, pozytywnym efektem ubocznym pisania testow jest
ich wptyw na jakos¢ kodu produkcyjnego. Cecha dobrze napisane-
go kodu jest tatwos¢ w jego przetestowaniu. Jesli programista pisze
kod z mysla o jego testowalnosci wymusza to na nim okreslone de-
cyzje dotyczace np. jego odpowiedniego podziatu na klasy i meto-
dy. Z kolei odpowiedni podziat wprost przektada sie na czytelnosg,
podziat odpowiedzialnosci jednostek kodu i dobra jego organizacje.

Cechy dobrego testu

Pisanie testoéw jednostkowych dla samego ich istnienia mija sie z ce-
lem. Aby spetniaty swoja role konieczne jest Sciste stosowanie sie do
zestawu regut.

1. Jednoznacznosc - Dopuszczalne sg jedynie dwa stany, jakie moze
sygnalizowac test: przeszedt lub nie przeszedt. Warunki musza byc
jasno okreslone, a ich interpretacja nie nastreczac problemow. Tyl-
ko w ten sposdb mozliwa jest szybka catoSciowa analiza wynikow
duzych zestawbw testéw, jasno wskazane powinny zostac te frag-
menty kodu, ktore swoich wymagan nie spetniaja. Kazda dodatkowa
praca nad interpretacjg wyniku prowadzi do zwiekszenia wysitku po-
trzebnego na stosowanie testow, a to prowadzi do mniejszej czesto-
tliwosci ich uruchamiania. Gdy testy nie sg wykonywane tak czesto,
jak modyfikowany jest kod zwieksza sie ryzyko na ukrycie sie btedow
miedzy kolejnymiwykonaniami, a jego naprawienie staje trudniejsze.
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2. Powtarzalnosc - warunkii procedura przeprowadzania testu mu-
szg dla danego stanu kodu dawac identyczny wynik przy kazdym
uruchomieniu testu. Nie moze mie¢ miejsca sytuacja, w ktorej test
nie przechodzi raz na kilka uruchomien. Takie zachowanie testu pro-
wadzi do znieczulenia programisty na podawany wynik i moze pro-
wadzi¢ do niestusznego ignorowania catego testu, co czyni taki test
bezuzytecznym.

3. Waski zakres - test powinien zawsze testowac jedna, niezalezna
i scisle okreSlona rzecz. Przyktadowo prosta funkcja, ktérej zwracany
wynik zalezy tylko i wytacznie od podanego wejscia, a nie globalnego
stanu, jest dobrym kandydatem na napisanie testu jednostkowego
sprawdzajacego jej dziatanie. Tak szczegbtowy podziat zakresu testu
daje programiscie precyzyjna informacje, co do lokalizacji problemu
w razie negatywnego wyniku. Jesli sprawdzamy wiele rzeczy w jed-
nym tescie pojawia sie element niepewnosci i koniecznosé bardziej
szczegbtowej inwestygacji faktycznego zrodta problemu.

4, Szybkos¢ wykonania - aby zapewnié, ze testy sa uruchamiane
czesto niezbedne jest zapewnienie, zeby wykonywaty sie jak naj-
krécej. W idealnej sytuacji testy uruchamiane sg automatycznie na
komputerze programisty po kazdej zmianie i zapisaniu pliku, co daje
natychmiastowa informacje zwrotng o napotkanych problemach.

5. Jakosc kodu testu - testy i kod produkcyjny stanowia spdjna ca-
tos¢, zatem kod testow powinien by¢ rozwijany stosujac te same
standardy, co w przypadku kodu produkcyjnego. To umozliwia szyb-
kie dostosowanie testu do zmian w kodzie i kodu do zmian w tescie
wraz ze zmieniajacymi sie wymaganiami.

6. Nazewnictwo - nazwa testu powinna wprost oddawag, co jest te-
stowane. W nazwie testu powinny by¢ umieszone informacje o tym,
jaka czesc kodu jest testowana, jakie sg warunki testu oraz spodzie-
wany wynik.

7. Doktadnosc¢ - dobre testy powinny sprawdzac nie tylko przykta-
dowe, poprawne przypadki uzycia danego kodu. Obok nich powin-
ny znalez¢ sie réwniez przypadki negatywne, czyli czy kod dobrze
reaguje na niepoprawne dane wejsciowe oraz warunki brzegowe,
gdzie dane wejSciowe sg skonstruowane z granicznymi wartoscia-
mi, tj. takimi na skrajnych miejscach w zakresie danych wejsciowych
lub w przypadkach szczegblnych oraz ich okolicach, gdzie wykonanie
testowanego kodu moze przejs¢ specjalnie przygotowanymi Sciez-
kami, ktore aktywuja sie tylko w danych warunkach.

8. Niezaleznos¢ - wynik testu nie moze zaleze¢ od okolicznosci
wykonania. Test powinien w sobie zawiera¢ cato$¢ danych i proce-
dury koniecznych do jego przeprowadzenia i nie moze polegac na
zewnetrznych czynnikach np. na kolejnosci, w jakiej wykonywane sg
testy lub liczbie testéw wykonywanych bezposrednio po sobie lub
rownolegle.

Test nie powinien réwniez wymagac do dziatania zewnetrznych za-
sobow, na przyktad baz danych umieszczonych w sieci lub plikéw na
dysku. Jest to zta praktyka, gdyz uzalezniamy test od zewnetrznego
Srodowiska, przez co tracimy na przyktad zdolno$¢ przeniesienia na-
szego kodu wraz z testami w inne miejsce, za kazdym razem musimy
réwniez odtwarzac stan srodowiska.

Istnienie testow zaleznych od zewnetrznych czynnikow Swiadczy za-
zwyczaj o zle utrzymywanym projekcie, w ktérym nie zadbano o do-
bra organizacje kodu poprzez separowanie odpowiedzialnosci na
klasy i metody. Zadaniem programisty jest zadbac o to, by do takiej
sytuacji nie doprowadzi¢ lub dazyé do refaktoryzacji kodu, jesli taki
zostanie mu powierzony.

W praktyce nie zawsze istnieje mozliwos¢ jednorazowego uporzad-
kowania Zle napisanego projektu, gtdwnie ze wzgledu na pracochton-
nosc takiego zadania. W takiej wypadku nalezy zadba¢ przynajmniej
o to, by testy sprzataty po swoim wykonaniu. Sprzatanie po wyko-
naniu to cofniecie wszelkich efektow ubocznych swojego wykonania,
takich jak np. stworzone pliki tymczasowe lub potaczenia sieciowe.
Nalezy to traktowac wytacznie jako rozwigzanie przejsciowe, ktore
umozliwi prace do czasu naprawienia problematycznego obszaru.

Test Driven Development

Popularng w ostatnich latach technikg programowania jest Test
Driven Development, czyli programowanie przez rozwdj testow.
Technika ta polega na podzieleniu pracy na trzy powtarzajace sie
na przemian fazy, z ktorych pierwsza jest napisanie prostego testu,
nastepnie napisanie kodu spetniajacego test, a na koniec refaktory-
zacja stworzonego kodu w celu poprawy jego jakosci. Rozpoczecie
pracy od napisania testu ma na celu zmuszenie programisty do wyj-
Scia od zatozen do rozwigzania, dzieki czemu zachowana jest orygi-
nalna intencja.

Zalecane jest siegniecie do literatury w celu lepszego zaznajomienia
sie z tg technika.

Podsumowanie

Pisanie testéw jednostkowych jest niezbednym elementem pracy
zawodowego programisty ze wzgledu na ochrone przed ludzkimi
btedami, jak i w celu zapewnienia ciggtosci w rozwoju i utrzymaniu
projektow w obliczu zmieniajgcych sie sktadow zespotow za nie od-
powiedzialnych. Testowanie jednostkowe umozliwia utrzymanie wy-
sokiego tempa pracy nawet dla duzych, ztozonych i starych aplikacji,
gdyz daje programiscie szybka informacje o popetnionych btedach
i daje mozliwos¢ ich wczesnego zwalczania. To podnosi pewnosc
pracy i minimalizuje stres wynikajacy ze strachu przed popetnieniem
btedu, a to ma bezposredni wptyw na komfort i zadowolenie z pracy.
Dlatego stosowanie testow jednostkowych nigdy nie powinno byc
pomijane lub traktowane jako rzecz o drugorzednym znaczeniu.
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Autor o swojej pracy

Pracuje w dziale Tools & Automation, gdzie zajmuje sie
gtownie rozwojem aplikacji w Javie. Moj zespot rozwija
rodzine aplikacji Pegasus, ktore oparte sg o platforme
Eclipse RCP. Aplikacje te wykorzystywane sg przede
wszystkim do automatyzacji testowania i kontroli
jakosci komponentow stacji bazowych. Ja pracuje
m.in. nad podstawowymi komponentami Pegasusa
oraz funkcjonalnosciami zwigzanymi z testowaniem
protokotow i komunikacji sieciowej. W dziale zajmujemy
sie tez innymi projektami wykorzystywanymi przez
zespoty badawczo-rozwojowe, w tym aplikacjami
webowymi, ogdlnymi zadaniami zwigzanymi ze
wsparciem i ulepszaniem procesow automatyzacji.

W swojej pracy wykorzystujemy narzedzia
automatyzadji takie jak system continous integration
Jenkins.

Wojciech Pisarski
Engineer, Software Development
MBB SM SCM and Automation TA Core
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Wprowadzenie

Czym jest architektura systemu? Dlaczego jest tak bardzo istot-
na? Czym jest czysty kod? W niniejszym artykule zaprezentowano
ogblne porady, z szerszego punktu widzenia, ktére pozwolg uczynit
oprogramowanie lepszym i bardziej profesjonalnym. W dobie po-
wszechnego dostepu do materiatow dydaktycznych, pozwalajacych
na nauke dowolnego jezyka programowania, wydaje sie, ze umiejet-
nos¢ programowania nie jest zadna wyjatkowa umiejetnoscia. Jed-
nak pozory moga myli¢. Profesjonalne programowanie jest sztuka
oraz dyscyplina, w ktorej nalezy caty czas sie ksztatci¢ i dazyc¢ do
doskonatosci.

Gdy projekt dopiero sie rozpoczyna, a zaden kod jeszcze nie zostat
napisany (tzw. Greenfield Project), mozna ulec ztudzeniu, ze jakos¢
koduijego czytelnosc zdaje sie by¢ drugorzedna. Najwazniejsze jest
to, ze z zawrotnag predkoscia zleceniodawca ma dostarczane kolejne
funkcjonalnosci, za ktére ptaci.

Jednak po pewnym czasie sytuacja zaczyna sie zmieniac. Oprogra-
mowanie powoli staje sie nierozwijalne. Poziom produktywnosci ze-
spotu znaczaco spada, a kod staje sie skomplikowany. Dodanie funk-
cjonalnosci, ktéra na poczatku zajetaby kilka godzin lub dni, obecnie
zdaje sie wymagac naktadu kilku tygodni, miesiecy lub by¢ nawet
niemozliwa.

Specyfika problemu

Czesto programisci probujg powierzchownie oraz szybko ratowac
biezaca, bijaca na alarm sytuacje, poprzez stosowanie réznego ro-
dzaju ,hackow”. Ostatecznie prowadzi to do jeszcze wiekszego nie-
porzadku oraz powstawania tzw. ,ukrytej wiedzy”. Wraz z uptywem
czasu, proces ten zaczyna sie coraz bardziej nasila¢, dochodzac
finalnie do punktu krytycznego, w ktérym programisci nie sg juz
w stanie zarzadzaé swoim kodem. Co jest powodem tak wielkiego
spowolnienia pracy? Problemem jest batagan w kodzie, ktory zostat
zrobiony na poczatku.

Czy zleceniodawca posiadajacy swoje plany biznesowe zaakceptuje
zmniejszenie produktywnosci programistéw o 80%? Czy dodatkowa
presja na programistach jest w stanie cokolwiek zmieni¢? Pytania te
sg oczywiscie retoryczne. Czy zatem zatrudnienie nowego progra-
misty jest w stanie rozwigzac ten problem? Nowa osoba potrzebuje
sporo czasu, zeby sie wdrozyc. Dodatkowo ktérys z obecnych pro-
gramistow musi poSwieci¢ nowej osobie czas, samemu odwlekajac
swoje wtasne zadania. Przepisanie catego systemu od nowa czesto
jest nieakceptowane ze wzgledéw finansowych i czasowych przez
organy zarzadzajace. Wniosek z tego jest nastepujacy: jedynym spo-
sobem, aby poruszac sie szybko do przodu, jest poruszac sie do-
brze. Jedynym sposobem, aby poruszac sie dobrze, jest poruszac
sie profesjonalnie.

Po czym mozna rozpoznac profesjonalizm danego programisty? Po
jakosci kodu przez niego opracowanego. Kod tworzony przez profe-

sjonaliste jest elegancki i efektywny, prosty i bezposredni, jest do-
ktadnie taki, jakiego bysmy sie spodziewali. Profesjonalny kod jest
czytelny itatwy do zmiany na nowe wymagania zleceniodawcy. Pro-
fesjonalny kod jest czysty.

Gdy pracownik wybiera sie na urlop lub odchodzi z firmy, niedopusz-
czalna sytuacja jest pozostawienie przez programiste kodu, ktore-
go nikt inny nie bytby w stanie zrozumie¢ poza autorem. Nie dba-
jac o swoj kod, ile bedzie potrzeba czasu po kilku miesigcach, aby
ponownie wdrozyc sie w swoj kod i wprowadzi¢ niezbedne zmiany
w hobbystycznym, prowadzonym samodzielnie projekcie?

W komercyjnym oprogramowaniu kod jest wspotdzielony przez wie-
lu programistéw, gdzie niejednokrotnie praca wymaga zaangazowa-
nia i wspotpracy wielu réznych oséb w zespole. Sytuacje dodatkowo
komplikuje ztozonos¢ wymagan oraz rzeczywista liczba linii kodu, klas
i metod implementowanego systemu. Poza wymogiem spetnienia
wszystkich wymagafn funkcjonalnych, system musi rowniez spetnic
dodatkowe wymagania wzgledem efektywnosci, mechanizmow bez-
pieczefstwa, czasu odpowiedzi i mozliwego obcigzenia, obstugi trans-
akcyjnosci, dziatania w Srodowisku rozproszonym i wiele, wiele innych.

Sam fakt poprawnego dziatania danego oprogramowania nie Swiad-
czy jeszcze o jego profesjonalizmie. Wraz z potrzeba dostarczania
nowych funkcjonalnosci lub zmiany istniejacych, wymogiem jest,
aby kod nie tylko dziatat poprawnie, ale w sposéb jasny wyrazat in-
tencje autora, utatwiajac takze jego zrozumienie, jak i wprowadzanie
niezbednych modyfikacji.

Symptomy stabej architektury

Tak jak piekno mozna dostrzec dopiero w poréwnaniu z jego bra-
kiem, tak tez czysty kod mozna docenic¢ dopiero po zetknieciu sie
z brudnym kodem. Istnieje kilka podstawowych objawdw posiadania
brudnego kodu oraz stabej architektury:

Sztywnosc¢ (ang. rigidity) - architektura jest trudna do zmiany. Trud-
no dokonac jakichkolwiek zmian w systemie, gdyz wptywaja one na
wiele innych czesci systemu lub sg one bardzo czasochtonne. Kazda
zmiana pocigga za soba duza ilosé korekt kaskadowych wynikajacych
z zaleznosci pomiedzy modutami. Kiedy system posiada takie symp-
tomy, programisci niechetnie cos zmieniajg i ograniczaja sie tylko do
wprowadzania krytycznych poprawek.

Kruchos¢ (ang. fragility) - architektura jest podatna na awarie. Ob-
jaw blisko spokrewniony ze sztywnoscig. Dowolna modyfikacja apli-
kacji powoduje nieoczekiwane przerwanie poprawnego dziatania
innych czesci aplikacji. Czesto miejsca, jakie ulegaja uszkodzeniu,
nie majg bezposredniego zwigzku z miejscem modyfikacji. Gdy kru-
chos¢ systemu staje sie coraz wieksza, prawdopodobienstwo kolej-
nej awarii wzrasta, co powoduje brak mozliwosci zarzadzania opro-
gramowaniem. Dodatkowo kazda poprawka wprowadza coraz wiecej
zamieszania, wprowadzajac wiecej btedow niz tych, ktore zostaty
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rozwigzane. Kadra kierownicza oraz zleceniodawcy mogga odniesc
wrazenie, ze programisci stracili kontrole nad oprogramowaniem.

Nieprzenosnosc (ang. immobility) - niemozliwo$¢ ponownego uzy-
cia kodu w innym systemie, poniewaz dany modut nie moze by¢ od-
separowany od aplikacji. Czesto sie zdarza, ze programista odkryt,
ze podobna funkcjonalnos¢ zostata juz napisana w innej aplikacji,
jednak nie moze jej uzy¢, poniewaz ryzyko oraz naktad pracy zwigza-
ny z oddzieleniem wybranej funkcjonalnosci jest zbyt duzy i nie do
zaakceptowania. W takich przypadkach programista musi przepisac
na nowo dang funkcjonalnosé, zamiast skorzystac z tego, co juz zo-
stato zrobione.

Lepkos¢ (ang. viscosity) - mozna wyrozni¢ lepkos¢ architektury
oraz lepkosc srodowiska (projektu). Natrafiajac na potrzebe doko-
nania zmiany w aplikacji, programisci maja najczesciej mozliwosc
wykonania jej na kilka roznych sposobdw. Niektére ze sposobdw
podtrzymuja dobrg architekture systemu, inne z kolei ja tamia
(tzw. ,hacki”). LepkoS¢ architektury jest wysoka, kiedy metody
podtrzymujace dobrg architekture sa trudniejsze i dtuzsze do za-
implementowania niz metody tamiagce architekture. Z kolei lepkosc
Srodowiska jest wysoka, jezeli srodowisko pracy programisty jest
wolne i nieefektywne. Przyktadowo, jezeli pobranie niezbednych
plikow z systemu kontroli wersji zajmuje kilka godzin zamiast kil-
ku sekund, programista moze byc sktonny do zredukowania swojej
pracy i wykonania jak najmniejszej ilosci zmian, nie przejmujac sie
architektura systemu.

Cechy dobrego oprogramowania

Oprocz poprawnego funkcjonowania oprogramowania (spetnienia
wszystkich wymagan funkcjonalnych), nalezy dazyé do doskona-
tosci w pieciu podstawowych cechach charakteryzujacych dobre
oprogramowanie, zdefiniowanych w ISO 9126 [1]:

Niezawodnos¢ (ang. reliability) - zdolno$¢ oprogramowania do
wykonywania wymaganych funkcji w okreslonych warunkach przez
okreslony czas lub dla okreslonej liczby operacji.

Efektywnosé (ang. efficiency) - zdolnoS¢ oprogramowania do za-
pewnienia odpowiedniego poziomu wydajnosci, relatywnie do ilo-
§ci zuzytych zasobow, w okreslonych warunkach.

Uzytecznos¢ (ang. usability) - zdolnoS¢ oprogramowania do by-
cia uzytecznym, zrozumiatym, tatwym w nauce i atrakcyjnym dla
uzytkownika, gdy oprogramowanie to jest uzywane w okreslonych
warunkach.

Pielegnowalnosé (ang. maintainability) - tatwo3¢, z ktorg oprogra-
mowanie moze by¢ modyfikowane w celu naprawy defektow, do-
stosowania do nowych wymagan, modyfikowane w celu utatwienia
przysztego utrzymania lub dostosowania do zmian zachodzacych
w jego Srodowisku.

Przenaszalnos¢ (ang. portability) - tatwos¢, z jakg oprogramowanie
moze byc przeniesione z jednego Srodowiska sprzetowego lub pro-
gramowego do innego srodowiska.

Mozna zauwazyc, ze niektére symptomy ztej architektury, sg bezpo-
Srednim przeciwienstwem powyzszych cech dobrego oprogramo-
wania:

* przenaszalnos¢ / nieprzenosnosé,
* niezawodnos¢ / kruchosg,
* pielegnowalnos¢ / sztywnosc.

Zasady SOLID

Istnieje piec podstawowych zasad dotyczacych projektowania klas,
nazywanych w skrécie SOLID, ktoérych nalezy przestrzegaé, aby
na biezaco pilnowac dobrej architektury systemu oraz ustrzec sie
przed symptomami ztej architektury:

* zasada jednej odpowiedzialnosci (ang. Single responsibility
principle),

» zasada otwarte-zamkniete (ang. Open/closed principle),

 zasada podstawienia Liskov (ang. Liskov substitution principle),

 zasada segregacji interfejsow (ang. Interface segregation
principle),

 zasada odwrbcenia zaleznosci (ang. Dependency inversion
principle).

Aby szerzej przyblizy¢ powyzsze zasady, nalezy zrozumiec wpierw
nastepujace pojecia:

Spdjnosc (ang. cohesion) - wyznacznik wskazujacy czy dany modut
ma dobrze ukierunkowany jeden spéjny cel.

Zaleznosé (ang. coupling) -wyznacznik wskazujacy stopien powigza-
nia danego modutu z innymi.

Niski poziom spéjnosci oraz wysoki poziom zaleznosci modutu,
powoduje trudnosci w jego rozwoju, testowaniu, zrozumieniu oraz
ponownym uzyciu. Celem dobrej architektury jest zapewnienie wy-
sokiego poziomu spbjnosci w modutach oraz zapewnienie niskiej za-
leznosci pomiedzy modutami.

Zasada jednej odpowiedzialnosci

Modut powinien mie¢ doktadnie jedna, spdjna odpowiedzialnosc
oraz jeden powdd do zmiany. Efektem stosowania sie do powyz-
szej zasady sa projekty, w ktérych klasy sg mate i odpowiedzialne za
Scisle okreslone zadania. Ztamanie tej zasady najczesciej powoduje
wzrost kruchoéci, trudnosé w testowaniu danego modutu oraz nie-
mozliwos¢ jego ponownego uzycia. Na kolejnej stronie zaprezento-
wano dwa przyktady ztamania zasady, gdzie podane klasy posiadaja
kilka odpowiedzialnosci:
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Listing 1

class PensjaRaport {

void polaczzBazaDanych() {
¥

void generujRaport() {
¥

void wypisz() {
¥

switch w kazdym fragmencie, w ktérym klasa sterujaca jest zalezna
od konkretnej implementacji. Naturalng konsekwencja jest zwiek-
szenie sztywnosci architektury oprogramowania.

Aby unikna¢ zaleznosci od konkretnych klas, nalezy stosowa¢ me-
chanizmy abstrakcji oraz odwrocenia zaleznosci. Ponizej zaprezen-
towano przyktad tamiacy powyzszg zasade oraz poprawne rozwig-
zanie:

Listing 3

Listing 2

class Kalkulator {

void dodaj(int a, int b) {
wypisz(a + b);
¥
}

Klasa PensjaRaport odpowiada jednoczesnie za wyliczenie raportu
(logika), wypisanie (prezentacja) oraz potaczenie z bazg danych (zr6-
dto danych). W klasie Kalkulator, metoda dodaj zaréwno wylicza
wynik (logika), jak i deklaruje sposdb wyswietlania (prezentacja). Dla
obu przypadkéw poprawnym rozwigzaniem bytoby rozdzielenie po-
wyzszych odpowiedzialnosci do réznych klas.

Jezeli klasa ma wiecej niz jedna odpowiedzialnosé, wtedy odpo-
wiedzialnosci te zaczynajg by¢ od siebie zalezne. Zmiany w jednej
odpowiedzialnosci powoduja ostabienie zdolnosci danej klasy do
utrzymania innej odpowiedzialnosci. Efekty takiej architektury moz-
na dostrzec w trakcie dokonywania zmian, gdzie dana zmiana powo-
duje nieoczekiwane przerwanie poprawnego dziatania innych czesci
aplikacji.

Zasada otwarte - zamkniete

Nalezy pisac tak moduty, aby mogty zostac rozszerzone, bez potrze-
by ich modyfikacji. Innymi stowy, modut powinien mie¢ mozliwosc
zmiany wykonywanej pracy w celu spetnienia nowych wymagan biz-
nesowych, bez rzeczywistej modyfikacji kodu zrodtowego danego
modutu.

Niestosowanie sie do powyzszej zasady bedzie skutkowato ciggta
modyfikacja kodu przy pomocy instrukgcji sterujacych if/else oraz

class FiguraPrezenter {

void prezentuj(String figura) {
if (figura.equals("prostokat"))
prezentujProstokat();
else if (figura.equals("kolo"))

prezentujKolo();
}
void prezentujProstokat() {
}
void prezentujKolo() {
}
¥
Listing 4

class FiguraPrezenter {

void prezentuj(Figura figura) {
figura.prezentuj();
}
¥

class Prostokat extends Figura {

@Override
void prezentuj() {
}

¥

class Kolo extends Figura {

@0verride
void prezentuj() {

}
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Dzieki zastosowaniu zasady otwarte-zamkniete, dodanie kolejnej
figury nie spowoduje potrzeby zmiany metody prezentuj w klasie
FiguraPrezenter.

Stosowanie sie do powyzszej zasady nie zawsze jest mozliwe, po-
niewaz w niektoérych przypadkach trudno jest przewidzie¢, czy beda
potrzebne zmiany w danym module. Stosowanie powyzszej zasady
w kazdym przypadku skutkowatoby zwiekszonym, niepotrzebnym
stopniem skomplikowania oprogramowania. Dobrg praktyka jest sto-
sowanie reguty zamkniete - otwarte w najbardziej oczywistych przy-
padkach oraz w sytuacji, gdy choc¢ jedna zmiana zostata juz wykonana.

Zasada podstawienia Liskov
Reguta ta zostata sformutowana przez Barbare Liskov w 1988 roku [2]:

Funkcje, ktore uzywaja wskaznikow lub referencji do klas
bazowych, musza byt w stanie uzywac rowniez obiektow klas
dziedziczacych po klasach bazowych, bez doktadnej znajomo3ci
tych obiektow. Jezeli S jest podtypem P, to obiekty typu P moga
byc zastapione przez obiekty typu S, jesli zachowajg w petni
wszystkie wtasciwosci typu P.

Gtownym celem zasady podstawiania Liskov, jest gruntowna analiza
oczekiwan i zachowania danej klasy, zanim zostanie utworzona klasa
dziedziczaca po niej.

Typowym przyktadem ztamania reguty jest kombinacja prostokata
oraz kwadratu. Chociaz konceptualnie kazdy kwadrat jest prosto-
katem, to odwzorowanie to nie moze byc przeniesione tatwo do
Swiata programowania obiektowego. W ponizszym przyktadzie klasa
Kwadrat dziedziczy po klasie Prostokat, tamigc powyzszag regute
(Listing 5).

Chociaz obie powyzsze klasy w izolacji wydaja sie byé poprawnie
zdefiniowane, to jednak poprawnosc tego dziedziczenia mozna zwe-
ryfikowac tylko na podstawie innej klasy - klienta, ktory bedzie ko-
rzystat z metod klasy Prostokat oraz Kwadrat.

Dlaczego powyzszy przyktad dziata niepoprawnie? Klasa Kwadrat
dziedziczac z klasy Prostokat, przejmuje od niej dwie zmienne, kt6-
re s jej niepotrzebne: wysokosé i szerokosc. Klasa Kwadrat posiada
dodatkowy warunek poczatkowy, ktéry wymusza rownosc szeroko-
Sciiwysokosci. W ten sposob klasa Kwadrat naruszyta kontrakt klasy
bazowej Prostokat.

Programowanie kontraktowe (ang. Design by contract) jest koncep-
tem zdefiniowanym przez Bertranda Meyera [3]. Kontrakt pozwala
zdefiniowaé, czego klient moze oczekiwac od danej klasy. Kontrakt
sktada sie z warunkéw poczatkowych i warunkéw kohcowych orazin-
wariantow. W kontekscie dziedziczenia, obowigzuje dodatkowa regu-
ta, ktora definiuje, iz klasy dziedziczace musza honorowac kontrakt
klasy bazowej. Doktadna definicja brzmi:

Listing 5

class Prostokat {
protected int szerokosc;
protected int wysokosc;

void ustawSzerokosc(int x) {
this.szerokosc = x;

}

void ustawWysokosc(int y) {
this.wysokosc = y;

}

int wyznaczPole() {
return szerokosc * wysokosc:
}
¥

class Kwadrat extends Prostokat {

@Override

void ustawSzerokosc(int szerokosc) {
this.szerokosc = szerokosc;
this.wysokosc = szerokosc;

}

@Override

void ustawWysokosc(int wysokosc) {
this.szerokosc = wysokosc;
this.wysokosc = wysokosc;

}

public void test() {
Prostokat prostokat = new Kwadrat();
prostokat.ustawSzerokosc(10);
prostokat.ustawlWysokosc(20);

assertEquals(prostokat.wyznaczPole(), 200); // BLAD

» warunek poczatkowy w klasie dziedziczacej nie moze byc bardziej
restrykcyjny niz w klasie bazowej;

» warunek kofcowy w klasie dziedziczacej nie moze by¢ bardziej
liberalny niz w klasie bazowej.

Innymi stowy, klasy dziedziczace nie moga oczekiwac wiecej oraz nie
moga oferowac mniej. Bardziej restrykcyjny warunek oznacza, ze
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wszystkie ograniczenia nadal obowigzujg oraz nowe zostaty dodane.
Bardziej liberalny warunek oznacza, ze niektore z poprzednich ogra-
niczef juz nie obowigzuja.

Zasada podstawienia Liskov powoduje, ze trudno jest zaprojektowac
dobre hierarchie podklas z powodu mozliwosci ztamania kontraktu.
Z tego tez powodu bardziej preferowanym stylem tworzenia zalez-
nosci miedzy klasami jest kompozycja niz dziedziczenie.

Zasada segregacji interfejsow

Klasy klienckie nie powinny polegac na interfejsach, ktoérych nie uzy-
waja. Zamiast tego, klasy klienckie powinny korzysta¢ tylko z nie-
zbednych interfejsow, posiadajgcych minimalny zestaw odpowie-
dzialnosci.

Jezeli dany interfejs jest spojny oraz posiada jedng odpowiedzialnosé,
jestwysoce prawdopodobne, ze bedzie mogt by¢ ponownie uzyty. Za-
sada ta jest blisko zwigzana z zasada jednej odpowiedzialnosci.

<<Interface>>
IPojazd

+jedz()
+zatrzymaj()
+skrecWlewo()

+skrecWprawo()
+zmienBieg()
+podniesSzybe()
+opuscSzybe()

—

Ponizej zaprezentowano przyktad tamigcy powyzsza zasade - klasa
Rower niepotrzebnie musi implementowaé metody podniesSzybe
oraz opuscSzybe. W poprawnym rozwigzaniu, interfejs IPojazd
zostat rozdzielony na interfejsy IRuch oraz ISterowanieSzybami,
dzieki czemu interfejs IRuch moze zostac wykorzystany przez klase
Rower.

Dodatkowo, dzieki rozdzieleniu odpowiedzialnosci na kilka inter-
fejsow, zmiana w jednym interfejsie, od ktorego zalezy jedna klasa
kliencka, nie powoduje potrzeby rekompilacji oraz ponownego zata-
dowania innych klas klienckich. Jezeli dane moduty moga by¢ tado-
wane niezaleznie, oznacza to, ze moga by¢ réwniez rozwijane nieza-
leznie, bez wzajemnego kolidowania i niepotrzebnego spowalniania
pracy réznych zespotow programistow.

Zasada segregacji interfejsow jest rowniez odpowiedzig na problem
tzw. ,ttustych klas”, czyli klas z bardzo duzg ilosciag metod, posia-
dajacych wiele odpowiedzialnosci, od ktérych jest zaleznych wiele
innych klas. Klasy klienckie sg zalezne od takiej klasy z r6znych po-

<<Interface>>
IRuch

<<Interface>>
ISterowanieSzybami

+jedz()

+zatrzymaj()
+skrecWlewo()
+skrecWprawo()
+zmienBieg()

+podniesSzybe()
+opuscSzybe()

| ]
| ]
*

+Samochod()
+jedz()
+zatrzymaj()
+skrecWlewo()

+skrecWprawo()
+zmienBieg()
+podniesSzybe()
+opuscSzybe()
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+Rower()
+jedz()

+zatrzymaj()
+skrecWlewo()
+skrecWprawo()
+zmienBieg()
+podniesSzybe()
+opuscSzybe()

+Samochod()
+jedz()
+zatrzymaj()
+skrecWlewo()
+skrecWprawo()

+zmienBieg()
+podniesSzybe()
+opuscSzybe()

+Rower ()
+jedz()
+zatrzymaj()

+skrecWlewo()
+skrecWprawo()
+zmienBieg()
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+metody klienta B()
+metody klienta C()

Klient C

wodow biznesowych. Z tego powodu niepotrzebnie maja one moz-
liwos¢ wywotania wszystkich metod zdefiniowanych w danej klasie,
choc beda korzystaty w takich przypadkach tylko z minimalnego ze-
stawu metod.

Jezeliklasy klienckie zmuszone sg do korzystania z interfejsu, ktére-
go nie uzywaja, wtedy staja sie one podlegte zmianom, ktére zacho-
dza w tym interfejsie. Rezultatem takiego dziatania jest tworzenie
niepotrzebnych zaleznosci pomiedzy klasami klienckimi, co prowa-
dzi do zwiekszenia sztywnosci oraz kruchosci.

Powyzej zaprezentowano przyktad tamigcy powyzszg zasade. W po-
prawnym rozwigzaniu kazdy z klientow korzysta tylko z dedykowa-
nego dla niego interfejsu. Serwis implementuje wszystkie interfejsy
wymagane przez klientow.

Klient C

<<Interface>>
Serwis A

[ |
+metody klienta Al)

<<Interface>>
Serwis B
- +metody klienta A()

+metody klienta B() +metody klienta B()

+metody klienta C()

<<Interface>>
Serwis C

->

+metody klienta C()

Ztamanie zasady segregacji interfejséw prowadzi do powaznych
konsekwencji. Ponizej wymieniono kilka przyktadowych symptomow:

e potrzeba utworzenia ztozonej struktury obiektéw, aby uruchomic
dany test;

* potrzeba uruchomienia serwera webowego oraz podtaczenia sie
do bazy danych, w celu przetestowania logiki biznesowej;

* potrzeba zatadowania dodatkowej biblioteki, ktora nie bedzie
uzywana;

* potrzeba wywotania kilku innych metod, zanim bedzie mozna
wywotac docelowa metode.

Zasada segregacji interfejsow nie rekomenduje, ze kazda klasa ko-
rzystajaca z danej ustugi powinna miec¢ swéj wtasny interfejs. Kla-
sy klienckie powinny by¢ raczej pogrupowane w kategorie, gdzie dla
kazdej kategorii powinien by¢ utworzony osobny interfejs.

Zasada odwrdcenia zaleznoSci

Wysokopoziomowe odpowiedzialnosci nie powinny polegac na nisko-
poziomowych, specyficznych implementacjach. Odwrécenie zalezno-
Sci oznacza poleganie bardziej na interfejsach lub klasach abstrakcyj-
nych, niz na konkretnych metodach czy klasach. Gtéwnym powodem
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Kopiowanie

KlawiaturaOdczyt

powstania tej zasady jest fakt, ze konkretne implementacje czesto
sie zmieniajg, z kolei elementy abstrakcyjne rzadko wymagaja zmian.
Abstrakcje pozwalajg na rozszerzenie modutow bez potrzeby ich mo-
dyfikacji, co jest gtownym punktem zasady otwarte - zamkniete.

Zasada odwrocenia zaleznosci definiuje, ze:

» Wysokopoziomowe moduty nie powinny by¢ zalezne od
niskopoziomowych modutéw. Obie grupy modutéw powinny byé
zalezne od abstrakgji.

 Abstrakcje nie powinny by¢ zalezne od szczegbtéw. Szczegbty
powinny zaleze¢ od abstrakgji.

Poleganie na abstrakgji oznacza, ze kazda zaleznoS¢ powinna byc
zwrocona w strone interfejsu lub klasy abstrakcyjnej. Zadna zalez-
nos¢ nie moze byé zwrocona w strone konkretnej implementacji.

Powyzej zaprezentowano przyktad tamigcy powyzszg zasade - kla-
sa Kopiowanie jest zalezna od konkretnych implementacji Klawia-
tura0Odczyt oraz Drukarkazapis. W poprawnym rozwigzaniu, klasa
Kopiowanie jest zalezna od abstrakcji Odczyt oraz zapis. Klasy
KlawiaturaOdczyt oraz DrukarkaZapis implementuja odpowied-

<<Interface>>

<<Interface>>

DrukarkaZapis

KlawiaturaOdczyt

nie interfejsy. Wszystkie zaleznosci sg zwrécone w strone abstrakgji.
Dzieki zastosowaniu zasady odwrocenia zaleznosci, powyzszy przy-
ktad mogtby by¢ tatwo rozszerzony, przyktadowo o odczyt danych ze
skanera lub zapis do bazy danych. Klasa Kopiowanie stata sie nieza-
lezna od detaliimplementacyjnych, dlatego dzieki obecnej swojej mo-
bilnoSci moze zostac uzyta w wielu roznych kontekstach. Niezaleznie
od tego ile klas bedzie implementowato interfejsy 0dczyt lub Zapis,
klasa Kopiowanie nigdy nie bedzie zalezna od zadnej z nich. Tego ro-
dzaju architektura nie ma wewnetrznych zaleznosci, ktére mogtyby
prowadzi¢ do powiekszenia sztywnosci lub kruchosci.

Naturalng konsekwencjg stosowania zasady odwrocenia zaleznosci
jest mozliwos¢ tworzenia architektury w oparciu o zestaw wtyczek.
Gtowna zaleta mechanizmu wtyczek jest tatwos¢ wymiany specyficz-
nej wtyczki na inng. Dobra architektura zaktada, ze wtyczkami sg m.in.
sposob komunikacji z uzytkownikiem oraz mechanizm utrwalania da-
nych. Dzieki takiemu rozwigzaniu, baza danych moze byc z tatwoscia
zastgpiona mechanizmem zapisu do pliku, a graficzny interfejs uzyt-
kownika zastapiony innym, przyktadowo komunikacja poprzez konsole.

Dobra architektura systemu powinna wyrézniac¢ gtowne przypadki
uzycia danej aplikacji. Przyktadowo, architektura systemu ksiego-
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wego powinna skupia¢ uwage zespotu programistéw na modutach
wysokopoziomowych, sterujacych regutami biznesowymi zwigza-
nymi z ptatnosciami i operacjami ksiegowymi. To wtasnie te moduty
definiuja tozsamos¢ danej aplikacji i majg one pierwszefstwo przed
modutami niskopoziomowymi. Z tego powodu moduty wysokopozio-
mowe nie powinny by¢ nigdy zalezne od modutéw niskopoziomowych.

Gdyby moduty wysokopoziomowe zalezaty od modutow niskopozio-
mowych, kazda zmiana w modutach niskopoziomowych skutkowa-
taby zmiang w modutach wysokopoziomowych. Reasumujac, tylko
moduty wysokopoziomowe, stanowigce trzon i serce danej aplikacji,
maja prawo wymuszac zmiane w niskopoziomowych detalach imple-
mentacyjnych.

Podsumowanie

W niniejszym artykule zaprezentowano podstawowe zagadnie-
nia zwigzane z utrzymywaniem stabilnej oraz czystej architektury,
umozliwiajacej tatwiejsze zarzadzanie kodem, elastyczne wpro-
wadzanie zmian oraz ponowne uzywanie komponentow. Zakres
materiatu nie pozwolit na opracowanie wielu innych, cho¢ rowniez
istotnych, niskopoziomowych aspektéw programowania obiektowe-
go, wptywajacych na jakos¢ oprogramowania, takich jak: konwencje
nazewnicze, struktura metod i klas, wzorce oraz antywzorce obiek-
towe, techniki testowania czy przypadki uzycia.

Ponizej podsumowano zbiér kilku dobrych praktyk z zakresu pro-
jektowania architektury oprogramowania, ktore warto zastosowac
w kazdym projekcie:

» SOLID;

» YAGNI (,You aren’t gonna need it”) - nie nalezy pisac kodu,
jezeli rzeczywiscie jeszcze nie jest potrzebny;

* DRY (,Do not repeat yourself”) - nie nalezy powtarzac kodu;

* nalezy zawsze pozostawic kod bardziej czytelniejszym
i czySciejszym niz sie go zastato;

* nigdy nie nalezy rozwigzywac problemow z uzyciem szybkich
skrotow, ktore mogtyby prowadzi¢ do powstawania tzw.
Lukrytej wiedzy” w kodzie;

* nalezy wszedzie utrzymywac spojna konwencje;

* piszac kod, nalezy by¢ przewidywalnym dla innego programisty.

Warto zawsze pamietac, ze jakos¢ kodu, jego architektura, uporzad-
kowanie oraz czytelnos¢, bedzie Swiadczyta o jego autorze.
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Na studiach ucza wielu ciekawych i pozytecznych rzeczy, ale - jak
pewnie wszyscy zainteresowani tematem zdazyli juz zauwazyc¢ - s3
pewne kwestie, ktére sg pomijane podczas wyktadéw, laboratoriow
i Cwiczen. Rozwazmy przez chwile wszystkie zadania, z ktorymi dane
nam byto sie zmierzyc¢ w trakcie edukacji na wyzszej uczelni. Sa to
bardzo zréznicowane zagadnienia, od baz danych, poprzez grafike
komputerowa, aplikacje webowe na algorytmach heurystycznych
konczac. Z jednej strony mamy tutaj dos¢ pokazne spektrum pro-
blemow, jednak majg one wszystkie jedng wspblng ceche.

Opieraja sie na pisaniu kodu od zera.

Oczywiscie, czasem dostajemy szkielet, na ktorym mamy oprzeé na-
szg prace. Czasem zdarzy sie otrzymac program z btedami, ktére
nalezy poprawic. Jednak zawsze towarzyszy nam Swiadomosg, ze
juz za kilka tygodni zaprezentujemy owoc kilku, czasem kilkunastu
wieczorow spedzonych przed komputerem, po czym program poj-
dzie w zapomnienie. Niektorzy zachowajg go na pamiatke gdzies
w zakamarkach swojego twardego dysku, inni podziela sie nim z ko-
lezankami i kolegami z mtodszego rocznika, aby oni mogli sie nim
zainspirowac. Zwykle staramy sie juz nigdy o nim nie myslec.

W tym artykule autor zabierze czytelnika w podr6z do zesztego dzie-
sieciolecia. Wtedy autor byt na pierwszym roku studiow, interesowat
sie programowaniem i zajmowat sie nim w wolnym czasie, ale nie
miat pojecia na temat tego, jak powinno sie programowac. Z owej
wycieczki przywieziemy pamiagtke - program implementujacy Od-
wrotng Notacje Polska, prezentujacy przekrdj btedow, ujawniajacy
nieznajomos¢ programowania obiektowego i ogbdlng zenade. Autor
postara sie przezwyciezy¢ wstyd towarzyszacy otwieraniu kazdego
pliku po kolei i opisze, jak sprawi¢, aby kod stat sie czytelny, tatwy

w utrzymaniu i bardziej niezawodny.

Srodowisko pracy

Istnieje wiele btednych sposobdw na przechowywanie i organizacje
kodu zrodtowego, najczesciej spotykanym jest przechowywanie ko-
lejnych wersji swojego programu w kolejnych katalogach. Jest na-
tomiast jeden poprawny sposob i jest to uzycie jakiegos - w sumie
dowolnego w granicach rozsadku - systemu kontroli wersji.

Autor swoj kod zrédtowy znalazt w formie skompresowanego archi-
wum - tak wiec nie ma tam zadnej informacji o przesztosci i historii
kodu. Ze wzgledu na to, ze lepiej zaczac pdzno niz wcale, zaczniemy
rejestrowanie zmian w kodzie od teraz - i zadna nasza zmiana nie
zostanie niezarejestrowana.

Kontrola wers;ji

W tym artykule zostanie wykorzystany git, ale ilos¢ dostepnych roz-
wigzah w tym temacie jest na tyle duza, ze kazdy znajdzie co$ dla
siebie. Od ulubionego przez pythonowcéw Mercuriala, poprzez bzr
promowany przez Canonicala, SVN dla tradycjonalistow (ktérego do-
datkowa zaleta jest prostota obstugi) az po wynalazki w stylu Fossila.

Autor zaprezentuje tutaj podstawy gita, ktory jest wykorzystywany
podczas tworzenia jadra Linuksa i zostat w duzej mierze spopulary-
zowany poprzez GitHub. Autor zaktada, ze git jest juz wstepnie skon-
figurowany, instrukcje opisujace, jak tego dokonaé mozna znalez¢ na
wielu stronach internetowych, przyktadowo w pomocy GitHuba
[https://help.github.com/articles/set-up-git/].

Najwyzsza pora odpalic¢ konsole. Nalezy wejs¢ do katalogu, w ktoérym
wczesniej rozpakowany zostat kod programu. Nastepnie konieczna
jest inicjalizacja Srodowiska gitowego, aby moc wykonac pierwszy
commit:

$ git init

| tak naprawde to juz wszystko - git jest gotow do pracy. Ale jesz-
cze zadna zmiana nie zostata zarejestrowana - pora wiec wrzucic
pierwszg wersje. Najpierw jednak nalezy powiedzie¢ gitowi, ktore pli-
ki chcemy dotaczyc. Mozna to zrobi¢ w nastepujacy sposob:

$ git add nazwapliku.cpp

Mozna tez dodac wiele plikow jednoczesnie, korzystajac ze znajomej
sktadni:

$ git add *.cpp

Nastepnie zmiane trzeba zarejestrowac. Nalezy pamieta¢, aby do-
dac czytelny opis, gdyz moze to byé w przysztosci bardzo pomocne:

$ git commit -m "M6j pierwszy commit"

Po co kontrola wersji?

Bardzo czesto przed nauczeniem sie obstugi systemu kontroli wersji
poczatkujacy programista czuje opor, nie rozumiejac korzysci pty-
nacych zwykorzystania owych rozwigzan. Dlatego ponizej zaprezen-
towane sg najwazniejsze zalety tych systemow:

* Mozliwos¢ oznaczenia dziatajacych wersji aplikacji;

» Wsparcie dla jednoczesnej pracy wiecej niz jednego programisty
nad kodem;
Opis kazdej wprowadzonej zmiany pozwala na Sledzenie rozwoju
aplikacji;
Integracja z systemami zgtaszania btedéw, pozwalajaca na
automatyczne zamykanie zgtoszen;
Utatwione znalezienie autora danej zmiany w kodzie;
Mozliwosé jednoczesnego rozwijania aplikacji i utrzymywania
wersji stabilnej wraz z automatycznym synchronizowaniem zmian
pomiedzy wszystkimi gateziami kodu;

Wiele innych - dzieki czemu systemy kontroli wersji s standardem
w kazdej powaznej firmie informatycznej.
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CMake

W jaki sposéb mozna skompilowac nasza aplikacje? Czy w jakikolwiek
sposob sprawdzamy, czy wszystkie uzywane przez nas biblioteki sg
dostepne? Czy umozliwiamy konfiguracje budowania aplikacji tak,
aby w zaleznosci od Srodowiska i preferencji uzytkownika dostawat
on inng binarke? To wszystko sg cechy dobrego systemu budowania
aplikacji, ktoére jest bardzo ciezko zapewnic w skryptach bashowych
lub plikach .bat. Dodatkowo zalezy nam na przenosnosci i tatwosci
obstugi.

W przypadku jezyka C++ bardzo popularnym narzedziem jest cmake,
ktéry zostanie uzyty do zbudowania aplikacji.

Najpierw ustalmy minimalng wymagana wersje CMake i nazwe pro-
jektu w nowo utworzonym w tym celu pliku CMakeLists.txt:

cmake_minimum_required(VERSION 2.8)
project(nazwa-naszego-projektu C CXX)

Nastepnie warto ustali¢, z jakich katalogdw powinny by¢ brane pli-
ki, ktore zostang zaciggniete poprzez uzycie dyrektywy #include.
Uzyjemy w tym celu statej CMake oznaczajacej petna Sciezke do pliku
CMakeLists.txt:

include_directories(${CMAKE_CURRENT_LIST_DIR}/src/ ${CMAKE_
CURRENT_LIST DIR}/1libs/)

Nastepnie nalezy podac najwazniejsza informacje, czyli liste plikow,
ktére maja byc przetworzone przez kompilator i uzyta do zbudowa-
nia wynikowego pliku wykonywalnego. Mozna tego dokona¢ w naste-
pujacy sposob:

add_executable(${CMAKE_PROJECT_NAME}
cli-onp.cpp
Rownanie.cpp
Stosik.cpp
Znak.cpp)

Warto zwroci¢ uwage na to, ze pierwszym parametrem funkcji add_
executable jest nazwa pliku wynikowego -w tym przypadku jest ona
taka sama, jak nazwa projektu.

Tak przygotowany plik CMakeList moze postuzyt do otwarcia pro-
jektu w jednym z wielu wspierajacych go srodowisk deweloperskich
(np. Qt Creator czy CLion), lub do generacji projektéw, ktére mozna
otworzyc¢ w innych srodowiskach takich, jak np. Visual Studio. Na po-
czatek jednak wystarczy stworzenie pliku Makefile, dzieki ktoremu
narzedzie make bedzie w stanie zbudowac nasz projekt. Warto réow-
niez wykorzystac przydatnag wtasciwos¢ CMake: budowanie projektu
w innym katalogu, aby méc tatwo oddzieli¢ kod zrodtowy od wyni-
kowego (co jest przydatne np. przy commitowaniu zmian). Mozna
do tego uzyt graficznych naktadek na CMake, ale zdaniem autora

najprosciej jest skorzystac z polecenia konsolowego:

$ mkdir output

$ cd output

$ cmake .. # konfiguracja projektu i tworzenie plikéw Makefile
$ make # kompilacja i linkowanie

$ ./nazwa-naszego-projektu

Po wydaniu tych komend program zostanie zbudowany i urucho-
miony. Jesli wszystko poszto zgodnie z planem, warto odnotowac to
w systemie kontroli wersji - jesli w przysztosci cos sie nie uda, powrot
do dziatajacej, niezmodyfikowanej wersji projektu, ktdra mozna ta-
two zbudowac i uruchomic bedzie sie ograniczat do prostej gitowej
komendy.

Zabezpieczamy to, co juz mamy
,Primum non nocere"

Kazdy, kto uzywat kiedys jakiejkolwiek aplikacji, ktora wraz z kolejna
wersja wprowadzata nowe btedy wie, Ze jest to najprostszy sposob
na to, aby straci¢ uzytkownikéw. Moze takze wzbudzi¢ nieche¢ wobec
aktualizacji oprogramowania do nowszej wersji, trzymajac na dysku
swoje ulubione narzedzie w wersji z 1997 roku na kazdym dysku, po-
niewaz "nowsze wersje sg mniej stabilne i wolniej dziataja". Modyfiku-
jac mato znany kod bardzo tatwo o popetnienie btedéw i uszkodzenie
poprawnie dziatajacej funkcjonalnosci. Jedynym sposobem na unik-
niecie tego problemu jest ciggte testowanie i sprawdzanie, czy cos nie
zostato popsute - ale czy koniecznie programista musi co chwila uru-
chamiac swoja aplikacje i zmudnie kontrolowac kazda funkcje jedna po
drugiej, aby upewnic sie, ze nie wystapit zaden problem?

Cytujac Billa Gatesa: ,The computer was born to solve problems
that did not exist before”, warto zmusi¢ komputer, by wykonywat
za programiste zmudng prace. Szczesliwie, do dyspozycji jest wiele
narzedzi, ktére stuzg do automatyzacji testéw - w artykule zostanie
zaprezentowany Google C++ Testing Framework.

Kod testéw powinien byé wyraznie oddzielony od kodu aplikacji- naj-
prosciej jest stworzyé nowy podkatalog (np. test), w ktérym znaj-
dzie sie caty kod zwigzany z testowaniem.

Dla uproszczenia w przyktadzie zostanie zmodyfikowany istniejacy
plik CMake tak, aby od razu kompilowat testy. Oczywiscie w przypad-
ku prawdziwych projektéw powinno to by¢ ustalane za pomoca flagi.
Do pliku CMake nalezy doda¢ obstuge Google Testu:

enable_testing()
find_package(GTest REQUIRED)

Do include_directories nalezy dodac katalog Google Testu,
przechowywany w zmiennej ${GTEST_INCLUDE_DIR}, uzyskiwanej
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za pomoca wydanego wczesniej polecenia find_package, do lin-
kowania natomiast dodac biblioteki Google Testu i standardowa
funkcje main dotaczang do Google Testu, dzieki ktorej testy beda
uruchamiane automatycznie - i nic, z punktu widzenia programisty
- nie trzeba wiecej w tym kierunku robic. Oprocz tego Google Test
wymaga dotaczenia biblioteki pthread. Aby wykonac obie powyzsze
rzeczy nalezy dodac do pliku CMake nastepujace linijki:

target_link_libraries(${PROJECT NAME} ${GTEST LIBRARY} ${GTEST_
MAIN_LIBRARY})
SET(CMAKE_CXX_FLAGS "${CMAKE_CXX_FLAGS} -pthread")

Uwaga: Nalezy pamietac, aby z procesu kompilacji wytaczyé plik,
w ktérym znajduje sie napisana przez programiste funkcja main, po-
niewaz bedzie ona w konflikcie z tg dostarczong przez Google Test
powodujac btedy linkera. Nalezy réwniez zadbaé o dotaczenie pli-
kow .cpp z testami. Aby tego dokonag, nalezy zmodyfikowac liste
plikbw .cpp branych do kompilacji w poleceniu add_executable.

Pisanie testow
Podstawowy plik z testami w Google Test wyglada nastepujaco:

Listing 1

#include <gtest/gtest.h>
#include <Rownanie.h>

class ModuleTests : public testing::Test

{
protected:

Rownanie tested;
I

TEST_F(ModuleTests, NazwaTestu) {
EXPECT_EQ(1,1);
}

W tym pliku stworzone jest srodowisko testowe (klasa dziedzicza-
ca po testing::Test) sktadajace sie z jednego obiektu - instan-
cji klasy Rownanie. Znajduje sie tam rowniez jeden test, o nazwie
NazwaTestu, ktéry sprawdza, czy 1 rowna sie 1. Kazdy test przed roz-
poczeciem tworzy Srodowisko testowe i niszczy je po zakonczeniu,
dzieki czemu mozliwe jest uproszczenie kodu testow i uwspolnienie
kodu potrzebnego w kazdym tescie.

Nalezy sie teraz zastanowic, jakie przypadki uzycia sg obecne w pro-
gramie. Po pierwsze, program musi poprawnie wykonywac podsta-
wowe dziatania arytmetyczne - dodawanie, odejmowanie, mnozenie,
dzielenie, pierwiastek kwadratowy. Po drugie, prawidtowa kolejnosc

wykonywania dziatah powinna by¢ zachowana, wtacznie z obstuga
nawiasow. Po trzecie - nalezy pamietac o sprawdzeniu obstugi liczb
rzeczywistych.

W zwigzku z tym nalezy napisac testy, ktore beda pokrywaty cata
powyzszg funkcjonalnosé, ale nie beda sie zagtebiaty w szczegbty
implementacyjne, a jedynie korzystaty z interfejsu dostepnego na
najwyzszym mozliwym poziomie. Nalezy wiec zaimplementowac te-
sty na wzor nastepujacego:

TEST_F(CalcWrapperTests, MultipleCalculationsOnOneObject)

{
EXPECT_EQ(tested.calc("2+2"),4);
EXPECT_EQ(tested.calc("5+5"),10);
EXPECT_EQ(tested.calc("5%5"),25);

¥

Ze wzgledu na ograniczona ilos¢ miejsca przedstawianie wszystkich
mozliwych testow w tym artykule jest niemozliwe, jednak sg one pi-
sane w analogiczny sposob - jedyne, co sie zmienia to wartos¢ wyni-
kowa i wejsciowe wyrazenie.

Czy jest jakis sposdb, aby sprawdzic, czy program jest juz dostatecz-
nie przetestowany? Tak naprawde nie. Istniejg narzedzia mierzace
stopien pokrycia kodu, jednak one tylko sprawdzaja, czy dana linijka
zostata wykonana czy nie - pozwalajg, wiec sprawdzi¢, czy dana czes¢
aplikacji zostata pominieta, ale w zaden sposéb nie udowadniajg tego,
czy zostata poprawnie przetestowana. Mozliwe bowiem, ze wynik
dziatania owego kawatka kodu nie byt wziety pod uwage podczas pisa-
nia scenariusza testowego i nie jest porownywany z zadng wartoscia
oczekiwana. Dlatego jedynym sposobem jest przeczytanie wszelkiej
dostepnej dokumentacji, wymagan dotyczacych dziatania programu
(ktory to dokument jest tak naprawde gtéwnym wyznacznikiem tego,
co tester powinien sprawdzaé, dlatego posiadanie testow moduto-
wych sprawdzajacych opisane scenariusze jest bardzo wazne) i prze-
mysSlenie, jakie testy powinny zostac napisane.

Nalezy tutaj zaznaczyc, ze o ile najlepsza praktyka jest zawsze pisa-
nie testow przed rozpoczeciem implementacji, tak w tym wypadku
programista musi pracowac z juz napisanym, nieotestowanym ko-
dem - jedynym mozliwym wyjSciem jest opieranie sie na dokumen-
tacji. Jezeli takowa nie istnieje badz jest niepetna - zatozenie, ze kod
w obecnej postaci jest bezbtedny i sposéb jego dziatania musi zo-
stac zachowany.

Wiecej informacji na temat funkcjonalnosci testowania mozna zna-
lez¢ w dokumentacji Google Test.

Prawdziwa zabawa dopiero sie zaczyna

Teraz, kiedy programista ma mozliwos¢ za pomoca jednej prostej
komendy (no, moze ztozenia kilku komend w jedna, jednak jest moz-
liwoS¢ podpiecia tego pod IDE, edytor badZ po prostu wywotanie
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za pomoca klawisza strzatki w gore w terminalu) natychmiastowego
wytapania btedéw popetnionych w trakcie modyfikacji kodu, mozna
Smiato przystapi¢ do ambitniejszych dziatan.

Po pierwsze, dzieki napisaniu testow jesteSmy w stanie dokony-
wat modyfikacji w programie bez strachu o popsucie podstawowej
funkcjonalnosci aplikacji. Oczywiscie pewnosc siebie powinna byc
wprost proporcjonalna do jakosci napisanych testow - ale jesli praca
zostata wykonana sumiennie, to nie powinno by¢ z tym problemu.
Programista jest wiec przygotowany na poprawianie btedéw w ko-
dzie aplikacji, ktore beda zgtaszane przez testeréow i uzytkownikow.

Regularnie nalezy réwniez podejmowac sie prawdziwego refacto-
ringu, czyli sprzatania kodu i sprawiania, aby zrozumienie go byto
prostym zadaniem. Oczywiscie kazda aplikacja posiada swojg spe-
cyfike, i to programista powinien zadecydowac, co jest najwiekszym
problemem przy wprowadzaniu modyfikacji. Z doSwiadczen autora
najczestszymirzeczami, ktére mozna wykonag, aby przy relatywnie
niskim ryzyku kod byt czytelniejszy, sa nastepujace zabiegi:

e Usuniecie jak najwiekszejilosci kodu na rzecz wykorzystania
zewnetrznych bibliotek

Czy w kodzie znajduja sie funkcje, ktore przeszukuja tancuchy zna-
kow? Czy jest tam implementacja konwersji liczb na tancuchy zna-
kow i odwrotnie? Kazda linijka kodu jest miejscem, w ktérym poten-
cjalnie moze ukrywac sie btad, najlepiej jest, wiec usunac te, ktére
juz zostaty dla nas napisane. Przeszukiwanie tablic mozna wykona¢
za pomoca algorytmow STL-owych, parsowanie XML-a moze byc¢ dla
nas wykonane przez jedna z wielu bibliotek stuzacych do tego celu.
Wbrew pozorom wiele kodu zostato napisane przez osoby, ktore
byty nieSwiadome obecnosci wielu funkcjonalnosci w bibliotekach
uzywanych w aplikacji - im szybciej wtasna implementacja (zwana
czesto wynajdowaniem kota na nowo) zostanie usunieta, tym lepiej.

Umieszczenie dtugich metod w osobnych klasach

Jednym z najczestszych probleméw w kodzie sg metody, ktore nie
mieszcza sie na jednym ekranie, posiadajg wiele pozioméw zagniez-
dzenia, czesto nawet zduplikowany kod. Najprostszym sposobem
jest przeniesienie takiej funkcji do osobnej klasy - poczatkowo klasa
posiadataby tylko jedng metode, ktora zawierataby caty wczesniej-
szy kod. Nastepnie wszystkie zmienne wykorzystywane w catym za-
kresie funkcji mozna przenies¢ do prywatnych pol klasy. Kolejnym
krokiem jest juz przenoszenie kawatkéw kodu do osobnych, prywat-
nych metod w tej klasie, wykonujacych jedna prosta czynnosc.

Dzieki temu po niedtugiej chwili programista bedzie miat do czynie-
nia z klasg zawierajaca wiele matych metod, kazda krétka i tatwa do
zrozumienia i tylko jedng metode publiczna, powodujaca wykona-
nie catego scenariusza. Nastepnym krokiem moze by¢ znalezienie
wspolnych metod w innych tego rodzaju klasach i uwspélnienie ich.
Pozwala to na znaczne zwiekszenie czytelnosci kodu przy dosc ni-

skim ryzyku zepsucia czegokolwiek - kod nie jest modyfikowany,
a jedynie przenoszony. Nalezy jednak pamietac, ze zawsze istnieje
ryzyko pomytki - dlatego tak wazne sa testy oprogramowania. Jest
to rowniez dobry moment na napisanie testéw charakteryzacyjnych
(opisujacych obecne dziatanie aplikacji) do takiej klasy.

Zamiana wyrazen logicznych na polimorfizm

Programista wiele razy staje przed problemem, w ktorym dziatanie
pewnej klasy musi byc tylko troszeczke zmienione, tylko dla jednego,
szczegblnego przypadku. Najszybszym sposobem wydaje sie wte-
dy dodanie do kodu nowej zmiennej typu bool, a nastepnie dodanie
w odpowiednich miejscach warunkéw logicznych.

Jak tatwo sie domysli¢, takie podejscie powoduje skomplikowanie
klasy i nalezy go unikac. Jednak jest na to prosta metoda-mozna ow
warunek przenies¢ do osobnej metody wirtualnej i stworzy¢ nowa
klase dziedziczaca, bo klasie upraszczanej, w ktérej owa metoda wir-
tualna bedzie przecigzana. Dzieki temu metody beda krotsze, a kod
czytelniejszy.

Oczywiscie nie zawsze jest to dobry pomyst - zawsze nalezy pamie-
tac o tym, ze najwazniejsze jest zachowanie czytelnosci kodu, kto-
rym programista sie opiekuje.

Wykorzystanie map zamiast konstrukcji switch-case

Bardzo czesto w aplikacji wykorzystywana jest konstrukcja
switch-case, lub - co gorsza - tzw. drabinki if-6w. Moze to byc ta-
two zastapione mapa, gdzie kluczem jest wyrazenie, dla ktérego ma
zostac wykonana dana czynnos¢, natomiast wartoscig obiekt funk-
tora (klasa o zdefiniowanym operatorze nawiasow (), ktory wykony-
watby dang akcje. Zalety takiego rozwigzania sg nastepujace:

e Bardzo czesto scenariusze dla roznych wartosci sa podobne
- mozna wykorzystac polimorfizm lub nawet parametryzacje
klasy, aby unikna¢ duplikacji kodu;

* Niemozliwe jest popetnienie btedu poprzez pominiecie
instrukcji break;

» Mozliwe jest dodawanie akcji w trakcie dziatania programu, dzieki
czemu program moze byc rozszerzalny np. za pomoca wtyczek
lub jezyka skryptowego;

e Kluczem mapy moze byc¢ cokolwiek - programista ma petna
dowolnosé w napisaniu klasy, w ktérej operatory poréwnania beda
wykonywaty dowolne czynnosci (oczywiscie w granicach rozsadku).

Nalezy jednak pamietac¢ o tym, ze switch-case ma réwniez swoje
zalety. Sa to, miedzy innymi:

» Wieksza czytelnos¢ w przypadku prostych akcji,

» Kod znajduje sie w jednym miejscu i wida¢ doktadnie, co kiedy
sie dzieje,

* Mozliwos¢ ominiecia instrukcji break, co daje programiscie
dodatkowe mozliwosci.
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Podsumowanie

Jak widac, utrzymywanie starego kodu nie musi byc trudne, a jest
zdecydowanie zajeciem potrafigcym dac sporo satysfakcji, choc
trzeba przyznag, ze jest to ten specyficzny rodzaj satysfakcji. Taki,
jaki odczuwa osoba podziwiajgca czysty dom po catym weekendzie
sprzatania, odkurzania i wynoszenia Smieci. Bardzo czesto jest to
praca ciezka i meczaca, jednak wdziecznos¢ wspétdomownikow, jak
i Swiadomos¢ wykonania dobrej roboty powoduje, ze jest ona tego
warta. No i nie mozna zapomnie¢ o mozliwosci mieszkania w czy-
stym i schludnym otoczeniu.

Na koniec nalezy wspomnie¢, ze nie sg to jedyne mozliwe sposoby na
doprowadzenie do porzadku starego kodu, jak i nie sg to rzeczy, kt6-
re nalezy robic za kazdym razem. Zawsze nalezy sie kierowac zdro-
wym rozsadkiem, nie wolno zapomnie¢, ze najwazniejsza rzecza na
poczatku pracy z kodem jest jego czytelnosc. Programista zawsze
musi sie wczedniej zastanowic, a najlepiej skonsultowaé z innym
programista badZ programistka, czy nie chce popetni¢ popularnego
btedu zwanego over engineeringiem, gdy prosty problem jest roz-
wigzywany w niepotrzebnie skomplikowany sposob.
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Bezpieczenstwo aplikacji jest istotnym elementem, ktory musi byc
uwzgledniony podczas tworzenia oprogramowania. Wptywa na nie
wiele aspektéw jak na przyktad uzyta technologia. Obecnie progra-
mista ma do wyboru wiele jezykow programowania, bibliotek, ktore
w mniejszym lub wiekszym stopniu zapewniajg bezpieczeAstwo apli-
kacji. Jednak w tym artykule chciatbym sie skupic na btedach popet-
nianych przez programiste, ktére moga powodowac luki w bezpie-
czefhstwie. Swiadomoéé zagrozef oraz sposéb ich zabezpieczenia
z pewnoscig zmniejszy podatnos¢ na ataki tworzonego przez nas
oprogramowania.

Jedna z najwazniejszych cech dobrego programisty jest tworzenie
kodu, ktory jest czytelny oraz dobrze udokumentowany. Dzieki temu
bedzie on tatwo utrzymywany dla nas i innych cztonkéw naszego ze-
spotu. Stosowanie krétkich metod umozliwia na przyktad szybkie
wprowadzanie modyfikacji. Gdy logika programu jest skomplikowana
i przeptyw kodu nie jest czytelny, wowczas istnieje duze prawdopo-
dobiefnstwo, ze wprowadzona zmiana spowoduje btad w programie.
Funkcje oraz klasy powinny byc¢ raczej krotkie, dzieki temu beda one
bardziej zrozumiate.

W dalszej czesci dokumentu skupie sie gtownie na jezyku Java oraz
btedach, jakich nalezy unika¢, aby tworzyc bezpieczny kod. Wiek-
szo$¢ opisanych sugestii mozna z powodzeniem stosowac dla innych
jezykdw programowana np. C++.

DoS - Denial of Service

Zagrozenie tego typu polega na zuzyciu wszystkich zasobow do-
stepnych dla danego programu lub catego systemu. W wyniku czego
program staje sie nieuzywalny dla innych uzytkownikow. Typowymi
zasobami sa: procesor, pamie¢, dysk lub deskryptory plikdw. W sy-
tuacji gdy program jest wykorzystywany przez jednego klienta i wy-
stapit na przyktad problem z nadmiernym wykorzystaniem pamieci
RAM, wbéwczas rozwigzaniem problemu jest zazwyczaj zamkniecie
aplikacji. W systemie operacyjnym Linux mozemy uzy¢ stynnej ko-
mendy kill -9 pid_procesu. W przypadku systemu, ktory obstu-
guje wielu uzytkownikow jednoczesnie, takie rozwigzanie nie jest ak-
ceptowalne z punktu widzenia klientow oraz dostawcy takiej ustugi.
Wowczas nie mozna sobie pozwoli¢ na restart catej aplikacji, ponie-
waz wszyscy aktywni uzytkownicy zostaliby odcieci od systemu, na
przyktad systemu bankowego dostarczajacego ustugi online. W celu
zabezpieczenia sie przed takim atakiem, nalezy sprawdzac prak-
tycznie wszystkie dane wejsciowe, ktére beda przetwarzane przez
program oraz limitowac zasoby.

Nalezy unika¢ sytuacji, gdy zasoby beda nadmiernie uzyte. Ponizej
zebratem liste przyktadowych zagrozen i sposobow zabezpieczenia
sie.

» Przekroczenie zakresu liczb catkowitych - jesli zmienna catkowita
uzywana jest jako indeks tablicy, moze dojs¢ do zmiany znaku
zmiennej i odwotania sie do pamieci znajdujacej sie przed tablica

(ujemny indeks) - co zwykle spowoduje nadpisanie struktur
kontrolnych programu.

Przepetnienie bufora - problem z przepetnieniem bufora polega
na wczytaniu zbyt duzej ilosci danych do wskazanego przez
programiste obszaru pamieci. Powoduje to zapis do sasiedniego
miejsca w pamieci. Problemy takie sg ciezkie do wysledzenia

i moga powodowac niepoprawne zakonczenie programu.

W jezyku Ci C++ nalezy stosowac, na przyktad funkcje strncpy
zamiast strcpy.

Bomba dekompresyjna - spreparowany plik archiwum zazwyczaj
maty, ktéry powoduje, ze tworzony jest duzy plik wynikowy
podczas rozpakowywania, na przyktad pliku archiwum. Najlepiej
podczas rozpakowywania ustawic limit na rozmiar wynikowego
pliku.

Szczegbtowe rejestrowanie dziatania aplikacji moze prowadzi¢ do
szybkiego wyczerpania przestrzeni dyskowej. Jest to szczegdlnie
istotne w systemach wbudowanych, gdzie dostepne zasoby

sq zazwyczaj skape. W celu unikniecia powyzszego problemu
stare pliki z logami moga by¢ kompresowane, a gdy nie sa juz
potrzebne powinny by¢ usuniete. Nalezy rowniez zastanowic
sie, jakie informacje sg potrzebne, aby méc odtworzyc przebieg
aplikacji.

Pamietaj o zwalnianiu zasobéw

Kazdy serwer i komputer w domu ma ograniczong ilo5¢ zasobdw,
ktore sq wykorzystywane przez aplikacje. Programista musije zwal-
niac, poniewaz w przypadku ich wyczerpania moze dojsé do sytuacji,
w ktorej dziatanie aplikacji zostanie niespodziewanie zakonczone.
Moze byc to poréwnanie z zagrozeniem DoS. Otwarte pliki, mutexy,
lock lub recznie zaalokowana pamiec sa to zasoby, ktére musza byc
szczegblnie nadzorowane. Utworzenie kazdego z nich obliguje nas
do jego zamkniecia w kazdej sytuacji. Nawet w przypadku wysta-
pienia wyjatku. Na przyktad w jezyku Java 7 dodano nowa sktadnie
try-with-resource. Umozliwia ona automatyczne zarzadzanie
zasobami. Dzieki niemu mozna zrezygnowac z klasycznego bloku
finally, w ktérym zwalniano zaséb. Ponizej przedstawiony zostat
przyktad uzycia:

try(Scanner sc = new Scanner(System.in)) {
String input;
System.out.println("Give input");
while(sc.hasNextLine() && !(input = sc.nextLine())) {
System.out.println(input);
}
} catch(Exception e) {
//handling exception

}

Obiekt musiimplementowac interfejs AutoCloseable, aby wykorzy-
sta¢ powyzsza sktadnie. Inng technika wykorzystywana do zamyka-
nia zasobow jest wzorzec projektowy RAII, czyli Resource Acqusition
is Initialization. Wzorzec ten jest bardzo popularny i czesto wykorzy-
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stywany w jezyku C++. Na przyktad unique_ptr jest klasg opakowu-
jaca, ktéra zarzadza pamieciag danego obiektu. Zmienna ta prawie
zawsze jest tworzona na stosie programu. Gdy kohczy sie zakres zy-
cia zmiennej, wéwczas jej destruktor wywotuje delete na obiekcie,
ktorym akuratnie zarzadza. Dzieje sie to rowniez w przypadku wy-
stapienia sytuacji wyjatkowej. W takiej sytuacji stos jest czyszczony
i zmienne, ktore byty na nim utworzone beda niszczone (wywotane
destruktory). Mechanizm RAIl jest czesto wykorzystywany w jezyku
C++ w przypadku zaktadania blokad (mutex). Aplikacje wielowatko-
we muszg zabezpieczaé dostep do zmiennych wspotdzielonych po-
miedzy watkami. Do tego celu uzywa sie mutex’éw w C++ i lock’ow
w Javie. Ponizej przyktadowy kod w jezyku Java, ktory prawidtowo
zwalnia zaso6b locka.

public void function() {
lock.lock();
try {
//some actions
} finally {
lock.unlock();

}

W przypadku braku lock.unlock() w sekcji finally mogtoby dojs¢ do
zablokowania dziatania aplikacji. Inny watek w przypadku wywotania
funkcji function, czekatby na obiekcie lock, ktéry nigdy nie zostat-
by zwolniony. W jezyku C++ do zwalniana blokad stosuje sie mecha-
nizm RAIl, przyktadowy kod na nastepnej stronie.

public void function(const std::string& message) {
static std::mutex mutex;
std::lock_guard<std::mutex> lock(mutex);
std::ofstream file("file.txt");
if (!file.is_open()) {

throw std::runtime_error(“"Can't open file");

¥
file << message << std::endl;

}

W sytuacji, gdy program nie bedzie w stanie otworzy¢ danego pliku
wowczas rzucony zostanie wyjatek. Obiekt mutexjest przekazany do
lock_guard, ktory implementuje mechanizm RAIl. Gdy obiekt ten
jest tworzony, wéwczas na obiekcie mutex jest wywotana metoda
lock(). Gdy obiekt jest niszczony na obiekcie mutex jest wywota-
na metoda unlock(). Dzieki temu mechanizmowi programista nie
musi pamietac o zwolnieniu blokady oraz zapobiega to zablokowa-
niu aplikacji.

Dane poufne

Poufne dane powinny by¢ traktowane przez programiste ze szcze-
gblng troska. Dotyczy to zwtaszcza informacji o loginach i hastach.
Dane te nie powinny byc zapisywane w logach, gdyz moga by¢ one

przechwycone przez niepowotane osoby. Inng kwestig sg informa-
cje, jakie sg umieszczane w wyjatkach. Mozna wyobrazic¢ sobie sytu-
acje, ze podczas proby otwarcia pliku jest rzucany wyjatek, poniewaz
plik lub katalog nie istnieje na danej maszynie. Zazwyczaj w takiej sy-
tuacji programista umieszcza w wyjatku Sciezke do pliku, ktéry pro-
bowano otworzyc. Jednak taka informacja dla uzytkownika konco-
wego moze by¢ cenng wskazéwka na temat plikdw konfiguracyjnych
ich lokalizacjiitp. Nalezy pamietac rowniez, ze atak na dang maszyne
moze by¢ przeprowadzony w kilku fazach. Zdobycie informacji na te-
mat systemu plikdw moze byc¢ jedna z nich. Dlatego tez informacje
przekazywane w wyjatkach musza byc takze przeanalizowane pod
wzgledem bezpieczefstwa. Informacje na temat struktury plikéw
i katalogow zaliczaja danych wrazliwych.

Jezyk Java jak i wiele innych posiada mechanizm serializacji i dese-
rializacji obiektéw. Instancje klas sg przeksztatcane w strumien bi-
tow przy czym ich aktualny zostajezostaje zachowany. Takie dane
moga by¢ utrwalone na dysku lub przestane do innego procesu.
W Javie klasa musi implementowac interfejs Serializable, aby moc
korzystac z tej funkcjonalnosci. W przypadku procesu deserializacji
stan obiektu zostaje odtworzony z wczesniej zapisanego strumienia
bitow. Podobnie jak w poprzednich przypadkach nalezy unikac seria-
lizacji klas, ktore sa wazne z punktu widzenia bezpieczenstwa. Gdy
obiekt zostanie zapisany na dysku niepowotana osoba moze dostac
sie do wszystkich sktadnikéw klasy. Nawet tych, ktére sg prywatne.
Stad zaleca sie, aby poufne dane nie podlegaty procesowi serializa-
¢ji. Mozna to zrobi¢ w nastepujacy sposob. Pola, ktore nie maja byt
zachowane, musza by¢ poprzedzone stowem kluczowym transient.
W przypadku procesu deserializacji nalezy sprawdzi¢, czy odtworzo-
ny obiekt jest poprawny. Zatdézmy, ze obiekt posiada zmienna value,
ktéra moze by¢ z zakresu od 0 do 10. Wowczas metoda readObject
stuzaca do odtworzenia obiektu powinna miec nastepujaca postac:

public final class ExampleClass implements Serializable {
private synchronized void readObject(java.
io.ObjectInputStream input)
throws IOException, ClassNotFoundException {

ObjectInputStream.GetField fields = input.
readFields();

int value = fields.get("value", 0);

if (value > 10 || value <= 0) {

throw new InvalidObjectException("Value

not in range.");

}

this.value = value;

}

Gdyby osoba niepowotana spreparowataby deserializowany obiekt,
wowczas powyzsza implementacja metody wykrytaby taka sytuacje
i przerwataby deserializacje.
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Innym aspektem zwigzanym z przechowywaniem danych poufnych
w aplikacji jest czas ich przetrzymywania. Zdarzaja sie takie sytu-
acje, ze btad programu spowoduje utworzenie pliku core dump. Gdy
taki plik dostanie sie w nieodpowiednie rece wowczas moze by¢ on
uzyty do wysledzenia poufnych danych, ktére byty przetrzymywane
w pamieci aplikacji. Mozna oczywiscie zminimalizowac prawdopodo-
biefstwo wystgpienia takiej sytuacji poprzez usuwanie z programu
tego typu danych, kiedy sa juz one niepotrzebne.

Ataki SQL injection

Bazy danych zostaty stworzone do przechowywania i grupowania
informacji. Na rynku jest dostepnych wiele produktow. Najpopular-
niejsze sq bazy danych, w ktérych wykorzystywany jest jezyk SQL
(Structured Query Language). Ataki z grupy SQL injection wykorzy-
stujg fakt, ze dane przekazane do aplikacji nie sa w zaden sposob
sprawdzane pod katem ich poprawnosci. Jesli klient wprowadzi dane
w ztym formacie woéwczas moze wystapic btad zapytania SQL. Go-
rzej jesli wprowadzone dane zostang spreparowane w taki sposob,
ze zostanie wykonanie niezamierzone dziatanie z punktu widze-
nia programisty, na przyktad usuniecie catej bazy danych. Ponizej
przedstawiony jest fragment kodu, ktory jest wrazliwy na atak SQL
injection.

public void function() {
con = pool.getConnection( );
String command = "select * from user where username=
+ username +"' and password="" + password +
statement = con.createStatement();
obj = statement.executeQuery(command);
if (obj.next()) {
System.out.println(“Logged in");
} else {

System.out.println("Not logged in, error");

" Wi,
E}

}
}

Jesli osoba ktéra prébuje sie wtamac jako username poda admin,
a jako hasto nastepujacy tancuch: ' OR '"1'='1 wéwczas wynikowe za-
pytanie bedzie miato postac:

select * from user where username='admin' and password="'" OR
1'="1";

W takim wypadku, zamiast zwréci¢ krotke tylko wtedy, gdy podana
nazwa uzytkownika i hasto sa poprawne, zapytanie zawsze zwréci
pozytywny wynik, co wiecej z uprawnieniami administratora. Taki
niezamierzony btad powoduje, ze do systemu mozna sie zalogowac
bez znajomosci hasta uzytkownika. Mozna réwniez zmodyfikowac
atak poprzez zmiane parametru username na postac¢ admin') --.
W jezyku SQL dwa mysIniki oznaczaja komentarz, wiec warunek do-
tyczacy hasta przestanie by¢ aktywny.

Wszystkie dynamiczne zapytania SQL powinny by¢ parametryzowa-
ne. W takim wypadku powinny byé uzywane java.sql.PreparedSta-
tement lub java.sql.CallableStatement. Parametry przekazane
do PreparedStatement bedg automatycznie ,eskejpowane” (esca-
pe) przez sterownik JDBC (Java DataBase Connectivity). Ponizej
przyktad uzycia PreparedStatement.

String statement = "SELECT * FROM user WHERE Id = ?";
PreparedStatement prep = con.prepareStatement(statement);
prep.setString(404, Id);

ResultSet result = prep.executeQuery();

W powyzszym rozdziale przedstawitem jedynie maty fragment doty-
czacy atakow typu SQL injection. Zachecam jednoczesnie do dalsze-
go studiowania tego zagadnienia zwtaszcza programistom, ktorzy
korzystaja z baz danych, poniewaz tego typu ataki sg bardzo cze-
sto stosowane. Podobnie jak w poprzednich rozdziatach nasuwa sie
wniosek, by dane wejsciowe nalezy traktowac jako niezaufane.

Programowanie obiektowe

Programowanie obiektowe wprowadza nowe zagrozenia dla kodu.
Przy tworzeniu nowych klas nalezy uzywa¢ modyfikatora dostepu
private i stowa kluczowego final wszedzie tam, gdzie jest to moz-
liwe. Metoda powinna by¢ public tylko wtedy, gdy jest to wymaga-
ne przez inne klasy do poprawnego dziatania logicznego programu.
Pola klasy rowniez powinny by¢ ukryte dla innych klas. Jesli jest po-
trzeba ich pobrania lub modyfikacji z zewnatrz wowczas nalezy uzyé
metody get lub set dla danego pola. Uzywanie powyzszych metod
umozliwia programiscie kontrole nad poprawnoscig danych, takze
z punktu widzenia bezpieczefstwa. Na przyktad moze wypisac infor-
macje na ekranie kiedy dane pole byto zmieniane i na jaka wartosc.
Poza tym mozna réwniez sprawdzi¢ poprawnos¢ nowej wartosci. Je-
§li jest niepoprawna, wéwczas mozna odrzucic¢ probe modyfikacji.

Obecnie programisci czesto rozdzielajg logike programéw na wiele
mniejszych klas. Dzieki temu mozna uzyc tego samego kodu w wie-
lu miejscach jednoczesnie. Gdy istnieje potrzeba zmiany klasy nad-
rzednej programista musi zwroci¢ uwage, czy wprowadzona np. nowa
metoda nie spowoduje btedéw w dziataniu klas pochodnych. Dlatego
nalezy starac sie unikac takich modyfikacji. Jesli jednak jest ona po-
trzebna nalezy zwroci¢ rowniez uwage na dziatanie klas pochodnych.

Nalezy unikac¢ deklarowania zmiennej w klasie jako public static.
Wynika to stad, ze praktycznie kazda osoba moze zmienic te war-
tosc. Moze to spowodowac btad dziatania programu lub ujawnienie
poufnych danym osobom trzecim. W przypadku, gdy zmienna jest
statyczna wowczas dwa lub wiecej watkdw ma do niej dostep. Stwa-
rza to niebezpieczenstwo, ze jeden uzytkownik, ktérego zadania sa
obstugiwane przez jeden watek, bedzie miat dostep do danych dru-
giego uzytkownika korzystajacego z innego. Jesli istnieje potrzeba
udostepnienia pola nalezy dodac stowo kluczowe final, czyli pu-
blic static final.
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SecurityManager - Java

W jezyku Java security manager jest obiektem aplikacji, ktéry stuzy
do sprawdzenia, czy dana operacja moze by¢ wykonana. Petni on
bardzo wazng role w definiowaniu i wymuszaniu polityki bezpie-
czenstwa. Domysinie aplikacja jest uruchomiona bez skonfigurowa-
nego SecurityManagera. Mozna go wtaczyc poprzez opcje -Djava.
security.manager w JRE. Polityke mozna skonfigurowaé poprzez
opcje -Djava.security.policy==policyURL.

Gdy SM jest uruchomiony i aplikacja préobuje wykonac niebezpieczng
operacje, np. zapis do pliku, wéwczas sprawdza on czy jest ona do-
zwolona. Jesli zdefiniowana polityka nie zezwala na zapis wéwczas
zostanie wyrzucony wyjatek security exception. Ponizej przyktad
implementacji metody exit.

public void exit(int status) {
SecurityManager security = System.getSecurityManager();
if (security != null) {
security.checkExit(status);
¥
Shutdown.exit(status);
¥

Jak wida¢ w powyzszym przyktadzie, gdy metoda getSecurityMan-
ager() zwroci null, sprawdzenie, czy wywotanie metody exit nie
bedzie sprawdzone. Wykonanie potencjalnie niebezpiecznej operadji
wigze sie kazdorazowo z wywotaniem na obiekcie SM metody, ktora
sprawdza, czy operacja jest akceptowalna. Nalezy pamietac, ze po-
lityka bezpieczenstwa moze sie zmienia¢ podczas dziatania aplika-
cji. SecurityManager daje duze mozliwosci zwigzane z nadawaniem
uprawnien do konkretnych niebezpiecznych operacji, co wptywa na
bezpieczehstwo aplikacji.

Podsumowanie

Opisane powyzej sugestie oraz btedy sa tylko mata czescig zwia-
zang z bezpieczenstwem. Zachecam oczywiscie do dalszego po-
szerzania wiedzy. Tworzac ten dokument, korzystatem zaréwno
z wtasnych doswiadczen, jak i dokumentow dostepnych na stronie
www.oracle.com.
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Autor o swojej pracy

Pracuje w dziale MBB Security. Zajmuje sie gtownie
tworzeniem nowego oprogramowania. Obecnie
jestem zaangazowany w projekt aplikacji zwigzanej
z bezpieczenstwem sieci szkieletowej. Projektowana
aplikacja bedzie wykorzystywata wiele technologii
zwigzanych np. z bazami danych, rule engine,
interfejsem uzytkownika, Java EE itp. Nasza praca
wigze sie z roznymi aspektami bezpieczenstwa IT.

Maciej Jaskot
Specialist, Software Development
MBB Security
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Tworzenie oprogramowania w duzych projektach jest bardzo ztozo-
nym procesem. Duze projekty programistyczne to takie, w ktorych
nad koncowym wynikiem pracuja setki lub tysigce ludzi. Zasada jest
prosta - im bardziej skomplikowany projekt, tym wiecej ludzi jest
w niego zaangazowanych. To wtadnie 6w efekt skali przyczynia sie
gtéwnie do wprowadzenia ztozonosSci. Dwoch lub trzech progra-
mistéw pracujacych nad prostg strong WWW bez problemu bedzie
w stanie skoordynowac swojg prace i wyjasniac na biezaco pojawia-
jace sie problemy. Jednak inaczej to wyglada w projekcie pracuja-
cym nad systemem operacyjnym lub jak w jednym z projektow, nad
ktorymi pracujemy w Nokii - oprogramowaniem uruchamianym na
stacjach bazowych tzw. BTS-ach. Osoba pracujgca w kilku - lub kilku-
nastoosobowym zespole moze wéwczas napotkac juz duze proble-
my, prébujac zrozumie¢ wptyw wprowadzonych przez siebie zmian
w kodzie na efekt pracy oséb w kilku innych powigzanych wzajemny-
mi zaleznoSciami zespotow.

Chcac zapewnic sukces catemu projektowi konieczne jest ustalenie
zarbwno regut pozwalajacych na sprawne sktadanie oprogramowania
tworzonego réwnolegle przez wiele zespotéw jednoczesnie w jedna
spojna catosg, jak i okreslenia jasnych regut wspbtpracy pomiedzy wie-
loma zespotami tworzgcymi poszczegblne czesci danego projektu.

To wtasnie od Software Configuration Management oczekuje sie, by
dozbroito projekty programistyczne w odpowiednie narzedzia i pro-
cesy, ktore pozwolg sprawnie tworzyc kolejne generacje oprogra-
mowania i nie zgina¢ w gaszczu rozwijanych rownoczeénie wariantow
oraz ich wersji opracowywanych na przestrzeni czasu.

Przez analogie

Programy czy aplikacje tak samo jak np. samochody sktadajag sie
z wielu komponentéw wspoétpracujacych ze soba. Komponenty te
s tworzone przez wysoko wyspecjalizowane w swojej dziedzinie
zespoty. Wynik pracy takich zespotéw (tworzacych np. czujniki cofa-
nia, skrzynie biegdw itd.) to materiat do pracy dla kolejnego zespotu
zajmujacego sie sktadaniem wszystkich czesci sktadowych w jeden
dziatajacy samochod. Na filmach z fabryk samochodéw zwykle wi-
dzimy cate rzedy ramion robotow, ktore 24 godziny na dobe sktadaja
z dostepnych komponentéw kolejne modele samochodow.

Ma to swoj odpowiednik w Swiecie tworzenia oprogramowania i na-
zywa sie ,integracjg oprogramowania”. Dedykowane zespoty zajmu-
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ja sie kompletowaniem odpowiednich komponentéw aplikacji (odpo-
wiednich - czyli w odpowiedniej wersji, zawierajacych odpowiednie
funkcjonalnosci oraz zweryfikowanych przez odpowiednie testy ja-
kosci) i sktadaniem ich w jedna funkcjonalna catosc.
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W duzych projektach programistycznych - tak samo jak na tasmie
produkcyjnej w fabryce samochodéw - sktadaniem oprogramowa-
nia rowniez zajmuja sie automaty: dedykowane programy, skrypty,
narzedzia, ktore automatycznie, jedynie pod nadzorem cztowieka,
integruja (tacza w catosé) najnowsze wersje komponentéw oprogra-
mowania w jedng dziatajaca aplikacje.

W obu przypadkach - produkcji samochodow oraz tworzeniu oprogra-
mowania na duzg skale potrzebujemy regut i odpowiednich narzedzi,
ktére w automatyczny sposob zbiorg wynik pracy poszczegblnych
zespotdéw - réwnolegle pracujacych nad réznymi komponentami -
i w ustalony sposdb ztozg je w funkcjonalng catoS¢. Te reguty opisuja-
ce zasady naszej codziennej pracy noszg miano ,,procesow”.

Konfiguracje

Aby utatwi¢ sobie poruszanie sie w ramach projektéw programi-
stycznych umawiamy sie na pewne reguty nazywania elementow
naszego srodowiska pracy oraz relacji miedzy nimi. Piszac oprogra-
mowanie wykorzystujemy ,Systemy kontroli wersji” - obecnie naj-
czesSciej mozemy sie spotkac z nastepujacymi systemami kontroli
wersji: GIT, Subversion, ClearCase, Perforce, Mercurial, Bazaar. Po-
magaja nam one przechowywac kolejne ,wersje” lub inaczej ,rewi-
zje” naszego programu rozwijanego w ramach roznych ,gatezi”.

Pomysinie ,zbudowane” oraz zweryfikowane poprzez roznego ro-
dzaju ,testy” wersje naszej aplikacji s nastepnie ,dostarczane” do
naszych klientéw. Wszelkie informacje, dotyczace powyzszych ele-
mentow i relacji pomiedzy nimi, pozwalajagce nam jednoznacznie
zidentyfikowac konkretna wersje naszej aplikacji nosza miano “kon-
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figuracji” (ang. configuration). Jakie komponenty weszty w sktad kon-
kretnej konfiguracji i w jakich wersjach, przy pomocy, jakich narzedzi
zostaty one zbudowane (i w jakich wersjach) oraz przy pomocy, jakich
testow (i w jakich wersjach) zostaty zweryfikowane - skompletowanie
catosci takiej informacji pozwala nam w razie potrzeby odtworzyc
w dowolnym momencie dowolne Srodowisko produkcyjne i przeanali-
zowac zgtoszone problemy.
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Projekty programistyczne, na co dzief nie sg w stanie wykryc wszyst-
kich btedéw w swoim kodzie zrédtowym. Od danego projektu zalezy
jak wysoko stawia sobie poprzeczke i jak dalece jego produkty zbli-
zaja sie do 100% bezbtednosci. Aplikacje przed wypuszczeniem na
rynek sg gruntownie i dtugo testowane, a jakos¢ testow i ilos¢ sce-
nariuszy testowych jest obiektem ciagtej pracy zmierzajacej do ich
poprawy. W jak najszybszym naprawianiu zgtoszonych problemow
pomaga wtasnie skrupulatne gromadzenie “konfiguracji” - dzie-
ki zautomatyzowaniu naszych Srodowisk pracy jesteSmy w stanie
odtworzy¢ odpowiednie Srodowisko (pobrac¢ wtasciwg wersje kodu
zrédtowego naszego komponentu z systemu kontroli wersji, odpo-
wiednie wersje kompilatora, bibliotek zrodtowych, testéw, ...) w ciggu
chwili i natychmiast rozpocza¢ prace nad korekcjg btedow.

rel. 2.0.12
1.2.12
E O nn .
System Kod Zrodtowy, kompilator, Nasz komputer
kontroli wersji testy, biblioteki, ...

Podobnie w sytuacji, gdy projekt zadecyduje o rozpoczeciu prac nad
alternatywna wersja swojej aplikacji, po podjeciu decyzji, na bazie,
ktorej wersji obecnej aplikacji powinny rozpoczac sie prace, tylko kil-
ka polecen wystarcza do skompletowania funkcjonalnego Srodowi-
ska pracy dla catego projektu.

Koordynacja

Drugi aspekt - reguty wspotpracy - zapewnia nam wiedze o tym, kto,
za co w naszej projektowej rodzinie odpowiada i z kim nalezy rozma-
wiac, kogo stuchag, kto bedzie stuchat. Generalnie tak, jak w kazdej
rodzinie, oszczedzamy w ten sposdb na rozlewie krwi...

Owe reguty, czyli ,procesy”, na co dzieh zwykle dla nas tak dobrze
znane, ze az niezauwazalne, najlepiej staja sie widoczne wowczas,
gdy przestaja dziatac. Wyobrazmy sobie sytuacje -wracajac do przy-
ktadu fabryki samochodéw - w ktérej podczas pracy nad skrzynia
biegbw odpowiedzialny za nig zespdt wymienit cate okablowanie
z miedzi na Swiattowod - prawdopodobnie stusznie zaktadajac, iz
niezawodno$¢ nowego rozwigzania przetozy sie na wzrost bezpie-
czehstwa pasazerdw. Zesp6t zaczyna dostarczaé nowe wersje skrzy-
ni biegdw, co jednak generuje problem i to nie tylko dla np. zespotu
odpowiedzialnego za czujniki cofania, ale takze dla kilku innych ze-
spotow. Wszyscy dalej oczekuja, iz informacje o tym, co robi skrzynia
biegow pojawi sie na ich miedzianych ztgczach.
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To, czego zabrakto to stosowanie sie do zasad wspdtpracy pomie-
dzy zespotami (wspominanych proceséw), ktérych nadrzednym
i wspolnym celem jest zbudowanie sprawnego samochodu. Zabra-
kto zaréwno przestrzegania regut koordynacji prac w projekcie (ze-
spoty nie moga autonomicznie wprowadzac nieuzgodnionych zmian
w swoich komponentach) oraz odpowiedniej komunikacji (0 nowym
rozwigzaniu powinien by¢ poinformowany zawczasu caty zespot
projektowy). Odpowiednikiem powyzszej sytuacji w projekcie pro-
gramistycznym jest wprowadzenie nieuzgodnionych zmian w kodzie
zrodtowym, ktére wprowadzajg nowa funkcjonalnosé, jednak bez ko-
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munikowania zmian wprowadzanych przez programiste, co skutkuje
popsuciem innej funkcjonalnosci w programie.

Reguty wspbtpracy maja na celu okreslenie sposobu, w jaki najbez-
pieczniej dla catego projektu powinno sie wprowadzac zmiany.

Tworzenie, adaptowanie, wprowadzanie i koordynacja zasad wspot-
pracy oraz opieka nad definicjami wspomnianych konfiguracji to
wtasnie zarzadzanie (ang. Management) owg wspotpraca.

Kontrola

Kazdy ztozony projekt programistyczny polega na wspotpracy sze-
regu zespotow ludzi. Cztonkowie zespotéw musza koordynowac po-
wstajgce kazdego dnia pomysty oraz ich implementacje tak, aby pro-
jekt mogt sie rozwijac bez przeszkdd generowanych przez wzajemne
oddziatywanie wprowadzanych zmian. Wspotpraca pomiedzy czton-
kami zespotu projektowego musi skutkowaé dostarczaniem nowych
wersji oprogramowania w zatozonym przez projekt czasie.

Potrzebujemy wiec, aby jasne byto, jak poszczegblne czesci projektu
wchodza ze sobg w interakcje i jakie s pomiedzy nimi zaleznosci.
W dowolnym momencie naszej pracy musimy orientowac sie, nad
jaka czescig programu / aplikacji pracujemy. Pozwala to spokojnie
zajac sie poprawianiem naszej funkcji wiedzac, iz poprawki wprowa-
dzamy w tej wersji aplikacji, w ktorej powinny sie znalezé i tylko w tej.

Kontrolowanie konfiguracji catego release'u aplikacji, nad ktora
pracujemy oraz wprowadzanych zmian w trakcie catego cyklu zy-
cia aplikacji, zapewnia, iz za kazdym razem, gdy pojawia sie jakies
zmiany bedzie mozna zbudowac kolejne jej wersje. Oznacza to nie
tylko rejestrowanie kolejnych wersji kodu zrédtowego, ale réwniez
wszystkich narzedzi, ktére zostaty wykorzystane do jego produkgji.
W ten sposdb mozliwe staje sie na przyktad wytapanie probleméw
generowanych przez uzycie odmiennych wersji bibliotek systemo-
wych przez cztonkéw zespotu albo innej wersji kompilatora podczas
kompilowania tych samych plikow zrédtowych.

Zapewnienie, aby procesy opisujace rozwdj oprogramowania byty
przestrzegane przez wszystkie osoby w projekcie stuzy dobru cate-
go projektu, jak i czyniprace indywidualnego programisty tatwiejsza.

Narzedzia

Do podstawowych narzedzi wykorzystywanych w projektach pro-
gramistycznych nalezg wspomniane juz systemy kontroli wers;ji,
kompilatory, systemy budowania, srodowiska do ciggtej integracji.
Wykorzystywane sa rowniez wtasne narzedzia - pisane przez czton-
kow danego projektu przy pomocy réznego rodzaju jezykow skryp-
towych (np. bash, Python, Perl)

Systemy kontroli wersji to narzedzia rejestrujace kolejne wersje na-
szego kodu zrédtowego. Za kazdym razem, gdy jesteSmy zadowoleni
z wyniku naszej pracy oprécz samego zapisania nowej zawartosci

pliku z kodem Zrédtowym i tym samym nadpisaniu jego poprzed-
niej zawartosci - zapisujemy w naszym systemie kontroli wersji
kolejna jego wersje. Obstuga tego typu narzedzi juz w pierwszym
dniu korzystania staje sie naturalna i wchodzi w nawyk. Za jednym
razem otrzymujemy bezpieczne przechowywanie wszelkich zmian,
ktore wprowadziliSmy do kodu Zzrodtowego, jak i tatwe wyszukiwanie
wszelkich wersji, ktore stworzyliSmy na przestrzeni zycia projektu.

Kompilatory i narzedzia do budowania (make, ant, maven, ...) wpla-
tane sg zwykle w ,systemy budowania” dopasowane do konkretnej
specyfiki projektu. Ich zadaniem jest przygotowanie Srodowiska
pracy programisty, pobranie odpowiednich wersji kodu zrédtowego
aplikacji oraz zapewnienie dostepnosci odpowiednich komponen-
tow. System budowania wykonuje automatycznie wszystkie dziata-
nia niezbedne do zbudowania catej aplikacji lub jej fragmentow po
wprowadzeniu zmian w kodzie przez programiste.

Pobierz wersje Skompiluj moj kod O Zbuduj ostatnig Q
3.12-3 mojej Zrédtowy z biliotekami [I-\_flj wersje mojej aplikacji @

aplikagji systemowymi ija przetestuj

System Kompilator System budowania
kontroli wersji (build system)

Systemy ciagtej integracji postuguja sie systemami budowania, sys-
temami kontroli wersji oraz wykorzystujg przygotowane zestawy
testow, tak by na biezaco i w czasie rzeczywistym prezentowac stan
catego projektu, gdy zmiany do niego sq wprowadzane niezaleznie
przez wielu programistow.

zapisz mOJE
zmiany w kodzie [ : ]
—E - =&
zapisz mOJE
zmiany w kodz|e Kompilator  Integracja Testy
System Serwer

kontroli wersji ciagtej integracji

n n O (Continuous Integration)
zapiszmoje np. Jenkins
zmiany w kodzie q P

Dzieki tego typu systemom kazdy z cztonkdéw zespotu widzi, jaki
efekt na caty projekt ma jego praca i czy wprowadzone zmiany nie
generujg problemow dla reszty projektu. Na poziomie duzego pro-
jektu ciggta integracja pozwala automatycznie §ledzic integracje po-
szczegblnych komponentoéw w jedna funkcjonalna aplikacje.

Ciggta integracja
(Continuous Integration)

Wyniki zmian w kodzie na biezaco
integrowane z pracg catego projektu

Podsumowanie
Zasady nadawania nazw elementom naszego projektu oraz zasady
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ich kontrolowania (konfiguracje) odpowiadaja nazewnictwu drog,
mostow, dzielnic i utatwiaja orientacje, co do miejsca projektu,
w ktérym aktualnie sie znajdujemy.

Ustalanie regut okreslajacych wspbétprace w projektach programi-
stycznych pomaga nam wytyczac drogi, budowaé mosty, tunele
i barierki zabezpieczajace tak, by nawet najwieksi geniusze z nas,
podczas szatu tworzenia kolejnych funkcjonalnosci i podczas walki
z kolejnymi hordami btedow w oprogramowaniu, mogli skupiac sie
wytacznie na wyzwaniach programistycznych zamiast martwic o to,
w jaki sposéb ich praca wptywa na caty projekt. (Czemu aplikacja nie
chce sie zbudowad, czemu sie nie integruje w spdjna i funkcjonalna
catosé, skad wzigc odpowiednia wersje kodu zrodtowego?...). | to wta-
Snie aspekt wspbtpracy z zespotami odpowiedzialnymi za tworzenie
i testowanie oprogramowania czyni nasza prace tak interesujaca
- mozna by powiedzie¢, ze na co dzieh bierzemy udziat w ciggtym
wyscigu dwoch uzupetniajacych sie dazen. Z jednej strony programi-
Sci starajacy sie za wszelka cene dostarczy¢ rozwigzania problemow
pozornie nie do rozwiktania i dokonujacy tego czesto wbrew prawom
fizyki, z drugiej strony straznicy zasad i procesdw, ,apostotowie”
zdefiniowanych przez proces narzedzi - zespoty Software Configu-
ration Management. Ow wyscig jest gtéwnym motorem rozwoju dla
catych projektéow programistycznych i gwarantuje z jednej strony
ciggte poszukiwanie lepszych rozwigzan, bedac z drugiej strony pod
kontrolg gwarantujaca bezpieczehstwo projektowi.
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Autor o swojej pracy

Pracuje w dziale MBB System Module (SCM).
Opiekujemy sie wszystkim, co jest potrzebne, by
praca nad oprogramowaniem dla WCDMA czy LTE
przebiegata jak najsprawniej. Systemy budowania,
integracja oprogramowania, automatyzacja Srodowiska
pracy programisty — czy to przy pomocy Git, SVN,
Jenkins, Python, czy bash. Tworzymy Srodowiska do
tworzenia oprogramowania dla projektow naprawde
duzej skali, gdzie tysigce programistow wspolnie
kazdego dnia pracuje nad kolejnymi generacjami
najnowoczesniejszych rozwigzan telekomunikacyjnych.
Pracujemy zespotowo. Lubimy szukac dziury w catym

i ulepszac to, co dobre.

Andrzej Lipifski
R&D Manager
SCM; MBB System Module
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Temat Continuous Integration jest zagadnieniem bardzo ztozonym
i musi by¢ analizowany pod katem konkretnych potrzeb, na rzecz kto-
rych ma zostac wykorzystany. Mozna przedstawic elementy kluczowe
catego procesu takie jak jego ogblne zatozenia, korzysci, jakie przyno-
si, koszty wprowadzenia i wiele aspektoéw technicznych. Chociaz da sie
wszystko zaprezentowac z takiej wtasnie perspektywy, podajac zalety
oraz powody, dla ktoérych stosuje sie konkretne rozwigzania, mozna
przeoczyC sedno catego podejscia do procesu wytwarzania opro-
gramowania. Niezauwazalnie umkna detale, dla ktérych taka wtasnie
"maszyneria" zostata stworzona i z powodzeniem wspiera prace nie
tylko nad matymi, ale réwniez naprawde wielkimi korporacyjnymi pro-
jektami. Co wiecej, stosowanie praktyk Continuous Integration jest
obecnie w wielu firmach IT procesem fundamentalnym, bez ktérego
sporo projektéow moze zostac skazanych na wydtuzenie czasu ukon-
czenia, jak i w najgorszym przypadku na niepowodzenie. Nie twierdze,
ze brak stosowania zasad Continuous Integration z gbry przesadza
o niepowodzeniu przedsiewziecia, nie twierdze tez, ze takie podejscie
jest wymagane podczas prac zwigzanych z tworzeniem kodu, ale bede
chciat w tym artykule przedstawic w jak wielkim stopniu zastosowanie
kilku prostych praktyk jest w stanie zdecydowanie utatwic caty proces
zarzadzania, wytwarzania i testowania oprogramowania.

Czym wiec wtasciwie jest Continuous Integration, ktore to wedle po-
wyzszego wstepu ma tak wiele zalet? Ot6z jak sama nazwa wskazuje
jest to proces wspomagajacy wytwarzanie oprogramowania opiera-
jacy sie o jego ciggta integracje. Czym w takim razie jest owa ciggta
integracja? Jest to praktyka definiujgca pewne zatozenia dotyczace
sposobu tworzenia i testowania oprogramowania. Jednym z aspek-
tow jest zobowigzanie programistéw, aby jak najczesciej i w mozliwie
jak najmniejszych porcjach dostarczali swoje zmiany kodu do wspél-
nego dla projektu repozytorium (jest to punk synchronizacji kodu).
Moze sie wydawac, ze takie zatozenie naktada swego rodzaju wiezy
na programistow, ktorzy przez to odczuwaja skrepowanie i presje
bycia nadzorowanymi w swojej pracy. Nic bardziej mylnego! Oczywi-
Scie jest to wprowadzenie pewnego rodzaju zasady, ale ze wzgledu
na regularne dostarczanie zmian kodu mozliwe jest szybkie rozpo-
znanie ewentualnie nowo powstatego btedu i jego sprawng elimina-
cje. Programisci zauwazajac korzysc, jaka z tego ptynie, chetnie ak-
ceptuja gtdwna regute rzadzaca procesem Continuous Integration.
Wiodaca idea polega wtasnie na nieustajacej integracji kodu w celu
jak najszybszego rozpoznania, zlokalizowania i usuniecia btedow.
Proces Continuous Integration opiera sie réwniez na uzyciu kilku na-
rzedzi i mechanizmow, ktére przedstawie w dalszej czesci artykutu.

Znajac juz mysl przewodnia przeanalizujmy kolejne aspekty, ktére
beda prowadzity do usprawnienia prac zwigzanych z wytwarzaniem
oprogramowania. Przyjrzyjmy sie przyktadowemu projektowii pracy
programistow zwracajac uwage na to, jakie btedy zostaty popetnio-
ne podczas jego rozwoju i jak mozna byto ich uniknac.

Paczka znajomych ze studiéw wpadta na pomyst stworzenia matej
i prostej, ale zarazem bardzo przydatnej aplikacji mobilnej. Ponie-

waz spodobata sie ona uzytkownikom, jej tworcy zyskali niemata
popularnosé. Niesieni sukcesem postanowili zainwestowac w roz-
woj swojego produktu. Stworzyli firme i przystapili do prac. Na po-
czatku bardzo szybko doszli do wniosku, ze nalezy w jakis sposéb
synchronizowa¢ dostarczenia zmian kodu, aby dzieli¢ sie efektami
swojej pracy - zatozenie jak najbardziej szczytne. Postanowili stwo-
rzy¢ wspolny zasob sieciowy, do ktérego beda trafiaty ich zmiany
kodu. Kazdy z nich rozwijat kod we wtasnym zakresie i przeprowadzat
indywidualne testy swoich zmian. Takie byto ustalenie - niech kazdy
z nich testuje wtasne zmiany, poniewaz jest za nie odpowiedzialny.
Po pewnym czasie powstata kolejna wersja oprogramowania, kto-
rg mozna byto wydac¢ do uzytku publicznego. Tym razem aplikacja
byta ptatna, ale poniewaz pierwsza wersja odniosta spory sukces,
jej druga odstona nie miata problemoéw ze sprzedaza. Po raz kolejny
posypaty sie pozytywne opinie oraz sugestie, w jaki sposdb mozna
rozwingc aplikacje w jej kolejnych odstonach. W miedzyczasie, prace
rozwojowe zaczety postepowac wolniej, ale nie byty niczym zablo-
kowane.

Pewnego dnia, po wprowadzeniu do miejsca synchronizacji zmian
przez jednego z programistow inny zauwazyt, ze czesc jego kodu
znikneta. Okazato sie, ze osoba wprowadzajgca wtasne zmiany przy-
padkowo usuneta fragment kodu swojego kolegi. Na szczescie pro-
blem zostat zauwazony w miare szybko i brakujgca czes¢ zostata
odtworzona z kopii roboczej odpowiedniego developera. Ktoregos
dnia z kolei, po dostarczeniu przez jednego z programistow serii
zmian, kod przestat sie kompilowac u pozostatej czesci grupy. Jak
mozliwe jest otrzymanie sytuacji, gdzie u jednego uzytkownika kod
sie kompiluje, a u pozostatych nie? Po wspélnych analizach btedow,
zespot zauwazyt, ze czeS¢ wprowadzonej zmiany wymaga zainsta-
lowania nowszego kompilatora. Rzeczywiscie odpowiedzialny za
zmiane cztowiek przypomniat sobie, ze uzywat na wtasnej maszynie,
na ktérej pracowat nowszej wersji kompilatora wprowadzajacej moz-
liwos¢ wykorzystania niespotykanych wczesniej konstrukcji kodu.
Po zainstalowaniu wymaganego oprogramowania u pozostatych
programistéw, problem zniknat. Podobne zdarzenia miaty miejsce
w przysztosci, ale druzyna wiedziona doSwiadczeniem wiedziata, ze
nalezy informowac pozostate osoby o nowych wersjach oprogramo-
wania potrzebnych do zbudowania projektu. Na rynek zostata wy-
puszczona kolejna edycja aplikacji. Ponownie odniesiono sukces, ale
tym razem, zaraz po jej pojawieniu sie, wielu uzytkownikéw znalazto
kilka btedéw, ktore zostaty zgtoszone do zespotu. Nowe funkcjonal-
nosci byty zachwycajace, ale jakoS¢ oprogramowania zaczeta budzic
juz niestety watpliwosci. Programisci zabrali sie za ich korekcje za-
stanawiajac sie rownoczesnie, dlaczego nie zauwazyli ich wczesniej.
Wspolnie doszli do wniosku, ze czes¢ kodu, nad ktérym pracowali
byta wykorzystywana przez funkcjonalnosci implementowane przez
rézne osoby. Nadpisywane w ten sposob sekcje kodu wprowadzaty
modyfikacje dziatania programu niewidoczne dla pozostatych jego
twércow. Doszli do wniosku, ze nalezy Sledzic takie wspdlne sekto-
ry kodu i powielac testy z nimi zwigzane - urosta tym samym lista
rzeczy, ktérych nalezy pilnowac. Nadszedt czas na korekcje btedow
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i tutaj sprawa sie skomplikowata, poniewaz nie wszystkie byty tatwe
do zlokalizowania w kodzie, co wiecej nie zawsze mozna byto sobie
przypomnie¢, kiedy powstaty. Czy zgtoszone problemy moga réw-
niez istnie¢ w poprzednich wersjach produktu, a co gorsze w drugiej,
ktéra tak samo jak trzecia jest przeciez komercyjna? Nagle nasz ze-
spb6t zadat sobie pytanie: skoro pracowaliSmy na wspolnym zasobie,
gdzie sie synchronizowalismy, w jaki sposob ustalimy, jakiego kodu
uzyliSmy przy poprzednich wersjach naszej aplikacji? Przy obecnym
podejsciu nie byto szans na ustalenie takiej rzeczy. Na szczescie je-
den z programistow skrupulatnie gromadzit kopie projektu z kolej-
nych krokéw jego rozwoju, co pomogto w ustaleniu, z ktorych eta-
péw zostaty wydane wersje uzytkowe. Po bardzo trudnych pracach
udato sie skorygowac najpowazniejsze btedy. Poniewaz otrzymano
wiele sugestii na temat mozliwego rozwoju aplikacji, zesp6t rozwazyt
i zaakceptowat wprowadzenie do projektu dodatkowych programi-
stow. Nowi cztonkowie ze wzgledu na stan, w jakim zastali projekt,
mieli problemy ze zrozumieniem kodu. Nie byli w stanie przesledzic
chociazby kilku ostatnich zmian z jego historii. Co wiecej, ze wzgledu
na brak wspodlnego zestawu testow, kazda z nowych oséb nie wie-
dziata jak weryfikowac swoje modyfikacje pod katem sprawdzenia
stabilnosci produktu. Zaistniata sytuacja znaczaco spowolnita ich
proces wdrozenia.

W najczarniejszym scenariuszu taki projekt w dalszych fazach roz-
woju mbgtby zostac skazany na znaczace spowolnienie jakiego-
kolwiek postepu. Nie rozwigzywanie powstatych problemow, tylko
obchodzenie ich poprzez wprowadzanie nadmiarowych procesow,
o ktorych ludzie musieli pamietac skutecznie opdzniatoby rozwijanie
nowych funkcjonalnosci, jak rowniez generowato podobne do omo-
wionych probleméw. Wiekszos¢ naktadu pracy zostataby w ostatecz-
nosci przerzucona na utrzymanie kodu i jego poprawe w celu usu-
niecia btedow (dodatkowo nalezatoby poswiecic¢ czas na Sledzenie,
w jakich miejscach zostaty one wprowadzone). Rozwoj oprogramo-
wania bytby znacznie spowolniony. Powstata petla zaciskataby sie
bezlitosnie na projekcie, stopniowo zmniejszajac szanse na jego ra-
cjonalna rozbudowe. Nawet najlepsi programisci swoimi zdolnoscia-
mi nie byliby w stanie uratowac sytuacji, bo tak naprawde nie zabra-
kto tutaj zdolnosci i talentu, ale procesu zarzadzania wytwarzaniem
oprogramowania. To jego brak i niewtasciwe wybory doprowadzity
do takiego stanu. Nalezy zaznaczy¢, ze zawieSC¢ mogta rowniez nie-
obecnos¢ zastosowania praktyk, modeliizasad opisanych chociazby
w sylabusie ISTQB: www.istgb.org.

Na tym zakohczmy nasza opowieSc i przeanalizujmy, jakie btedy zo-
staty popetnione. Sag to elementy, ktére bardzo tatwo jest zignorowac,
a w konsekwencji prowadza do nieszczesliwych skutkow. Odpowied-
nie dobranie procesdw oraz narzedzi pozwala na unikanie komplikacji
oraz na bezproblemowa ewolucje kodu. WymieAmy momenty, w kto-
rych zaistniaty problemy i zastanéwmy sie, jakie miaty konsekwencje:

* synchronizacja zmian kodu poprzez zaséb sieciowy - oczywiscie
zgadzam sie, ze proces udostepnienia kodu grupie programistow

jest rzecza obowigzkowa, ale przyjete rozwigzanie nie byto
najlepszym pomystem i zaowocowato kolejnymi problemami:

* znikanie fragmentoéw kodu - uzytkownicy nadpisuja czyjes
zmiany nie zawsze majac tego Swiadomosg,

* niemoznos¢ ustalenia czasu wprowadzenia btedu do kodu -
brak historii rozwoju kodu skutecznie uniemozliwia Sledzenie
rozwoju projektu,

» problemy z okresleniem stanu projektu, z ktérego zostata
wypuszczona wersja komercyjna - powoduje to problemy
z dostarczeniami poprawek,

 spowolnienie procesu ustalenia, czy btedy w kodzie istniaty we
wczesdniejszych wersjach oprogramowania,

* wybiorcze testowanie kodu poprzez pojedynczych programistow
- kazdy byt odpowiedzialny wytacznie za swoja czesc kodu,
powszechnie stosowana praktyka pracy wielu os6b nad wspdlna
czesci kodu - skutkowato to wprowadzaniem subtelnych zmian
niewidocznych dla czesci 0séb pracujacych na wspolnych
sekcjach, przez co indywidualne testy mogty zawiesc,
niebudujacy sie kod przy wprowadzeniu nowszego kompilatora
-jezeli wprowadzano nowsza wersje oprogramowania nalezato
0 tym powiadomi¢ caty zespot,
aplikacja mobilna zostata wypuszczona z btedami, ktore nie
byty wykryte podczas prac nad nig - powoduje to niepozadane
dziatanie oprogramowania i oczywiscie niezadowolenie klientow,
« dtugi okres wdrozeniowy nowych oséb - przyswojenie wielu
nietatwych proceséw utartych przez doSwiadczonych cztonkéw
zespotu byto czasochtonne do opanowania,
* sprowadzenie prac do utrzymania kodu i poprawiania btedéw
zamiast rozwoju nowych funkcjonalnosci.

Wymienione i krotko opisane zostaty najbardziej razace btedy de-
cyzyjne oraz ich skutki, z jakimi przyszto sie zmagac zespotowi. Jak
mozna wiec usprawnic caty proces i zredukowac ilos¢, a takze zakres
powstatych problemow? Sensowne wydaje sie zastosowanie Conti-
nuous Integration. Wprowadzenie procesu Continuous Integration
pochtania czes¢ mocy przerobowych i na poczatku mozna odniesc
wrazenie, ze przez to wprowadza nieracjonalne op6znienia. W pierw-
szych fazach rozwoju projektu trzeba poswiecic czas na zbudowanie
zdrowego szkieletu, na ktorym proces wytwarzania oprogramowa-
nia bedzie konstruowany. Na szczescie poSwiecony czas zaowocuje.
Oczywiscie utworzeniem takich procesow mozna obarczy¢ samych
programistow, bo przeciez to oni odniosg najwiecej korzysciizorga-
nizujg wszystko na wtasny uzytek, ale w wielu firmach na potrzeby
zarzadzania Continuous Integration zatrudnia sie osoby dedykowa-
ne do utrzymywania catego procesu. Od czego wiec nalezy zaczaé?

Najwazniejszym elementem catej machiny Continuous Integration
jest system kontroli wersji (Version Control System -VCS). Popularne
sg: Subversion, Git, Mercurial, Bazaar, Fossil. To wtaénie stworzone
za pomoca VCS repozytorium musi stuzyc, jako punkt synchroniza-
cyjny przy pracach projektowych. Repozytorium mozna traktowac,
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jako swoistg "baze" danych. Jest to tak naprawde narzedzie, kto-
re gromadzi stan projektu dla kazdej zmiany w nim zaistniatej oraz
informacje na temat kazdej ze zmian. Repozytorium jest punktem
centralnym, do ktorego trafiajg wszystkie zmiany kodu wprowadzo-
ne przez programistow i tam pozostajg (czes¢ VCS, np. Git, pozwala
na zmiane historii, ale takie praktyki sq niewskazane). Kazda z za-
istniatych modyfikacji jest zawsze dostepna, nawet, jezeli zostanie
p6zniej usunieta. Historia bedzie zawierata informacje o wprowa-
dzeniu poprawki oraz o jej usunieciu. Uzytkownik domysinie zawsze
widzi najnowszg wersje danych, ktore repozytorium dostarcza, ale
w kazdej chwili moze odwotac sie do ktérejkolwiek z wczesdniejszych.
Do kazdej zmiany jest przypisany unikalny i niezmienny identyfikator
nazwany rewizjg. To wtasnie za pomoca rewizji i powigzah miedzy
nimi (kazda powinna wskazywac, na co najmniej jedna poprzedzajaca
wersje) mozliwe jest przeéledzenia historii zmian wprowadzonych do
projektu. Pobierajac zawartosc repozytorium, uzytkownik tworzy lo-
kalnie kopie roboczg projektu, majac od razu dostep do catego kodu
zrédtowego. Implementacje nowych zmian przebiegaja nastepnie na

kopii roboczej (zawierajgcej metadane o historii), z ktérej to pézniej
zostaja przestane do repozytorium i opatrzone unikalng rewizja.
Kazda nowo wprowadzona zmiana od razu jest dostepna dla wszyst-
kich pozostatych uzytkownikow. Kolejng bezcenng funkcjonalnoscia
VCS jest zabezpieczenie danych przed ewentualnoscig nadpisania
fragmentu kodu, nad ktorymi pracuje kilku uzytkownikow. Jezeli je-
den z nich wprowadzit zmiany do wspélnego fragmentu, jako pierw-
szy, to kazdy kolejny podczas proby dostarczenia wtasnych modyfi-
kacji jawnie dostanie informacje o tym, w ktérym miejscu wystapit
konflikt i ktore fragmenty kodu go powoduja. Taki uzytkownik jest
Swiadomy zasztych zmian i jest w stanie odpowiednio dopasowac
wtasne modyfikacje, aby uzyska¢ satysfakcjonujacy efekt, nie usu-
wajac przy tym przypadkowych fragmentéw kodu. Rewizjonowanie
pozwala rowniez na odnalezienie miejsca wystapienia btedu i na
precyzyjne okreslenie zmiany, ktora go wprowadzita. Dzieki czemu
mozna stwierdzi¢, w ktorych wersjach oprogramowania jest on wi-
doczny i odnalez¢ autora modyfikacji.

Rysunek Uproszczony zarys wymiany danych poprzez repozytorium. Uzytkownik 2 bedzie musiat odSwiezyc swoja kopie robocza przed
dostarczeniem zmian, aby sprawdzi¢, czy nie kolidujg one za zmianami uzytkownika 1
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Aby uniknaé komplikacji zwigzanych z doborem wersji oprogramo-
wania potrzebnego do zbudowania aplikacji nalezy zapewnic spbjne
srodowisko produkcyjne. Takie podejscie gwarantuje, ze kazdy uzyt-
kownik bedzie miat dostep do wspblnego zestawu kompilatorow,
linkeréw, bibliotek (dostarczanych czy to poprzez system operacyj-
ny, czy tez wspoélng platforme systemowa), interpreteréw jezykow
skryptowych, powtok etc. Wiele rozwigzan mozna oprzec o zatozenia
"crossplatform compatibility", ale przy takim podejsciu nalezy pa-
mietac, Zze nie zawsze da sie utrzymac sp6jnosc kodu (poza spojno-
Scig Srodowiska oczywiscie), wiec przy tego typu projektach nalezy
dostarczac zestawy Srodowisk odpowiednich dla wspieranych sys-
temow. Ten cel mozna osiggnac na kilka sposobdéw. Wykorzystanie
wspolnego zasobu sieciowego, gdzie takie oprogramowanie be-
dzie sie znajdowato jest juz nienajgorszym pomystem. Taki zasob
udostepniony dla maszyn bedzie gwarantowat uzycie jednakowych
zestawodw narzedzi przez wszystkich programistow. Dobrg prakty-
ka jest zdefiniowanie osobnego repozytorium, gdzie taki zbior be-
dzie przechowywany. Poza wsp6lnym miejscem dodatkowa korzysc
ptynie z wersjonowania srodowiska w stosunku do wersji gtownego
projektu. Przy ustaleniu odpowiednich zaleznosci, wprowadzona
zostanie mozliwosé odtworzenia budowania kazdej wersji produk-
tu z doktadnie takim samym zbiorem narzedzi, jak to miato miejsce
w odpowiednim etapie projektu.

Kolejnym elementem, jaki nalezy dotaczy¢ do procesu Continuous
Integration jest zdefiniowanie systemu budowania. Tak naprawde
nie ma zadnego spreparowanego systemu budowania. Ten element
Continuous Integration jest wtasciwie jedng z najbardziej elastycz-
nych czesci catego procesu i definiuje sie go w zaleznosci od potrzeb
samego projektu jak tez jego twércow. System budowania w duzej
mierze opiera sie o narzedzia dedykowane do zdefiniowania zasad
wytworzenia z kodu zrodtowego plikow wykonawczych, ktére sa
czesto gotowym produktem. Do tych celow uzywa sie najczesciej
Makefile, CMake, Ant, WAF oraz im pochodne. Narzedzia te maja na
celu automatyzacje procesu samego budowania oprogramowania.
Uzytkownik zamiast po kolei wywotywac wszystkie komendy po-
trzebne do kompilacji, linkowania i innych proceséw, moze zamiast
tego, po zdefiniowaniu odpowiednich recept zazadac¢ zbudowania
jednej z nich w celu uzyskania pozadanego wyniku. To system budo-
wania ma by¢ miejscem, gdzie po wywotaniu polecenia utworzenia
plikow wynikowych, zaraz na samym poczatku powinno by¢ usta-
wiane spojne srodowisko produkcyjne. To ten element Continuous
Integration jest w stanie zminimalizowa¢ w duzym stopniu czas
oczekiwania na wyniki dla kazdego z programistow poprzez zapew-
nienie, co najmniej redukcji krokow koniecznych do uzyskania plikow
wynikowych. Wspomniane narzedzia postuguja sie mechanizmami
sledzacymi zaleznosci zdefiniowane dla procesu budowania, ktére
pozwalajg uniknaé ponownego tworzenia plikdbw wynikowych, dla
ktorych tresé kodu zrédtowego sie nie zmienita. Uzyskuje sie przez
to znaczng redukcje czasu budowania oraz eliminacje redundant-
nych krokéw. Dzieki temu skraca sie czas potrzebny na wygenero-
wanie produktu. To rowniez system budowania zapewnia mozliwos¢

wywotania zupetnie dowolnych narzedzi wymaganych np. w jednym
z krokéw procesu wytworzenia oprogramowania. W kofcu to w sys-
temie budowania powinny znajdowac sie definicje, gdzie wszystkie
wyniki produkcji powinny by¢ umieszczone. W duzej mierze jest to
nic innego jak zarzadzanie kopiag robocza. Dodatkowo mozna zaim-
plementowac rowniez kroki dokonujace sprawdzenia stanu kopii ro-
boczej oraz srodowiska przed przystapieniem do produkcji samego
oprogramowania, jak tez po jego zakonczeniu w celu upewnienia sie,
ze wszystkie wymagane elementy zostaty utworzone.

Przedostatnim z najwazniejszych elementow jest definicja i utwo-
rzenie wspolnej puli testow, ktéra ma byc dostepna dla kazdego
z tworcow projektu. Istnieje wiele modeli testowania oprogramo-
wania w zaleznosci od tego, na ktorym poziomie sie ono odbywa.
Na chwile obecna skupmy sie na testach jednostkowych (Unit Tests),
ktore zdefiniowane sg na najnizszym z nich. Poprawne wykonanie sie
takich testéw powinno byc kryterium wprowadzenia nowych zmian
do repozytorium. Skupiaja sie one na pokryciu najwiekszej ilosci
kodu i musza sprawdzac wszystkie mozliwe do przetestowania funk-
cjonalnosci aplikacji (zaimplementowane metody) wymagane do jej
poprawnego dziatania. Takie testy definiujg zestaw danych poda-
wanych na wejsciu oraz zestaw danych oczekiwanych na wyjsciu (po
przetworzeniu ich przez odpowiednie metody) w celu ustalenia, czy
operacje wykonywane sg poprawnie. Wystepuje wiele frameworkow
pozwalajacych utworzyc i utrzymywac petna game testéw, ktore
moga byc zalezne od samego jezyka programowania wykorzysty-
wanego w projekcie np. Python Unit Test, GMock, Robot Framework,
etc. Zdefiniowany zestaw powinien by¢ uruchamiany zawsze po lo-
kalnym ukofczeniu prac implementacyjnych w celu upewnienia sie,
ze nie wprowadzaja one btedéw w dziataniu oprogramowania. Co
wiecej zestaw ten powinien by¢ poszerzany w miare dodawania no-
wych funkcjonalnosci tak, aby pokry¢ nowe obszary kodu. Wykorzy-
stywane sa réwniez narzedzia odpowiadajace za statyczng analize
kodu takie jak Pylint, Sonar, Klocwork, czy tez Valgrind. Umozliwiaja
sprawdzenie zrodet pod katem wszystkich mozliwych btedéw skta-
dniowych, czy tez przekroczenia zakresu adresowania, etc. Do tego
dochodza testy funkcjonalne dziatajace na zasadzie czarnej skrzynki
(black box). Uruchamiane sa nie na kodzie, ale juz na dziatajacym pli-
ku wykonawczym sprawdzajac, czy zachowuje sie on zgodnie z zato-
zeniami (podaje na wyjsciu oczekiwane dane przy zleconych dziata-
niach). Testy takie nie posiadaja informacji na temat tego, co dzieje
sie wewnatrz kodu.

Bardzo czesto duze projekty podzielone sg na komponenty. Kaz-
dy z nich jest odpowiedzialny za 5cisle okreslone funkcje i posiada
wtasne testy tak jak to opisano powyzej. Takie komponenty tworzac
wspolnie produkt, komunikuja sie ze sobg w pewien sposdb. W takich
przypadkach nalezy przeprowadzac testy integracyjne. Majg one na
celu ustalenie, czy wymiana informacji pomiedzy odrebnymi cze-
Sciami produktu za pomoca zdefiniowanych interfejsow przebiega
poprawnie. Dziatajg one réwniez na zasadzie czarnej skrzynki.
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e Rysunek Uproszczony schemat procesu testowania. Osobne testy uruchamiane sa lokalnie na poziomie komponentéw, natomiast testy
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Dopierow tym momencie, posiadajac opisany juz zestaw funkcjonal-
nosci, mozna przystapic do ztgczenia wszystkich elementow w jedna
catos¢ za pomoca narzedzia dedykowanego do Continuous Integra-
tion. W praktyce wykorzystuje sie gotowe rozwigzana takie jak np.
Jenkins, Hudson, Team City, Buildbot, Bamboo, etc. Systemy ciagtej
integracji pokrotce mozna opisac, jako centralny punkt do zarzadza-
nia maszynami produkcyjnymi, na ktérych wykonywany jest zauto-
matyzowany proces budowania i testowania oprogramowania oraz
prezentacji wynikéw catego procesu. Potgczenie wszystkich elemen-
tow za pomoca narzedzia Continuous Integration to finalny krok,
ktory w elastyczny sposéb pozwala zaprezentowac jawnie aktualny
stan projektu. Przebieg wszystkich krokow oraz ich wyniki musza
by¢ widoczne dla wszystkich oséb biorgcych udziat w pracach. Po-
jedynczy programista dokonujac zmian w kodzie buduje go i testuje,
po czym wprowadza je do repozytorium i na tym teoretycznie jego
zadanie sie konczy. Systemy Continuous Integration wykonuja zde-
cydowanie wiecej krokow.

Po pierwsze nadzorowane jest wspomniane wtadnie repozytorium
pod katem zaistnienia w nim jakichkolwiek zmian. Wyzwalaczem po-
winna by¢ réwniez kazda inna zmiana ze zdefiniowanych elementéw
Continuous Integration, nie tylko modyfikacja zrodet projektu, a na
przyktad roéwniez zmiana puli testow. Jezeli modyfikacja zostanie
zauwazona rozpoczyna sie proces identyfikacji zmiany w celu zdefi-
niowania, co byto wyzwalaczem wykonania przebiegu. Pozwala to na
po6zniejsze okreslenie, czy konkretna zmiana wprowadzona do pro-
jektu przeszta wszystkie kroki produkcji i nie spowodowata zadnych
problemow. Stworzenie takiego punktu odniesienia pozwala w tatwy
i szybki sposdb na zaobserwowanie i odnalezienie powodéw, dla
ktorych proces produkcji mogt sie nie powiesc. System Continuous
Integration rezerwuje nastepnie instancje z puli maszyn o spojnym

budowanie testowanie

Integracja i testowanie komponentow
na poziomie centralnym

Srodowisku, na ktorej wykonane zostang operacje produkgji. Pobra-
na zostaje kopia repozytorium z kodem oraz konfigurowane jest
Srodowisko, nastepnie rozpoczyna sie proces produkcji oprogramo-
wania zdefiniowany w Systemie Budowania.

Po zakonczeniu tego etapu przychodzi kolej na uruchomienie te-
stow z ogblnej puli na rzecz wygenerowanych plikdw wynikowych
w kopii roboczej. Jezeli wszystkie kroki zakonczg sie sukcesem, zbie-
rane zostajg wyniki oraz raporty z wykonania sie wszystkich etapow
procesu. Moze rowniez zostac wygenerowane dowolnie zdefiniowa-
ne powiadomienie o osiggnietym sukcesie (np. poprzez maila). Ze-
brane wyniki musza by¢ umieszczone w ogblnie dostepnym miejscu,
poniewaz dobrze zdefiniowane elementy Continuous Integration
sg w stanie zapewni¢ wytworzenie oprogramowania z kazdej rewi-
zji w doktadnie taki sam sposob. Wyniki catego procesu nie musza
by¢ rewizjonowane i mozna przetrzymywac tylko kilka najnowszych
z nich w celu zaoszczedzenia przestrzeni dyskowej. Dla kazdego
z przeprowadzonych w ten sposob przebiegdéw powinny zostac wy-
konane dodatkowe testy (czasochtonne i uruchamiane najczesciej
noca), ktére sg rowniez istotne, dla okreslenia jakoSci oprogramo-
wania. Mozna np. przeprowadzac weryfikacje pod katem wyciekow
pamieci (memory leak). Nalezy zadbag, aby podstawowe kroki, be-
dace kryterium stabilnoSci oprogramowania i biorgce udziat w jego
wytwarzaniu byty mozliwie najkrotsze. Nie mozna tego robic jednak
kosztem jakosci - musi zaistnie¢ kompromis miedzy czasem uzy-
skania wynikow a zapewnieniem mozliwie najwyzszej stabilnosci
produktu. Jezeli ktorykolwiek z krokow sie nie powiedzie, wszystkie
mozliwe do zebrania elementy powinny byé zgromadzone, a raporty
wygenerowane. Postuzg one do odnalezienia przyczyny powstatego
problemu i jego usuniecia. W takiej sytuacji rowniez powiadomienie
o niepowodzeniu operacji powinno zostac wystane. Caty proces (po-
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o Rysunek Przyktadowy schemat przebiegu procesu Continuous Integration
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czawszy od Sledzenia zmian w repozytorium az do wykonania testow)
powinien by¢ zdefiniowany nie tylko dla pojedynczych komponentow
(jezeli istnieje taki podziat), ale rowniez na rzecz ich integracji. Jezeli
tak jak wczesniej zostato wspomniane, programisci beda dostarczac
do repozytorium mozliwie jak najczesciej i jak najmniejsze porcje
zmian, zdefiniowany w taki sposéb proces petnoprawnie bedzie za-
stugiwat na miano Systemu Continuous Integration. Odpowiednim
do zaprezentowania przyktadem Systemow Ciagtej Integracji jest
Jenkins Apache Software Foundation (https://builds.apache.org/).

Podsumowujac mozna Smiato stwierdzic¢, ze projekty wykorzystu-
jace powyzsze zasady, drastycznie zwiekszajg swojg szanse na po-
wodzenie. Dzieki zastosowaniu systemow kontroli wersji zyskuje sie
precyzyjng mozliwos¢ Sledzenia wszystkich zaistniatych w repozy-
torium zmian. Co wiecej, to wtadnie uzycie repozytorium pomaga
w synchronizacji prac pomiedzy programistami zapobiegajac sytu-
acjom, w ktérych jeden z nich nieSwiadomie usuwa kod kogos inne-
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go. Dodatkowo, umiejetne wykorzystanie repozytorium jest w sta-
nie zagwarantowaé mozliwos¢ zdefiniowania spéjnego Srodowiska
i za pomoca stworzenia systemu odpowiednich powigzan, zapewnic
odtwarzalnos¢ procesu budowania z dowolnego etapu rozwoju pro-
jektu. System budowania z kolei gwarantuje, ze proces wytwarzania
oprogramowania bedzie zawsze przebiegat w ten sam sposéb nie
tylko dla centralnego systemu Continuous Integration, ale rowniez
dla kazdego uzytkownika. Automatyzacja procesu i zminimalizowa-
nie ilosci krokow oraz pozbycie sie tych redundantnych, pozwala na
ograniczenie czasu koniecznego do uzyskania kompletnych rezulta-
tow takich jak pliki wynikowe oraz raporty z testow. Szybkie budowa-
nie, testowanie i dostarczenie raportéw pozwala z kolei na niemalze
natychmiastowe spostrzezenie, lokalizacje (dzieki rewizjonowaniu
kodu) i eliminacje zaistniatych problemoéw. Oparcie catego procesu
na systemie Continuous Integration umozliwia Sledzenie projektu
przez wszystkich cztonkow zespotu, zapewniajac przejrzystosc pro-
cesu i jawne pokazanie wykonywanych w nim krokéw. Klarownosé
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opisanych procesow pomaga w szybkim zrozumieniu praktyk panu-
jacych w projekcie. Poniewaz jakiekolwiek zaistniate btedy sa elimi-
nowane w najkrétszym mozliwym czasie, takie podejscie gwarantu-
je, ze programista moze pracowac na stabilnym i zawsze dziatajacym
kodzie. Pozwala to unikna¢ sytuacji, gdzie nalezy sie zastanawiac,
czy napotkany podczas implementacji problem juz istniat, czy moze
zostat utworzony w kopii roboczej.

Zastosowanie catego opisanego procesu gwarantuje utrzymanie
kontroli nad wytwarzaniem i testowaniem oprogramowania. Podej-
Scie Continuous Integration nie jest lekarstwem idealnym. Nie elimi-
nuje wszystkich btedéw, ale za to uwypukla je, sprawiajac, ze ktuja
w oczy i czyni je tatwiejszymi do zlokalizowania oraz usuniecia.

Autor o swojej pracy

Pracuje w dziale MBB System Module (Software
Configuration Management), gdzie na co

dzieh zajmujemy sie automatyzacjg produkdji
oprogramowania. Wykorzystujac systemy Linux oraz
narzedzia takie jak systemy kontroli wersji, jezyki
skryptowe, czy systemy ciggtej integracji, kreujemy
Srodowiska wykorzystywane do wytwarzania

i testowania oprogramowania LTE oraz WCDMA. Nasze
rozwigzania gwarantujg sprawne dziatanie procesow
majgcych na celu przyspieszenie i utatwienie prac
rozwojowych dla duzych projektow. Dynamiczne i ciggle
zmieniajgce sie Srodowisko zapewnia wiele mozliwosci
rozwoju.

Marcin Gudajczyk
Senior Engineer, Software Configuration
MBB System Module
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Marcin Miernik
Integration Project Leader R&D Manager, RF Projects
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Chcac spetnic rosnace oczekiwania klientéw dotyczace wysokiej ja-
kosci oferowanych ustug sieci mobilnych, konieczna jest optymaliza-
cja parametréw radiowych. Dlaczego aspekt ten jest tak wazny dla
klienta? Ot6z, jak wiadomo zasoby radiowe sg bardzo ograniczone.
Zatem aby méc wprowadzac na rynek miedzynarodowy nowoczesne
rozwigzania telekomunikacyjne zgodne z obowigzujacymi wymoga-
mi prawnymi, dostawcy rozwigzah telekomunikacyjnych, a wsréd
nich firma Nokia, nieustannie koncentruja swoje dziatania na opty-
malizacji sygnatow radiowych, podnoszeniu jakosci swoich produk-
tow oraz tworzeniu elastycznych rozwigzan.

Niezmiernie wazne jest, aby nowo zbudowana stacja bazowa nie za-
ktdcata pracy istniejacych juz systemow telekomunikacyjnych, po-
przez np. przedostawanie sie produktéw intermodulacji do sasiadu-
jacych kanatow, oraz aby generowata stabilng moc wyjsciowa.

Istnieje wiele norm dotyczacych wartoSci parametrow sygnatéw ra-
diowych, zostaty one opracowane przez niezalezne instytuty stan-
daryzujace takie jak 3GPP, ITU oaz ETSI. Organizacje te sprawuja
piecze nad wieloma aspektami wymogow dotyczacych sygnatow ra-
diowych w stacjach bazowych. Niektére z tych wytycznych przedsta-
wimy w niniejszym artykule, wraz z ogdlnym zarysem metodologii
testowania sygnatéw radiowych stosowanej w firmie Nokia.

° Rysunek Srodowisko testowe do pomiaréw DL/UL stosowane
w laboratoriach Nokia
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Generalnie, wiekszos¢ pomiardw radiowych przeprowadzanych w la-
boratoriach Nokia wymaga uzycia analizatora widma - do pomiarow
DL (ang. downlink, tacze w dot), oraz generatora sygnatow - do po-
miaréw UL (ang. uplink, tacze w gére) (Rysunek @). Podczas testow
transmisji radiowej uzywane sg dane testowe w postaci tzw. modeli
testowych, zgodnie ze specyfikacja 3GPP TS 125 141 oraz 3GPP TS
136 141. Specyfikacja 3GPP wyraznie okresla, ktéry model testowy
powinien zostac zastosowany do pomiaru kazdego z nastepujacych
parametrow: Output Power, ACLR, EVM, Frequency error oraz CCDF.

Output Power - parametr ten okresla rzeczywistg ilos¢ mocy radio-
modutu w zajmowanej szerokoéci pasma (Rysunek @). Maksymalna
moc wyjsciowa stacji bazowej to poziom Sredniej mocy, mierzonej na
ztaczu antenowym, podczas trwania transmisji. W normalnych wa-
runkach moduty montowane wewnatrz budynkéw wspieraja moce
o wartosciach do 37 dBm, a moduty zewnetrzne do 49 dBm. W za-
leznosci od wymagan klienta oraz zageszczenia komérek w sieci,
moc wyjsciowa stacji bazowej moze byc regulowana.

e Rysunek Pomiar mocy wyjsciowej w laboratoriach Nokia

Center 2.56 GHz Span 15 MHz
Res BW 150 kHz VBW 1.5 MHz Sweep 1ms
R ———————

Channel Power Power Spectral Density *

4313 dBm /10 MHz -26.87 dBm /Hz

ACLR (Adjacent Channel Leak Ratio) - ten parametr okresla ilos¢
mocy, ktéra ,wycieka” do sasiednich kanatéw czestotliwoSciowych.
Moc zaktéceniowa wptywa na wydajnosc systemu, poniewaz zaktoca
transmisje w kanatach sasiednich. Parametr ten obrazuje rowniez
sprawnos¢ algorytméw linearyzacji charakterystyki wzmacniacza
mocy. Wartos¢ ACLR powyzej progu (biorgc pod uwage bezwzgled-
na wartos¢ mocy) oznacza, ze predystorcja adaptacyjna nie dziata
prawidtowo lub sygnat wejsciowy jest znieksztatcony. Specyfikacja
3GPP TS 36.141 okresla minimalne wymagania wartosci parametru
ACLR dla noénych E-UTRA (LTE) oraz UTRA (WCDMA) (Rysunek €).
Przyktad pomiaréw przedstawia Rysunek @
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o Tabela Wymogi dot. parametru ACLR zgodnie z norma 3GPP TS 36.141

E-UTRA transmitted
signal channel
bandwidth [MHz]

BS adjacent channel

below the first or above

Assumed adjacent
center frequency offset  channel carrier

Filter on the adjacent ACLR limit
channel frequency and
corresponding filter

the last carrier centre bandwidth

frequency transmitted

BW el E-UTRA of same BW Square (BWCM.‘g) 44.2dB

2xBW,. . o E-UTRA of same BW Square (BWCM.‘g) 44.2dB
1.4, 3.0, 5,10, 15, 20

BW,,,../2+2.5 MHz 3.84 Mcps UTRA RRC (3.84 Mcps) 44.2dB

BW,,,../2+7.5 MHz 3.84 Mcps UTRA RRC (3.84 Mcps) 44.2dB

° Rysunek Pomiar parametru ACLR

10 dBidiv Ref 45.01 dBm
Log

b { *
4 dBm
2 -56.7 dBc -
59 1dBC 55 W dBC 555 dBC
1
5.01
458
-15
25
35 ~ Aur Ad g W W\AM P
45
Center 2.56 GHz Span 50 MHz
#Res BW 100 kHz VBW 1 MHz Sweep 20 ms
Total Carrier Power 42.98 dBm/ 9.02 MHz ACP-IBW
. Lower Upper
Carrier Power Filter  OffsetFreq  Integ BW dBc  dBm dBc dBm  Filter
1 42.98dBm/ 9.015MHz OFF 1000MHz  9030MHz 5674 -1376  — — OFF
2000MHz  9030MHz 5912 -1614  — — OFF
10.00 MHz 9.030 MHz — — -55.88 -1290 OFF
2000MHz 9030 MHz — — 5861 -1563 OFF

CCDF (Complementary Cumulative Distribution Function) - okreéla
statystycznie jak czesto sygnat osiaga lub przekracza pewien po-
ziom mocy. Z matematycznego punktu widzenia, pomiar CCDF jest
dystrybuanta rozktadu punktéow pomiaru poziomu mocy. Innymi
stowy, funkcja CCDF pokazuje przez jaki okres czasu sygnat znajduje
sie na okreslonym poziomie mocy lub go przekracza (zwykle punk-
tem odniesienia jest éredni poziom mocy). Rysunek @ przedstawia
wykres, na ktoérym zaznaczony jest Sredni poziom mocy oraz dwie
dodatkowe wartosci poziomu mocy. Widac, przez jaki okres czasu
sygnat znajduje sie powyzej okreslonych poziomoéw mocy. W prak-
tyce, jezeli poziom sygnatu przez dtuzszy czas przekracza Sredni
poziom mocy, moze to mie¢ negatywny wptyw na zywotnos¢ tran-
zystordw wzmacniacza mocy.

e Rysunek Sygnat radiowy w dziedzinie czasu

40 dan |‘ | 2
iR i i |
| .
mULRLa I ] e
20 dBer
10 dBer
OF 1.0 CHe 691 pts 10.0ms/

Z powyzszego wykresu trudno jest okresli¢ wartosci CCDF, a wiec
w praktyce bardziej uzyteczna jest charakterystyka opisujaca zalez-
no$¢ pomiedzy moca Srednig oraz czasem, kiedy sygnat przekracza
Sredni poziom mocy (CCDF wyrazany jest w procentach).

o Rysunek Krzywa CCDF

Avornge Fower Gourvatan
45,92 dBm

37.98 % at 0dB
0% |
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10% 612dB
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D01 68148
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00001% —dB —
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5285 dBm
om s

00001 %o B THdE

Na przyktad, przy wartosci t = 0,01% wskaznik stosunku mocy
szczytowej do Sredniej wynosi 6,81dB. Oznacza to, ze moc sygnatu
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przekracza Sredni poziom mocy o co najmniej 6,81dB przez 0,01%
czasu. Powyzsza analiza pokazuje praktyczne podejscie do pomia-
row CCDF oraz interpretacje wynikow. Natomiast przyczyna zbyt
wysokich wartosci CCDF moze by¢ niska skutecznosc algorytméw
linearyzacji charakterystyki wzmacniacza.

EVM (Error Vector Magnitude) jest jednym z parametréw opisuja-
cych jakosé sygnatu. Zgodnie ze specyfikacja TS 134 121-1 wydanag
przez ETSI, wskaznik EVM mierzy roznice pomiedzy sygnatem rze-
czywistym a sygnatem oczekiwanym.

@ RysunekEvM

Magnitude erroV\
Error vector

Measured signal

Ideal signal

Phase error

Innymi stowy, EVM opisuje ilos¢ znieksztatceh wprowadzanych przez
badany system czy uktad do wejsciowego sygnatu (zwykle sygnatu
wzorcowego), ktére mozemy wyrazi¢ dwojako - procentowo:

P
EVM()=x/Pe$x100

reference

lub w dB:

P
EVM(db)=10log,, (5—=)

reference

EVM wyraza stosunek Sredniej wartosci btedu wektora mocy (Perror)
do Sredniej wartosci mocy odniesienia (Pref), wyrazany w decybe-
lach.

o Rysunek llustracja obrazujaca Srednig wartos¢ wektora mocy
odniesienia i wektora btedu mocy
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W praktyce, do pomiaréw parametru EVM uzywa sie danych wzor-
cowych. Wzorce te, okreslane przez 3GPP, nazywane sg modelami
testowymi (ang. Test Model). Odpowiedni model testowy w postaci
danych I/Q wprowadzany jest na wejscie testowanego radio modutu.
Sygnat wygenerowany na wyjsciu mierzony jest przy pomocy ana-
lizatora, ktory zawiera dane analogiczne do danych pochodzacych
z modelu testowego. Urzadzenie dokonuje poréwnania sygnatu
wzorcowego (opartego na znanym modelu testowym) z sygnatem
odbieranym z radio modutu i na tej podstawie wylicza EVM.

Frequency Error - ten parametr okreéla, czy nadajnik lub/i odbiornik
pracuja na wtasciwej czestotliwosci. Btad czestotliwosci jest zwykle
wyrazany w jednostkach ppm (parts per milion) badZ ppb (parts per
bilion), np. 10ppb dla czestotliwosci 1,8GHz oznacza btad czesto-
tliwosci +/- 18Hz. Zbyt wysoka wartos¢ btedu czestotliwosci moze
prowadzi¢ do problemow z przenoszeniem potaczen (ang. hando-
ver) oraz do pogorszenia przepustowosci komérki. Wytyczne doty-
czgce pomiardw btedu czestotliwosci sg okreslone w ustepie 6.5.1
specyfikacji 3GPP TS 36.101.

Podsumowujac, dostawcy systemow telekomunikacyjnych musza
spetnia wymogi dotyczace jakosci sygnatow radiowych, zgodnie
z wytycznymi organizacji standaryzujacych takich jak 3GPP, ITUTETSI.
Wszystkie przedstawione powyzej parametry sg poddawane rygory-
stycznej weryfikacji w laboratoriach Nokia, zanim produkt zostanie
przekazany w rece odbiorcy. Oczywiscie istnieje szereg innych wskaz-
nikow opisujacych jakos¢ sygnatow, jak i wewnetrznych wymagan
firmy Nokia, ktorych nie przedstawiono w tym opracowaniu, a ktore
réwniez majg wptyw na poziom jakosci naszych produktow.
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Jestem odpowiedzialny za weryfikacje oprogramowania
na radiomodulach pracujacych w trybie TDD. Moimi
codziennymi obowigzkami jest dbanie o Srodowisko
automatyczne, delegowanie obowigzkéw, planowanie
testow, weryfikacja wynikdéw pomiaréw radiowych.

Artur Orzechowski
Integration Project Leader
MBB RF RFSW

Pracuje dla dziatu RFSW, ktéry zajmuje sie tworzeniem
oraz testowaniem oprogramowania pracujgcego

na radiomodutach. W dziale RFSW mozna rozwijac
swojg wiedze w zakresie nowoczesnych technologii
telekomunikacyjnych oraz w obszarze developmentu
oprogramowania. Nasza praca daje rowniez mozliwosci
rozwoju umiejetnosci w obszarach takich jak: pomiary
sygnatéw radiowych, nowoczesne metodologie
testowania oprogramowania, a takze umiejetnosci

w obszarze jezykdw skryptowych i metodologii
tworzenia oprogramowania opartego o praktyki Agile.

Marcin Miernik
R&D Manager, RF Projects
MBB RF RFSW
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Stacja bazowa eNodeB jako nadajnik i odbiornik radiowy

Kazdemu z nas, inzynierowi lub przysztemu inzynierowi, nieraz zda-
rzyto sie ustyszec z ust torpedowanego terminologia telekomuni-
kacyjna laika nastepujace pytanie: ,,Czym witasciwie jest ta stacja
bazowa?. Stacja bazowa telefonii komérkowej, w naszym przypadku
eNodeB, element sieci LTE, to z perspektywy abonenta nic innego
jak nadajnik i odbiornik radiowy w jednym. Z pewnoscia te pojecia,
funkcjonujace w spoteczefstwie juz przeszto wiek, tatwiej trafig do
Swiadomosci wspotrozmowcy o mniejszym doswiadczeniu technicz-
nym. Oczywiscie, wiekszosci z nich stowo radio skojarzy z transmisja
rozgtoszeniowa (ang. broadcast), tak jak to ma miejsce w popularnej
do dzis radiofonii FM, ale juz droga dedukgji kazdy tatwo dojdzie, ze
ten sam proces musi odbywac sie w druga strone.

Z tych samych powodow pomiary parametrow radiowych stacji ba-
zowych nalezy traktowac jak pomiary dowolnego radioodbiornika
i radionadajnika, z poprawka na stosowane w systemie wielodostep,
modulacje i protokdt. W LTE uzywane sg nastepujace metody wielo-
dostepu:

* OFDMA (ang. Orthogonal Frequency-Division Multiple Access)
wykorzystywana w transmisji od stacji bazowej do abonenta
(ang. DL, od downlink), a wiec w nadajniku stacji bazowe;j
(ang. TX, od transmitter);

SC-FDMA (ang. Single-carrier Frequency-Division Multiple Access)
wykorzystywang w transmisji od abonenta do stacji bazowej
(ang. UL, od uplink), a wiec w odbiorniku stacji bazowej

(ang. RX, od receiver).

Roznica wystepujaca miedzy tymi dwoma metodamijest dos¢ istot-
na, ale w niniejszym artykule nie bedziemy jej szczegbtowo wyja-
Sniac. Nadmienimy tylko, Ze zastosowanie nieco innej modulacji
w UL ma zwigzek z wysokimi wymaganiami energetycznymi modula-
tora OFDMA (duzy stosunek mocy maksymalnej do mocy Sredniej).
A komuz z nas nie zalezy na jak najdtuzszym dziataniu smartfona na
baterii? Mozliwos¢ uzywania Facebooka w wielogodzinnej podrézy
w pociggu bez gniazdek jest chyba warta zaptacenia tak niewielkiej
ceny, jaka jest wprowadzenie innej, na pozor bardziej skomplikowa-
nej modulacji.

Z naszego punktu widzenia najistotniejszy bedzie fakt podziatu ca-
tej szerokosci pasma, w ktorym operujemy (a wiec 1,4; 3; 5; 10; 15
lub 20 MHz), na niezalezne podnoéne o szerokosci 15kHz. Ich liczba
zalezy oczywiscie od wybranej szerokosci pasma. Na kazdej z pod-
nosnych alokowane sg zakodowane dane. Nomenklatura radiowego
interfejsu sieci LTE jest oparta o tzw. resource blocki, ktore tworzy
12 podnosnych. Te z kolei, w domenie czasowej tworzg tzw. ram-
ke, ktérej czas trwania wynosi 10 ms. Wiekszos¢ ramki zajmuja dane
uzytkownika. To na ich podstawie wylicza sie maksymalng mozliwa
predkosc transmisji w sieci LTE, wartoS¢ tak pozadana do celéow mar-
ketingowych. Dane uzytkownika tworzg jeden z tzw. kanatow fizycz-
nych (PDSCH - Physical Downlink Shared Channel), obok nich znajdu-

ja sie kanaty wykorzystywane do niesienia informacji kontrolnych.
Ich opis mozna odnalezé w bardzo przystepnej formie m.in. w ksigz-
ce ,Long Term Evolution in bullets” autorstwa Chrisa Johnsona [1],
z kolei do eksploracji zawartosci ramki bardzo przydatny jest aplika-
cja dostepna na stronie internetowej Ite-bullets.com [2]. Z punktu
widzenia uktadu pomiarowego, oprécz kanatow fizycznych, bardzo
wazne sg zlokalizowane w statym miejscu sygnaty synchronizacyj-
ne. Bez prawidtowe]j synchronizacji nie mogtby sie odby¢ zaden po-
miar. Dlatego, oprbécz sygnatu mierzonego, do analizatora widma
powinnismy dostarczy¢ sygnat referencyjny 10 MHz, a w przypadku
pomiaru parametrow czasowych réwniez sygnat wyzwalania (ang.
trigger), ktorego czestotliwos¢ wynika wprost z czasu trwania ramki
(@ wiec 10 ms) i wynosi 100 Hz. Obydwa sygnaty sg generowane ze
stacji bazowej.

Pomiary parametréw radiowych sg o tyle wazne, ze jakoS¢ transmi-
sji wptywa nie tylko na poziom ustug u danego operatora, ale moze
takze zaktécac caty radiowy ekosystem, ze szczegblnym uwzgled-
nieniem czestotliwosciowych sasiadow. Stad tez wzorzec sygnatow
przeznaczonych do testow, wraz z zestawem obowigzkowych pomia-
row jest Scisle zdefiniowany przez organizacje standaryzacyjna 3GPP
w zaleceniu 36.141 [3]. Szczescie kazdego testera w DL nosi nazwe
Test Modeli, natomiast w UL - Fixed Reference Channels (FRC). W ich
ramach zawarte sg wszystkie potrzebne kanaty wraz z ich wypetnie-
niem. Wszak urzadzenie pomiarowe nie wiedzac jakie dane wystaliSmy
nie bytoby w stanie zweryfikowac poprawnosci transmisji. W Swiecie
makroskopowym, w jakim niewatpliwie osadzone sg techniki wielkiej
czestotliwosci, trudno bowiem o istnienie znanego z mechaniki kwan-
towej, jednoczesnie zywego i martwego kota Schrodingera. Zreszta
znane z wylegiwania sie w cieptych miejscach domowe drapiezniki
mogtyby predko nabawic sie probleméw zdrowotnych z zupetnie in-
nych przyczyn, takich jak np. laboratoryjny zgietk.

Uktad pomiarowy

Uktad stosowany przy pomiarach prototypéw stacji bazowych w ra-
mach integracji warstwy fizycznej, jaka ma miejsce we wroctawskim
oddziale Nokii, zostat przedstawiony na Rysunku @). Najczesciej
stacje bazowa rozdziela sie na dwie czesci: systemowa i radiowa. Ta
pierwsza, poza wszystkimi zadaniami, jakie wypetnia w kontekscie
potaczenia z resztg sieci LTE, w DL ma przede wszystkim z nadcho-
dzacych danych utworzy¢ zmodulowany sygnat i wystac go w kierun-
ku czesci radiowej, natomiast w UL zdemodulowac sygnat przycho-
dzacy od radia. Z naszej perspektywy bedzie ona tylko generatorem
sygnatu DL i analizatorem sygnatu z UL. CzesS¢ radiowa jest niczym
innym jak przetwornikiem analogowo-cyfrowym, mieszaczem cze-
stotliwosci, wzmacniaczem oraz filtrem pasmowoprzepustowym.
Ten drugi przesuwa zmodulowany sygnat w pozadane pasmo. Liste
dozwolonych pasm mozna odnalez& w zaleceniu 3GPP 36.101 [4] lub
na stronie niviuk.free.fr [5], ich uzycie zalezne jest od regionu geo-
graficznego, w ktorym modut bedzie pracowat. W Europie najczesciej
wykorzystywane jest pasmo pierwsze, zlokalizowane w sasiedztwie
2100 MHz w DL i 1900 MHz w UL.
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c Rysunek Schemat blokowy uktadu wykorzystywanego do pomiaréw stacji bazowej eNodeB. Przerywana linig wewnatrz eNodeB
naniesiono schemat zastepczy stacji bazowej z perspektywy integracji warstwy fizycznej
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W celu uzyskania wtasciwych pomiaréw mocy nalezy zmierzyc¢ ttu-
mienie toru radiowego. Zazwyczaj robi sie to wysytajac predefinio-
wany sygnat o czestotliwosci wykorzystywanej w DL przez uktad po-
miarowy i mierzac go na uzywanym analizatorze. Trzeba zaznaczyc,
ze bez skalibrowanego sprzetu pomiarowego przeprowadzane po-
miary mocy sa w zasadniczo jedynie obserwacjami, nie zas doktad-
nymi pomiarami. Analiza jakoSciowa, bardzo wazna w pierwszych
etapach integracji, stanowi podstawe do dalszych, bardziej szcze-
gbtowych pomiarow, ktore odbywajg sie w kolejnych fazach testéw.

Do rozwazah na temat mocy sygnatu przyda sie nam dobrodziej-
stwo wynalezionego w XIX wieku logarytmu (cho¢ sg przestanki ku
temu by twierdzi¢, ze blisko jego odkrycia byt juz sam Euklides [6]).
W naszym przypadku bardziej niz jego wtasciwosc ,sptaszczania”
wielkich wartosci, uzyteczny bedzie fakt, ze operacje multiplikatyw-
ne zastepuje on operacjami addytywnymi. Dodawanie i odejmowa-
nie wielkosci rzedu dziesigtek jest zazwyczaj duzo przyjemniejsze
niz mnozenie i dzielenie przez tysigce. W skali logarytmicznej moc
sygnatu wynosi 10*log(P), najczesciej moc P podajemy w miliwatach,
wtedy jednostka jest dBm (decybel odniesiony do jednego miliwata).
Wszelkie ttumienia podajemy w dB, a dodajac tg wartos¢ do warto-
Sci zmierzonej w dBm uzyskamy prawidtowy wynik, rowniez w dBm.

W rzeczywistosci nie ma potrzeby recznego dodawania tej poprawki,
bo uwzglednija za nas analizator widma, po wprowadzeniu jej w od-
powiednie miejsce. Na pewno warto zapamietac, ze dodanie 3dB
oznacza podwojenie mocy, natomiast 40dBm to 10W. Wychodzac
z tego punktu tatwo juz bedzie sobie wyliczy¢ najpowszechniej wy-
stepujace moce rzedu dziesigtek wat (np. 46 dBm = 40 W).

Przesledzmy zatem kolejne elementy toru pomiarowego:

e Ttumiki - wkrecane sg bezposrednio na wyjscie antenowe, maja
za zadanie radykalnie obnizy¢ moc emitowanego sygnatu. Moce
rzedu dziesigtek watow sg bowiem dla urzadzen testowych falg
uderzeniowa, ktorej moga nie przetrwac, a niektérzy twierdza
nawet, ze moga wptynac na sprawnosc¢ prokreacyjng meskiej
czesci testerdw. Ich ttumienie jest najczesciej rzedu 30-50dB
i stanowi gtowny element ttumienia toru radiowego. Innym
waznym parametrem jest maksymalna moc wejsciowa, jaka
moze przyjac ttumik. Nalezy pamietac, aby byta ona wieksza od
maksymalnej mocy, ktorg bedziemy wypromieniowywac z wyjscia
antenowego.

e Ttumiki regulowane - w kryzysowych sytuacjach potrzeba
dodania dodatkowego ttumienia bywa bardzo przydatna.
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¢ Rozdzielacze/sumatory sygnatu radiowego - wprowadzone
przez nie ttumienie jest zalezne od liczby wyprowadzen, jakie
posiadaja.

e Cyrkulatory - w ktorych sygnat przekazywany jest
jednokierunkowo, jedynie pomiedzy sasiednimi wyjsciami. Za ich
pomoca mozemy np. spowodowac, zeby sygnat z DL nie wchodzit
na wejscie generatora.

e Separator sktadowej statej - sktadowa stata dla urzadzen
pomiarowych wielkich czestotliwosci réwniez bywa bardzo
grozna.

e Kable - z reguty zakonczone najpowszechniejszymi w technikach
wielkiej czestotliwosci ztgczami N lub SMA. Poza cisle
technicznymi parametrami (w tym impedancja falowa wynoszaca
50 Q) bardzo wazna jest wygoda ich uzycia. Ztacza N bardzo
tatwo wkreci¢ recznie, natomiast mocowanie ztgcz SMA bez
odpowiedniego narzedzia wymaga zrecznego operowania
palcami.

Posrod licznych putapek, jakie tworzy platanina kabli w torze radio-
wym, oprécz ryzyka zaplatania sie testera we wtasna siec¢, do naj-
bardziej powszechnych nalezg przede wszystkim: jakoS¢ wykona-
nych wtasnorecznie ztacz lub kabli, czestotliwoSciowy zakres pracy
posiadanych elementéw toru radiowego (gtéwnie rozdzielaczy i cyr-
kulatoréow; przed testami nalezy sprawdzi¢ czy sg zgodne z czesto-
tliwoscig na ktorej pracuje testowana stacja bazowa) oraz poprawna
identyfikacja wejs¢ i wyjs¢ rozdzielaczy (nie wszystkie kombinacje
wprowadzaja jednakowe ttumienie).

Pomiar i interpretacja wynikéw

Wykorzystywany we wroctawskich laboratoriach sprzet pomiarowy
cechuje sie duzg automatyzacja. Posiadajac wykupione odpowiednie
dodatki programowe mozna z tatwoscig przygotowac analizator do
interpretacji odpowiedniego Test Modelu oraz generator do wysta-
nia odpowiedniego FRC.

Na Rysunkach @ do @ przedstawiono zrzuty ekranéw z pomiaréw
parametrow DL w analizatorze widma. Elementem wspolnym jest
czestotliwos¢ srodkowa, na ktorej wysytamy sygnat (w analizowa-
nej wersji eNodeB - 2120 MHz) oraz zmierzone uprzednio ttumienie
toru, ktore w tym przypadku wynosi 64dB. Do podstawowych po-
miarow w DL zaliczamy:

e Pomiar mocy wypromieniowanej przez stacje bazowa. Do tego
pomiaru wykorzystuje sie Test Model E-TM1.1. Przyktad dla
najwiekszej szerokoéci pasma (20 MHz) pokazano na Rysunku @
. Wystano sygnat z maksymalng mozliwg moca 60 W (47,78 dBm),
natomiast wartos¢ zmierzona wynosi 48,8 dBm. Roznica ta
miesci sie w normie stawianej w zaleceniu 36.141 [3], czyli +2dB.

e Pomiar ACLR (ang. Adjacent Channel Leakege Ratio). Jak
wskazuje rozwiniecie angielskiego akronimu, to wtasnie ten
parametr jest tym, ktory najbardziej Swiadczy o wptywie na
radiowy ,ekosystem”. Leakege - czyli przeciek do sasiada

° Rysunek Wykres gestosci widmowej sygnatu o szerokosci 20 MHz
wykorzystywany do pomiaru mocy.
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° Rysunek Wykres konstelacji sygnatu z Test Modelu E-TM3.1.

LTE ® [‘a
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o Rysunek Wykres zmierzonego EVM w dziedzinie podnosnych
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(adjacent channel), nikt z nas chyba nie chciatby sie znalez¢

w takiej sytuacji. Kojarzy sie ona z odszkodowaniami i zepsuciem
relacji. Dlatego na takie zdarzenia warto by¢ ubezpieczonym.
Pomiar ACLR pokazano na Rysunkach e i e Na wykresie
gestosci widmowej sygnatu odpowiednimi liniami rozgraniczono
kanat mierzony oraz kanaty sasiednie. W przypadku pokazanego
na Rysunku € pomiaru zestawu dwdch noénych naraz -

o szerokosci odpowiednio 5i 15 MHz - pomiar ACLR odbywa sie
dla kanatow bedacych sasiadami wobec catosci transmitowanego
sygnatu. Wynikiem sg dwie wartosci - tzw. Lower ACLR, bedacy
roznica miedzy moca mierzong w kanale z sygnatem uzytecznym,
a moca w kanale znajdujacym sie ponizej jego czestotliwosci
oraz Upper ACLR, gdzie punktem odniesienia jest kanat

powyzej czestotliwosci pracy stacji bazowej. Limit wynosi 44,2
dB, jak widzimy jest on spetniony z nawigzka we wszystkich
przedstawionych tutaj pomiarach.Warto zwrécic¢ uwage na to,
ze nodne dla 5i 15 MHz nie maja jednakowej ,wysokosci”. Wynika
to z tego, ze sumaryczna moc 60 W jest podzielona po réwno
pomiedzy oba kanaty (po 30W, a wiec 44,78 dBm). Aby srednie
moce sie zgadzaty (jednakowe pole pod wykresem), dla 5SMHz
poszczegblne podnosne muszg posiadaé moc wyzsza niz dla
15MHz. W tym przypadku grubszy zawsze bedzie nizszy.

Pomiar EVM (ang. Error Vector Magnitude). Na kazdej

z podnosnych w tgcznym sygnale LTE wysytany jest zestaw
danych zmodulowanych kwadraturowo. Moga by¢ to, wiec
modulacje BPSK, QPSK, QAM16 i QAM64, przenoszace
odpowiednio 1, 2, 4 i 6 bitow na jeden symbol. W przypadku
wykorzystywanego przez nas Test Modelu E-TM3.1 dane
uzytkownika (kanat fizyczny PDSCH) sa modulowane za pomoca
QAM 64. Przyktad konstelacji na ptaszczyZznie zespolonej
pokazano na Rysunku @. Zielone punkty to dane uzytkownika

z catej ramki. Innymi kolorami naniesione sg konstelacje kanatow
kontrolnych. Niewatpliwie wykresy konstelacji posiadaja duzy
walor artystyczny, ale pomijajgc zdolnosci niektérych inzynierow
w zakresie krytyki sztuki, same w sobie nie sg w stanie dac
obiektywnej odpowiedzi na temat poprawnosci transmisji. W tym
wiasnie celu wprowadzono EVM, ktory, mowiac kolokwialnie

i kontynuujac kosmiczng analogie, jest znormalizowana

roznica wektorow od punktu zerowego ptaszczyzny zespolonej
do odpowiednio: punktu, w ktérym powinna znajdowac sie
gwiazda i punktu, w ktérym gwiazda znalazta sie naprawde.
Gwiazdami sg oczywiscie reprezentacje sygnatow z kolejnych
podnosnych na ptaszczyznie zespolonej. Wszystkie widzimy na
wykresie konstelacji. Z kolei wykres procentowych wartosci EVM
odpowiadajacych wszystkim podnosnym mozna zobaczy¢ na
Rysunku @. Tutaj takze nieprzekroczony jest wyznaczony przez
norme 36.141 limit 8%.

A4-8.Uzywany przez nas generator posiada mozliwos¢ generowania
takich sygnatow automatycznie. W przeciwnym wypadku koniecznie
bytoby stworzenie odpowiednich wzorcow. Czestotliwos¢ pracy ge-
neratora to w przypadku przedstawionych pomiaréw 1720 MHz.

Oprocz obserwacji konstelacji analogicznej do tej z DL (w tym przy-
padku sprawdzanej tylko dla kanatu z danymi uzytkownika PUSCH -
Physical Uplink Shared CHannel), w UL do podstawowych obserwacji
dokonywanych w naszym Srodowisku mozna zaliczyc:

» Pomiar BLER (ang. BLock Error Rate) - jest to procentowa wartos¢
stosunku ilosci przektamanych blokéw do wszystkich wystanych
blokéw. Blok jest jednostka umowna i nie nalezy go mylic
z resource blockiem. BLER jest odpowiednikiem bitowej stopy
bteddw (BER, ang. Bit Error Rate) w skali blokow.

» Pomiar SNR (ang. Signal to Noise Ratio) - czyli stosunek mocy
sygnatu do szumu, podany w dB.

Oczywiscie, ombwione pomiary nie wyczerpuja wszystkich mozliwo-
Sci. Ich petny zakres mozna znalez¢ w normie 36.1471 [3]. Znajduja
sie tam m.in. pomiary btedu czestotliwosci, szerokosci wykorzysty-
wanego pasma, zaktocen intermodulacyjnych oraz czutosci i selek-
tywnosci odbiornika. Sa to bardzo ciekawe doSwiadczenia, wykony-
wane jednak w nastepnych fazach testow, przy kolejnych wersjach
prototypu stacji bazowej. O uniwersalnosci tych pomiaréw mozna
przekonac sie chociazby zasiegajac do popularnego podrecznika dla
technikum [7].

We wroctawskim dziale integracji i weryfikacji sprzetowej ten nie-
dosyt pomiarowy zaspokajamy testowaniem reszty technologii ko-
morkowych, a wiec rowniez GSM i WCDMA (radiowego interfejsu sieci
UMTS). Ponadto wiele wyzwan stoi juz na etapie przygotowania sta-
cji bazowej do nadawania i odbioru, gdzie wykorzystuje sie jeszcze
nie w petni funkcjonalne oprogramowanie. Te czynnosci s nieraz
bardziej ksztatcace niz sam pomiar, ktory jest juz tylko wisienka na
wysokoczestotliwoSciowym torcie.

Bibliografia

[1] Chris Johnson ,Long Term Evolution in bullets”

[2] http://www.Ite-bullets.com/

[3] 3GPP TS 36.141 ,Base Station (BS) conformance testing” http://
www.3gpp.org/dynareport/36141.htm

[4] 3GPP TS 36.101 ,User Equipment (UE) radio transmission and
reception” http://www.3gpp.org/dynareport/36101.htm

[5] http://niviuk.free.fr/Ite_band.php

[6] Maciej Systo, Anna Kwiatkowska ,,Myél logarytmicznie!” http://
www.deltami.edu.pl/temat/matematyka/analiza/2014/11/28/
Mysl_logarytmicznie_/

[7] Tomasz Bogdan ,Urzadzenia radiowe”

Autor o swojej pracy

Na co dzien pracuje w dziale integracji i weryfikagji
sprzetowej warstwy fizycznej (ang. Hardware
Integration and Verification - L1 Integration).

W naszym dziale dokonujemy pierwszej w fazie testow,
wspotbieznej transmisji miedzy danym prototypem
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systemow komorkowych (GSM, WCDMA, LTE).

Poza tym odpowiadamy za przygotowanie skryptow
konfigurujacych stacje bazowa, wykorzystywanych

w dziatach dokonujacych bardziej szczegbtowych
pomiardw. Obstugujemy sprzety pomiarowe takie

jak generatory sygnatowe, analizatory widma oraz
oscyloskopy. Uzywamy interfejséw radiowych
wiekszosci technologii komérkowych oraz
specjalistycznych skryptowych jezykdw programowania.
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generatora sygnatowego, aby uzyska¢ modulacje QAM16 (teore-
101842 tycznie najwiekszg mozliwg jest nawet QAM64) wykorzystujemy FRC
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Rozwb6j nowych generacji sieci mobilnych niesie ze sobg nowe ko-
rzysci i mozliwosci, zarowno dla uzytkownikéw koAcowych, jak i dla
operatorow. Nowe technologie oznaczaja jednak rowniez nowe wy-
zwania, takze w sferze bezpieczenstwa.

Sieci komérkowe sg dzisiaj jednym z najdynamiczniej rozwijajacych
sie obszaréw IT. Wraz z wprowadzaniem technologii 3.5G czy 4G,
takich jak LTE (Long Term Evolution) czy LTE-A (LTE-Advanced), ro-
Snie poziomijakos¢ dostepnych ustug. Sama mozliwos¢ dzwonienia,
wysytania wiadomosci tekstowych (SMS) czy multimedialnych (MMS)
przestaja byé podstawowymi funkcjonalnoSciami. Rosnacy przesyt
danych za pomocga bezprzewodowego, szerokopasmowego dostepu
do internetu, mozliwos¢ taczenia sie z sieciami Wi-Fi, instalacja roz-
nego rodzaju aplikacji czy gier, geolokalizacjaidostep do map, ustugi
zwigzane z bankowo5scig - oto mozliwosci, z ktorych coraz czesciej
korzystamy i bez ktérych ciezko sobie obecnie wyobrazic¢ ,telefon”
komorkowy. Smartfonom duzo blizej dzis do zaawansowanych kom-
puteréw niz do tradycyjnie rozumianych telefonéw. Niestety, niesie
to za sobga takze pewne konsekwencje. Jeszcze nie tak dawno temu

° Rysunek Mozliwe obszary atakéw w sieci mobilnej

niewyobrazalnym byto pojecie wirusa na telefonie komérkowym.
Dzis urzadzenia mobilne nie tylko s podatne na réznego rodzaju
ztosliwe oprogramowanie, ale stanowig jeden z krytycznych elemen-
tow w kontekscie bezpieczehstwa telefonii komérkowej. Oczywiscie
za rozwojem nowych generacji i stopniowym wprowadzaniem no-
wych technologii stoi nie tylko rozw6j samych telefonéw. Koniecz-
ny jest takze rozwdj samej struktury sieci zaréwno w obszarze sieci
dostepowej, jak i szkieletowej. Rysunek @) przedstawia podstawowe
grupy atakow, na jakie narazona jest sie¢ komérkowa, z uwzglednie-
niem nizej wymienionych obszaréw:

 Ataki zwigzane bezposrednio z urzadzeniem mobilnym, wyko-
rzystujace na przyktad ztoSliwe oprogramowanie (malware) lub
podatnosci (vulnerabilities) aplikacji mobilnych;
Ataki zwigzane z bezposrednim dostepem do stacji bazowe;j
(eNodeB);
Ataki zwigzane z dostepem do sieci transportowej (transport
network) taczacej radiowa sie¢ dostepowa (radio network) z siecia
szkieletowg (core network);

Radio network 0SS Billing & IMS
domain Charging

Attacks with

physical access
to eNodeB Core network

Insider attacks or
human errors

Attacks with
physical access
to the transport
network

IP based attacks
from external IP
networks

Attacks from other
mobile networks

Attacks through
mobile devices

Roaming VAS 3rd party
Interface service
(GRX/IPX) provider
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» Wewnetrzne ataki w sieci szkieletowej, takie jak ataki socjotech-
niczne czy ataki wykorzystujace przejety przez atakujacych
element wewnatrz sieci;

* Ataki zwigzane z interfejsem GRX (GPRS roaming interface) lub
IPX (IP exchange) tgczacym rozne sieci mobilne (np. sieci roznych
operatorow);

 Ataki pochodzace spoza sieci operatora.

Jak widac, dla operatorow telefonii komorkowej ataki skierowane
bezposrednio w urzadzenia kohcowe, czyli nasze telefony, stanowia
tylko jedng z mozliwych grup atakow.

Sie€ LTE to sie¢ w petni pakietowa (all-IP network), w ktorej kazdy
element posiada przydzielony adres IP. Oznacza to, ze kazdy taki
element podatny jest na tradycyjne techniki atakéw cybernetycz-
nych. W nastepnych sekcjach przyjrzymy sie blizej wybranym ob-
szarom infrastruktury sieci telefonii komorkowej oraz zwigzanymi
z nimi typami mozliwych atakéw.

Urzadzenia mobilne

Urzadzenia kohcowe sa pierwszym, najbardziej podatnym elemen-
tem w telefonii komorkowej. Z tymi urzadzeniami zwigzane sg dwa
podstawowe sposoby atakéw:

 Ataki zwigzane z protokotem komunikacji - GSM, Wi-Fi, Bluetooth;

 Ataki zwigzane z warstwa aplikacji, realizowane przez ztosliwe
oprogramowanie lub wykorzystujace luki w wykorzystywanych
przez abonentéw aplikacjach mobilnych.

Do pierwszej z tych grup mozemy zaliczyé réznego rodzaju ataki
typu IMSI Catcher, majace na celu przechwycenie numeru IMSI (In-
ternational Mobile Subscriber Identity), czyli unikatowego numeru
abonenta przypisanego do kazdej karty SIM. Tego typu ataki realizo-
wane sg na przyktad poprzez podstawienie fatszywej stacji bazowej.
W takim przypadku telefon komérkowy, znajdujac mocniejszy sygnat
sieci, przepina sie na fatszywy nadajnik, ktéry z kolei taczy sie z ory-
ginalng siecia. Jest to typowy przypadek ataku MITM (Man in the
middle) pozwalajacy na podstuch potaczen czy transmisji danych.

Podobny atak, mozna przeprowadzi¢ na warstwie Wi-Fi. W tym przy-
padku atakujacy podstawia fatszywy punkt dostepu (access point),
z ktérym taczy sie interfejs telefonu ofiary. Przy tego typu atakach
nie jest mozliwy podstuch samej rozmowy telefonicznej (o ile nie jest
prowadzona z wykorzystaniem technologii VolIP), ale za to mozliwe
jest przechwycenie transmisji pakietowej i jej modyfikacja.

Druga grupa atakéw obejmuje wszelkiego rodzaju ataki zwigzane
z oprogramowaniem na telefonie komérkowym. W tej grupie znaj-
duja sie wszelkiego rodzaju ataki wykorzystujace ztoSliwe oprogra-
mowanie (malware) lub tez podatnosci zainstalowanych aplikacji. Na
szczegblng uwage zastuguja tutaj aplikacje wykorzystujace potacze-
nie z internetem. Staba implementacja mechanizmoéw zabezpiecza-

jacych, staba autoryzacjaiautentykacja, dane przechowywane w nie-
zabezpieczony sposéb czy nieszyfrowane potaczenie klient-serwer
- 53 to elementy, ktore sprawiaja, ze aplikacja mobilna moze stac
sie tatwym celem (exploitation), co z kolei prowadzi do pozyskania
przez atakujgcego poufnych informacji dotyczacych abonenta lub
tez utatwia wprowadzenie modyfikacji w telefonie ofiary i zainsta-
lowanie ztosliwego oprogramowania, wykorzystywanego nastepnie
do dalszych atakéw lub zamieniajacego telefon ofiary w jeden z we-
ztéw botnetu.

Wedtug badan Mobile Threat Center (MTC) firmy Juniper ilos¢ opro-
gramowania typu malware wzrosta o 614% od marca 2012 r. do marca
2013 r. Ataki celujace w urzadzenia kohcowe stanowig nie tylko zagro-
zenie dla abonentéw, ale takze dla operatoréw. Dlatego tez na ope-
ratorach spoczywa po czesci obowigzek zadbania o bezpieczefstwo
swoich klientow w kontekscie ochrony przed cyberatakami. Jednym
z rozwigzah jest monitoring pakietéw uzytkownikow w sieci szkiele-
towej, realizowany przez oprogramowanie Mobile Guard firmy Nokia.
Celem tego systemu jest ochrona uzytkownikow kohcowych przed
ztosliwym oprogramowaniem, takze w przypadku, kiedy abonent
nie jest w posiadaniu zadnego rozwigzania zabezpieczajacego (anti-
-malware) przed tego typu programami. Mobile Guard, zintegrowany
z siecig szkieletowa, analizuje pakiety uzytkownikow pod katem zna-
nych zagrozen. Do ich wykrywania uzywa dostarczanej przez partnera
Nokii, firme F-Secure, bazy sygnatur wiruséw i malware, z ktora stara
sie skorelowac podejrzany pakiet. W przypadku odnalezienia pakietu
pochodzacego z zainfekowanego urzadzenia mobilnego Mobile Guard
powiadamia zaréwno uzytkownika kohcowego, jak i operatora. Dodat-
kowo jest w stanie przedsiewzig¢ okreslone akcje w celu zredukowania
zagrozef, na przyktad zablokowac transmisje danych. Rozwigzanie
wyposazone jest takze w mechanizm samoksztatcenia, pozwalajacy
na rozwoj metod i algorytmow analizy.

Sie¢ dostepowa

Sie¢ dostepowa obejmuje radiowa czesc¢ infrastruktury telefonii
mobilnej. Jej pierwszym, podstawowym elementem jest stacja ba-
zowa (BTS, Base Transceiver Station) zwana w technologii LTE eNo-
deB. Jest to takze pierwszy element bezposrednio narazony na
atak, na przyktad poprzez fizyczne uzyskanie dostepu do urzadze-
nia poprzez port Ethernet. Dzieki temu atakujacy uzyskuje dostep
do sieci operatora (poprzez potaczenie transportowe, takze sieci
szkieletowej) i jest w stanie podstuchac dane pakietowe abonentéw
(atak MITM), zainfekowac przesytane pakiety czy przeprowadzic ata-
ki typu DoS (Denial of Service) na inne komponenty sieci. Dodatko-
wym czynnikiem utatwiajagcym atakujacemu przeprowadzenie ataku
jest fakt, ze w technologii LTE cze$¢ transportowa (backhaul), tacza-
ca stacje bazowa z siecig szkieletowa, jest czesto niezabezpieczona.
Rysunek @ pokazuje réznice pomiedzy technologiami 3G (UMTS)
a LTE w kontekscie potaczenia transportowego.

W technologii LTE funkcjonalnosc kontrolera sieci radiowej (RNC, Ra-
dio Network Controller) przejmuje sama stacja bazowa (eNB), wiec
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° Rysunek Roznica potaczenia stacji bazowej w technologiach LTE i 3G
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szyfrowanie potgczenia ma miejsce tylko na linii urzadzenie kohcowe
- eNB. Wprowadza to nowe zagrozenia w poroéwnaniu ze starszymi
technologiami, a pojedyncza stacja bazowa staje sie punktem do-
stepu do catej infrastruktury sieci. Pozwala to na przyktad na wyko-
nanie skanowania sieci, stworzenie jej topologii i zidentyfikowanie
podatnych na atak celéw. Wykonujgc nastepnie rozproszony atak
odmowy ustugi (DDos), atakujacy jest w stanie doprowadzi¢ do wy-
taczenia sieci na obszarach danej stacji bazowej i stacji sasiaduja-
cych, odcinajac dostep do sieci w catym regionie.

Wedtug badan Heavy Reading w 2013 roku 20% operatoréw sieci
komorkowych stawato sie celem minimum trzech atakéw DDoS mie-
siecznie. Stanowi to niemal trzykrotny wzrost w poréwnaniu z ro-
kiem 2012 (wéwczas do takiej ilosci atakow przyznawato sie tylko
8% dostawcow ustug telefonii komorkowej). 43% operatoréow przy-
znato, ze byto celem od kilku rocznie do dwoch atakéw miesiecznie.
Co wiecej, w 2013 roku 60% operatorow, na skutek atakow, nie byto
w stanie dostarczyc ustug dostepu do sieci co najmniej przez jedna
godzine (w skali roku).

tatwosc¢ przeprowadzenia ataku na radiowa czes¢ sieci powodu-
je, ze takze i w tym obszarze operatorzy musza szuka¢ rozwigzan
zwiekszajgcych bezpieczeAstwo. Jednym z takich rozwigzan jest
wprowadzenie metod szyfrowania i autoryzacji na poziomie trans-
portowym. Mimo, ze to rozwigzanie nie jest czescig standardu,
coraz wiecej operatorow decyduje sie na wprowadzenie tego typu
zabezpieczenia. Polega ono przede wszystkim na wprowadzeniu
szyfrowania protokotu IP (IPSec) i wprowadzeniu autoryzacji stacji
bazowych za pomoca infrastruktury klucza publicznego (PKI, Public
Key Infrastructure). Rysunek @ przedstawia bezpiecznie realizowa-

RNC SGSN / MME

ne potaczenie sieci radiowej z siecig szkieletowg, z uzyciem bramy
dostepowej (SEG, Security Gateway), zapewniajacej odpowiedni po-
ziom autoryzacji i autentykacji ruchu sieciowego dla kazdej warstwy.

Rysunek @ w zabezpieczeniu sieci dostepowej dodatkowo uwzgled-
nia infrastrukture klucza publicznego (PKI).

Siec szkieletowa

Ostatnim i jednoczesnie najbardziej ztozonym obszarem sieci mo-
bilnej jest siec¢ szkieletowa. To wtasnie tutaj znajduja sie elementy
odpowiedzialne za ,logike” dziatania telefonii komorkowej. Serwery
baz danych, potgczenia z sieciami telefonii stacjonarnej, potacze-
nia z internetem, interfejsy komunikacji pomiedzy operatorami,
komponenty odpowiedzialne za konfiguracje elementow sieci (za-
réwno dostepowej, jak i szkieletowej), potaczenia z siecig korpora-
cyjna operatora, systemy bilingowe czy zintegrowane systemy 0SS
(Operation Support Systems) - to tylko niektére z komponentéw,
jakie wystepuja w sieci szkieletowej. Niejednokrotnie tez niektoére
z tych systeméw sktadaja sie z wiekszej liczby elementow realizuja-
cych dang funkcjonalnosg, co z kolei zwieksza liczbe mozliwych ce-
low ataku. Podatne sg nie tylko urzadzenia, ale takze dziatajace na
nich specyficzne aplikacje, czesto udostepniajace webowy interfejs
dla uzytkownika. Dodatkowo wiele komponentow realizowanych jest
w Srodowisku zwirtualizowanym (virtual network) i w chmurze (clo-
ud), co dodatkowo zwieksza ilos¢ mozliwych atakéw. Tak duza liczba
systemow, potaczen, interfejséw i wysoki stopien ztozonosci spra-
wiaja, ze siec szkieletowa jest w naturalny sposob podatna na wszel-
kiego rodzaju ataki (DDoS, Spoofing, SQL Injection, eavsdropping
itp.), zardwno te pochodzace z wewnatrz (przejete maszyny, pra-
cownicy, ataki socjotechniczne), jak i z zewnatrz (internet, IPx, GRX),
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e Rysunek Potaczenie sieci radiowej z siecig szkieletowg z uzyciem IPSec

Full IPSec protection of the control plane, user and management plane

IPSec tunnel

NOKIA BTS provides inbuilt IPSec with high throughput

Securing all layers

User plane

Managment plane

a zapewnienie bezpieczenstwa tego obszaru stanowi proces ciagty
i bardzo ztozony. Operator zobowigzany jest zapewnic bezpieczef-
stwo, zardwno systemom funkcjonalnym, minimalizujac niebezpie-
czenstwo przerwy w dostawie ustug swoim klientom, jak i poufne
dane personalne samych abonentéw. Aby w maksymalnie mozliwy
sposob chronic siec, instalowane sg wszelkiego rodzaju mechanizmy
zabezpieczajace w postaci systeméw detekcji wtaman (IDS, Intru-
sion Detection System), systeméw zapobiegania wtamaniom (IPS,
Intrusion Prevention System), analizatorow pakietéw, systemow
monitorujacych siec, firewalli, antywiruséw czy systeméw chronig-
cych przed ztosliwym oprogramowaniem (anti-malware). Obecne
sg takze elementy sprawdzajace w danych interwatach czasowych
bezpieczehstwo sieci. Sg to takie elementy jak skanery podatnosci
(vulnerabilities scanners), skanery zabezpieczen aplikacji webowych
(web application scanners) czy skanery sprawdzajace aktualng wer-
sje oprogramowania i poziom aktualizacji systeméw operacyjnych.
Aby w lepszym stopniu zapanowac nad ztozonoscig sieci, jest ona

Core Internet

. E
SEG EPC

Security Gateway (SEG)
» Terminates IPSec tunnels towards eNB'’s

* Provides inter-eNB connectivity
* Only authenticated traffic towards core

Secures transmission over
microwave links and through

3rd party mobile backhauls

Internet
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° Rysunek Zabezpieczenie sieci dostepowej z uzyciem IPSec i PKI

Full IPSec protection of the control plane, user and management plane

Automated and efficient certificate life cycle management

-

User plane
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o Rysunek Przyktadowy uktad sieci mobilnej

GP domain

GP
GP Fw

SGSN

BGW

dzielona na logiczne obszary, odpowiedzialne za realizacje poszcze-
gblnych zadan. Takie obszary sa dodatkowo separowane elementami
zabezpieczajacymi. Rysunek @ przedstawia przyktadowy, koncep-
cyjny uktad sieci mobilnej, z uwzglednieniem podziatu na strefy funk-
cjonalne i uzycie niektérych elementéw zabezpieczajacych.

Podsumowanie

Dynamiczny rozwdj technologii i wprowadzanie nowych rozwigzan
w warstwie zarowno sprzetowej (np. stacje bazowe), jak i logicznej
(np. wirtualizacja sieci) powoduja, ze rozwojowi ulegaja takze meto-
dy atakow. Staja sie one coraz bardziej wyszukane i zaawansowane.
Czesto nieautoryzowany dostep do sieci i jej zasobow uzyskiwany
jest za pomoca taczenia réznego typu metod i réznych wektoréw
ataku. Przyktadem moze byc sie¢ Orange, ktora w 2014 dwukrotnie
padta ofiarg hakeréw. W lutym weszli oni w posiadanie danych, za-
wierajacych emaile, hasta, adresy i numery telefonéw 800 tysiecy
abonentow sieci. Atak ponowiono w maju, a w jego rezultacie hake-

% g VAS Domain @

VAS FW % ﬁ

Corporate PDN

Gl domain

JPt e BGW
GIFW %.
§~~

GIDNS
DNS64

~

Charging/supporting
services domain

CGW

rzy uzyskali dostep do kolejnych poufnych danych dotyczacych tym
razem 1,3 min klientow sieci.

Sie¢ mobilna stanowi jeden z najbardziej ztozonych rodzajow sieci,
w ktorej odpowiedzialnos¢ za bezpieczenstwo spada przede wszyst-
kim na operatorow, tworcéw aplikacji mobilnych i dostawcow, odpo-
wiedzialnych za stworzenie i dostarczanie sprzetuioprogramowania
poszczegdlnych komponentéw infrastruktury telekomunikacyjnej.
Firma Nokia, bedac odpowiedzialna za rozwdj owej infrastruktury,
bierze aktywny udziat w rozwoju metod zabezpieczania sieci mo-
bilnych na kazdym poziomie. Wobec rosnacej liczby ztozonych ata-
kow rosnie potrzeba coraz bardziej wyrafinowanych metod obrony.
Badania i prace nad zaawansowanymi, inteligentnymi systemami
wykrywania zagrozen, korelacja zdarzen zwigzanych z bezpieczen-
stwem czy wdrazanie systeméw ochronnych na poziomie zaréwno
aplikacji, jak i samej sieci to podstawowe zadania dziatu Security
R&D firmy Nokia.
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Autor o swojej pracy

Pracuje w dziale MBB Security R&D. Tworzymy
oprogramowanie zarzadzajgce bezpieczehstwem
sieci telekomunikacyjnych. Nasza praca taczy

sie rowniez z tworzeniem zaawansowanych
systemow biznesowych, odpowiedzialnych za
gromadzenie informacji dotyczacych bezpieczehstwa
cybernetycznego i konfiguracji urzadzen
zabezpieczajgcych. Technologie odpowiedzialne za
rozne warstwy ztozonego oprogramowania zaréwno
udostepniajgce interfejs uzytkownika (technologie
webowe), jak rowniez te, odpowiedzialne za logike
biznesowg (technologie enterprise'owe (Java EE),
silniki regut, systemy ekspertowe), a takze systemy
rozproszone, modelowanie i przechowywanie
danych w réznego rodzaju bazach (m.in. PostgreSQL,
Cassandra, Redis) to wszystko nasza codziennosc.

tukasz Gostkowski
Software Developer
MBB Security R&D

Nokia Praktyczny wstep do wytwarzania systemow oprogramowania, ktére zmieniaja bieg historii. Sprawdz, jak robia to specjalisci. 135



Technologie radiowe

lestowanie
systemu LIt
W Srodowisku

end-2-end

Piotr Malatynski
R&D Technical Leader, LTE Feature Verification
Feature Verification 1, LTE System Verification Common

NOKIA

136

Nokia jest Swiatowym liderem w dziedzinie rozwigzan i produktow
teleinformatycznych oferowanych m.in. operatorom i dostawcom
ustug LTE. Zanim jednak gotowe rozwigzanie opusci inzynierski
warsztat Nokii, a kohcowy produkt np. w formie stacji bazowej, zo-
stanie dostarczony klientom, musi ono przejs¢ dobrze zdefiniowany
proces, w ktorym jednym z krokow jest weryfikacja w Srodowisku E2E
(End-to-End).

Weryfikacja w srodowisku E2E odnosi sie do testowania i ewaluacji
jakosci systemu koncowego, reprezentowanego przez rzeczywisty
produkt przeznaczony do uzytku przez klienta. Dziatem odpowie-
dzialnym za testy typu E2E produktow LTE wytwarzanych przez
Nokie jest System Verification, ktéry znajduje sie miedzy innymi we
wroctawskim oddziale Nokii.

Dlaczego w ogble nalezy testowac oprogramowanie?

Kazda osoba, ktéra kiedykolwiek napisata przynajmniej jedna linijke
kodu na pewno zadata sobie pytanie, czy i dlaczego nalezy testo-
wal oprogramowanie. WiekszoS¢ poczatkujacych tworcéw opro-
gramowania sprawdza swoj program, nie myslac o tym, ze pewne
czynnosci mozna nazwac testem. Wystarczy przeciez skontrolowac
wartosci wejsciowe i juz w ten sposdb przeprowadzany jest prosty
test. Ale czy zastanawialiscie sie jak duze znaczenie ma prawidtowo
przeprowadzona kontrola jakosci?

Wiekszos¢ z nas, nawet jesli nie ma nic wspolnego z informatyka ze-
tkneta sie z efektami, jakie niesie ze soba nieprzywigzywanie wagi do
doktadnego sprawdzenia oprogramowania pod katem wystepowa-
nia btedéw - wszyscy kojarzymy na przyktad stynne ,blue screeny”
z systemow Windows.

Zeby uniknat takich sytuacjii dostarczyé produkt, ktéry spetni ocze-
kiwania klientéw i bedzie komfortowy w uzyciu oraz odporny na bte-
dy, Nokia przyktada wielkg wage do jakosci oprogramowania, ktore
tworzymy. W naszej firmie istniejg dziaty, ktérych gtéwnym zadaniem
jest przeprowadzanie testow, weryfikowanie dziatania oraz wyszuki-
wanie btedéw w wytwarzanych przez Nokie produktach. Na kazdym
etapie tworzenia dowolnego produktu istniejg procesy i procedury,
ktére sprawdzaja, czy spetnione sg kryteria jakosciowe. Takie po-
dejscie pozwala na zminimalizowanie ryzyka wystepowania réznych
problemow podczas uzytkowania dostarczanych produktow.

Nasza firma wychodzi z zatozenia, ze tylko dzieki produktom wy-
sokiej jakosci mozna sie wyrdzni¢ na wymagajacym rynku nowych
technologii jakim jest rynek ICT.

Proces tworzenia oprogramowania dla systemu LTE w Nokii

W znakomitej wiekszosci funkcjonalnoéci stworzone przez Nokie sg
zestandaryzowane. Co to doktadnie znaczy? Ot6z caty system LTE
jest opisany w dokumentach zdefiniowanych przez inicjatywe 3GPP
(3¢ Generation Partnership Project), ktora jednoczy organizacje zaj-
mujace sie standaryzacja technologii uzywanych w telekomunikacji.

Kazdy producent oprogramowania albo sprzetu dla sieci teleko-
munikacyjnych i systemow ICT musi sie stosowac do standardow
zdefiniowanych przez 3GPP, a sama inicjatywa zapewnia, ze syste-
my i produkty dostarczane przez r6znych dostawcow beda ze soba
kompatybilne. W przypadku Nokii proces tworzenia oprogramowa-
nia dla systemu LTE mozna przedstawic tak jak na Rysunku @.

Proces tworzenia oprogramowania

System Architecture. Pierwszym stadium tworzenia oprogramo-
wania jest analiza wymagan stawianych przez 3GPP (lub klienta,
w przypadku tworzenia oprogramowania na konkretne zamoéwienie).
Jest to zadanie naszych architektéw systemu, ktorzy przygotowuja
specyfikacje nowej funkcjonalnosci dopasowana do wewnetrznych
wymagan i procedur firmy.

Juz na tym etapie nastepuje pierwsza faza kontroli jakosci oprogra-
mowania (ktore, de facto jeszcze nie powstato!). Kazda specyfikacja
musi przejsc przez faze inspekcji, podczas ktorej sa wytapywane po-
tencjalne btedy.

Development. Nastepnie tak przygotowane dokumenty trafiajg do
programistow, ktorzy na podstawie specyfikacji tworza oprogramo-
wanie. Tutaj takze nastepuje sprawdzenie jakosci stworzonego kodu
(np. testy jednostkowe).

Integration & Verification. Kiedy konkretna funkcjonalnosé jest
zaimplementowana i przetestowana przez programistow trafia
ona do dziatu integracji i weryfikacji systemu, gdzie nastepuje in-
tegracja konkretnej czesci systemu (np. komponentu) z gotowych
funkcjonalnosci i sprawdzenie poprawnosci jej dziatania pod katem

System
Verification
(SyVe)

Oficjalna premiera
produktu
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zarbwno wymagan stawianych w specyfikacji, jak i odpornosci na
btedy. Wszystko odbywa sie na poziomie tzw. entity, czyli jednostki.
W przypadku LTE moze to byé po prostu element eNB (eNodeB).

System Verification. Ostatnim etapem produkcji oprogramowania
przed wprowadzeniem go na rynek jest jego weryfikacja na pozio-
mie catego systemu, poniewaz w przypadku wczesniejszych testow,
weryfikowany byt konkretny fragment. Do tej pory wiedzielismy, ze
wprowadzana funkcjonalnos¢ pracuje zgodnie z zatozeniami, a mu-
simy jeszcze sprawdzi¢, jak zachowa sie caty system.

Takie zadanie ma wyznaczone dziat weryfikacji systemu (System
Verification). W tym przypadku testy maja na celu odwzorowanie
zachowania catego, zmodyfikowanego systemu, ze szczegblnym
naciskiem na scenariusze, w jakich bedzie on uzywany przez kon-
cowych uzytkownikéw. Dlatego weryfikacja dziatania na tym etapie
jest przeprowadzana na,.zywym” systemie, bez uzycia symulatoréw
dla brakujacych elementow oraz przy wykorzystaniu sprzetu do-
stepnego komercyjnie. Oczywiscie jesli dana funkcjonalnosc nie jest
jeszcze powszechnie dostepna zachodzi potrzeba uzycia urzadzen
prototypowych.

Kontrola jakosci przeprowadzana przez dziat weryfikacji systemu
ma kluczowe znaczenie:

» Jest to ostatni etap przed wprowadzeniem produktu na rynek,
czyli ostatnia mozliwos¢ zidentyfikowania potencjalnych btedow,
ktore obok zaoferowanych funkcjonalnosci, wptywaja najbardziej
na zadowolenie klientow.

* Na tym etapie istnieje mozliwoS¢ spojrzenia na wprowadzone
zmiany globalnie z poziomu systemu oraz weryfikacja
poprawnosci wspotpracy poszczegdlinych komponentow.

e Rysunek Globalny zasieg Nokii

Jak wyglada praca w LTE System Verification?

Pracujgc w LTE System Verification mozna naleze¢ do jednego z ze-
spotow:

 Feature Verification weryfikujacy wybrane funkcjonalnosci
nalezace do portfolio Nokii;

* Trials and Pilots odpowiedzialny za wsparcie projektéw
wprowadzajacych nowe funkcjonalnosci u klientéw przed ich
oficjalng premiera rynkowa.

Kazdy pracownik jest odpowiedzialny za prace i utrzymanie wta-
snego Srodowiska testowego, doktadnie takiego samego, jakiego
uzywaja nasi klienci. Tak jak pisaliSmy wczesniej, w naszej pracy nie
uzywamy symulatoréw, jesli nie jest to absolutnie konieczne. Kaz-
dy uzywany przez nas element sieciowy pracuje w doktadnie takich
samych warunkach jak u konkretnych klientéw Nokii, niezaleznie czy
dana stacja bazowa znajduje sie w Polsce czy w dowolnie innym miej-
scu na Swiecie.

W tym momencie mozna zadac sobie pytanie - jak to jest mozliwe?
Odpowiedz jest prosta. Dzieki bliskiej wspotpracy z zespotami opie-
kujgcymi sie naszymi najwiekszymi klientami mozemy doktadnie
odwzorowac dana konfiguracje w naszym laboratorium. Wowczas
jestesmy w stanie sprawdzic jak nasz system bedzie sie zachowywat
w realnym Srodowisku oraz zapewnic jak najwyzsza jakos¢ naszego
produktu. Dzieki naszej pracy operatorzy Swiadczacy ustugi teleko-
munikacji mobilnej moga by¢ pewni, ze zambwione przez nich roz-
wigzania beda pracowac stabilnie i efektywnie zaraz po aktualizacji
do najnowszego oprogramowania.

Wyobrazcie sobie, co mogtoby sie stac bez takiego dziatu jak LTE
System Verification. Na przyktad nikt nie bytby pewny jak wygladata-
by siec taczaca miliony ludzi po aktualizacji oprogramowania.

Dzieki temu kazdy z naszych pracownikéw ma dostep do najnow-
szego oprogramowania, nie tylko tworzonego przez nasza firme, ale
takze moze wyprobowac jak w rzeczywistosci sprawuje sie smartfon
lub modem jeszcze niedostepny na rynku.

Srodowisko testowe i narzedzia

Kazdy pracownik LTE System Verification, poza opieka nad swoja
czescig laboratorium, jest odpowiedzialny za przeprowadzanie we-
ryfikacji dziatania systemu.

Co to znaczy doktadnie?

» Weryfikacja poprawnosci dziatania danej funkcjonalnosci,
poprzez sprawdzenie rzeczywistych scenariuszy, ktére beda
uzywane przez naszych klientow. Za przyktad moze tu postuzyé
sprawdzenie czy aktualizacja oprogramowania nie przynosi
niespodziewanych efektow.
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 Szukanie nieoczekiwanych zachowan systemu, proby ,.ztamania”
stabilnosci jego dziatania. Na przyktad przecigzenie buforow
nadmierng iloscig danych, proby wprowadzania btednych danych.

» Sprawdzanie nieoczywistych lub rzadko wystepujacych
scenariuszy, przyktadowo sprawdzenie dziatania systemu przy
niestandardowych ustawieniach.

Specyfikacje do wykonywanych scenariuszy pisza sami pracownicy,
bazujac na dokumentacji technicznej i doSwiadczeniu, takze jest to
bardzo ciekawa i innowacyjna praca, ktéra powoduje, ze kazdego
dnia mozna nauczy¢ sie czegos nowego.

Inzynierowie dziatu LTE System Verification majg do dyspozycji sze-
reg narzedzi, ktore pozwalajg optymalnie wykorzystac czas pracy
przy jednoczesnej gwarancji wysoce obiektywnej oceny jakosci wy-
twarzanych produktow.

Po pierwsze, organizacja naszych laboratoriéw uwzglednia potrzebe
ich ciagtej rozbudowy i modernizacji, a modularnos¢ rozwigzan te-
leinformatycznych oferowanych przez Nokie i implementacja infra-
struktury laboratoryjnej umozliwiaja potaczenie niemal dowolnych
elementéw z réznych ich zakatkéw. W tym celu zaprojektowane zo-
staty odpowiednie panele krosownicze RF (Radio Frequency), ktore
pozwalajg miedzy innymi odseparowac sygnaty radiowe; panele kro-
sownicze Swiattowodowe, ktére umozliwiaja zestawienie wtasciwych
Sciezek optycznych pomiedzy urzadzeniami; a wszystkie urzadzenia
sieciowe zorganizowane sg w ergonomicznych szafach typu rack.
Ponadto wdrozona infrastruktura sieciowa oparta jest o najnowsze

o Grafika Wnetrze laboratorium

dostepne na rynku rozwigzania stosowane w sieciach lokalnych, co
umozliwia i w wielu przypadkach utatwia ciggta prace zdalna.

Po drugie, weryfikacja typu E2E, ktora z definicji opiera sie na sys-
temie rzeczywistym wymaga stosowania rzeczywistych telefonow
i modemow, w szczegblnosci tych, ktore sg komercyjnie dostepne
dla uzytkownikéw koAcowych. Tym samym w zasobach dziatu LTE
System Verification znajduja sie liczne smartfony wiodacych Swia-
towych producentéw, modemy USB obstugujace rézne technologie
mobilne, w tym LTE, a takze r6znego typu prototypy, pozwalajace na
weryfikacje nowych funkcjonalnosci, ktore w komercyjnych sieciach
ruchowych beda wdrazane w przysztosci.

Po trzecie, prawidtowe zestawienie Srodowiska testowego wymaga
zastosowania elementéw pozwalajacych odzwierciedlac tor radiowy
z roznymi jego efektami. W tym celu swoje zastosowanie znajduja
pudetka ekranujace (ang. shieldboxes), thtumiki programowalne (ang.
programmable attenuators) oraz odpowiednio zaprojektowane an-
teny lub kable RF.

Po czwarte, niezwykle istotng grupa narzedzi sg analizatory i gene-
ratory pakietow, narzedzia monitorujace interfejs radiowy po stro-
nie telefonéw czy modeméw oraz po stronie stacji bazowej w tym
narzedzia pozwalajace na podglad zawartosci stosow protokotow
implementowanych na interfejsach w dowolnym miejscu architektu-
ry systemu LTE. Jako przyktad moga postuzy¢ analizatory warstwy
tacza radiowego i protokotéw takich jak RRC, RLC, MAC, analizatory
sieciowe odpowiednio skonfigurowane dla interfejsow S1, X2, S5,
S11 itd., oraz narzedzia do badania wydajnosci przeptywow siecio-
wych, takie jak generatory ruchu oraz analizatory natezeh prze-
ptywnosci w sieci.

Ponadto, do dyspozycji inzynierow LTE System Verification jest
szereg aplikacji webowych i sieciowych opartych gtéwnie na wyko-
rzystaniu protokotéw telnet, SSH, SCTP, zdalny pulpit, FTP, a takze
rozwigzania oparte o VPN, VLAN i wirtualizacje zasob6w. Dodatko-
wo, wewnatrz zespotu rozwijane sa skrypty i aplikacje majace na celu
utatwianie i zwiekszanie efektywnosci naszej pracy.

Weryfikacja dziatania systemu LTE wigze sie takze z koniecznosciag
raportowania wynikow testow, a w szczegblnosci zgtaszania uste-
rek i uczestniczenie w ich naprawie. W tym celu wdrozone zostaty
odpowiednie narzedzia i procedury, ktore pozwalaja na przejrzyste
planowanie i nadz6r nad testami, na analize, planowanie i wykony-
wanie testow, a takze na raportowanie i ocene kryteriéw zakohcze-
nia testow. Narzedzia te umozliwiaja takze Sledzenie postepow pro-
cesu weryfikacji i pomagaja w ocenie jakosci testowanego systemu
i produktow.

W przypadku odnalezienia usterek nalezy podja¢ odpowiednie kroki,
ktore umozliwig ich wyeliminowanie, a takze zwieksza prawdopodo-
bieAstwo unikniecia podobnych defektow w przysztosci. W zwigzku
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z tym konieczne jest tworzenie odpowiednich raportéw opisuja-
cych odnalezione usterki. Raporty takie maja na celu dostarczenie
uczestnikom rbéznych etapow tworzenia produktu (np. programi-
stom) informacji na temat odnalezionych probleméw, aby umozliwic
poprawng ich identyfikacje oraz naprawe. W sktad takiego raportu
powinny wchodzi¢ niezbedne szczegbty, ktére pozwolg na jedno-
znaczng i zrozumiatg charakterystyke usterki. Do najbardziej pod-
stawowych elementéw raportu usterki zalicza sie: autora; date zgto-
szenia; opisanie roznic w wynikach oczekiwanych a rzeczywistych;
wskazanie na srodowisko testowe i np. na konfiguracje sprzetows;
zdefiniowanie powtarzalnosci; zdefiniowanie wptywu obecnosci
usterki na dziatanie catego systemu lub np. na interes klientow czy
priorytet sprawy. Do raportu najczesciej dotacza sie pliki z odpo-
wiednimi logami, zrzutami z baz danych, mozna wspomoc sie do-
kumentacja fotograficzng lub audiowizualng itd. tak, aby opisana
usterka byta w rzeczywistosci jednoznacznie identyfikowalna oraz
— jezeli to mozliwe — odtwarzalna.

Po odnalezieniu i odpowiednim zgtoszeniu usterki nastepuje jej na-
prawa, a nastepnie wymagana jest ponowna weryfikacja dziatania
danej funkcjonalnosci w celu potwierdzenia lub odrzucenia popraw-
ki. W taki sposob budowana jest jakos¢ produktu koncowego.
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Autor o swojej pracy

Pracuje w dziale Feature Verification. M6j zespot jest
odpowiedzialny za weryfikacje systemu LTE

w Srodowisku end-2-end. Gtowny nacisk ktadziemy

na czeS¢ EUTRAN systemu oraz na jego wspotprace

z oprogramowaniem stuzgcym do zarzgdzania

catg siecia. Dzieki testom, ktére przeprowadzamy,
oprogramowanie dostarczane naszym klientom
spetnia najwyzsze standardy jakosciowe. Scisle
wspotpracujemy z programistami tworzacymi
oprogramowanie Nokii oraz z zespotami opiekujgcymi
sie naszymi klientami na catym Swiecie. Stosujac takie
podejscie jestedmy w stanie efektywnie znajdowac
btedy w naszych produktach przed ich rynkowa
premiera.

Piotr Malatynski
R&D Technical Leader, LTE Feature Verification
Feature Verification 1, LTE System Verification Common
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Technologie radiowe

Czego spodziewaC
Ssie po systemie 5G7

Agnieszka Szufarska
Radio Research Manager
Technology & Innovation; Research; Radio Systems
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Ogromny wzrost ilosci danych wymienianych w sieciach mobilnych
oraz jednoczesdnie rosngce wymagania uzytkownikow tychze sieci
sprawiaja, ze pomimo sukcesu systemu LTE juz teraz zaczeto za-
stanawia¢ sie nad technologiami, ktére nadejda po nim. Swiatowa
spotecznosé zajmujaca sie telekomunikacjg ruchoma juz od kilku lat
prowadzi badania nad mozliwymi nowymi zastosowaniami komuni-
kacji bezprzewodowej, wymaganiami stawianymi nowym systemom
czy wreszcie rozwigzaniami technicznymi, ktére pozwolg spetnic te
wymagania.

Ré6znorodnos¢ zastosowan i wymagan

W przesztosci telefony komérkowe uzywane byty gtéwnie do wyko-
nywania potaczen gtosowych. Pdzniej pojawity sie rowniez wiadomo-
Sci tekstowe. Obecnie urzadzenia mobilne tj. smartfony czy tablety
sg jednym z podstawowych kanatow dostepu do bezprzewodowego
Internetu czy rozmow wideo. W przysztosci tych zastosowan bedzie
jeszcze wiecej.

Ponadto, wzrasta znaczenie bezposredniej komunikacji pomiedzy
urzadzeniami (device-to-device, D2D) i ogdlnie iloS¢ i roznorodnosé
urzadzen podtaczonych do sieci bezprzewodowych (Internet of
Things, loT). Wigze sie to z pojawianiem sie nowych zastosowan sieci
komorkowych.

Przepustowosc¢

Tak duza iloS¢ i zroznicowanie zastosowan sieci 5G znajduje od-
zwierciedlenie w r6znorodnosci - czasem sprzecznych - wymagan
stawianych sieciom radiowym. Na ponizszej ilustracji widac, ze nie-
ktore ustugi wymagaja duzych przeptywnosci (jak na przyktad wide-
okonferencje w wysokiej rozdzielczosci), inne potrzebujg opdznien
w sieci radiowej nizszych niz 1 milisekunda (zdalne sterowanie np.
dostarczajagcym paczki dronem) czy jak najnizszego kosztu i poboru
mocy w przypadku mnostwa drobnych sensoréow w sprzetach, po-
jazdach czy ubraniach.

Jednoczesne spetnienie wszystkich tych wymagan moze by¢ bardzo
trudne, na pewno nie jest ekonomicznie optacalne, a co wiecej nie jest
nawet konieczne - zadna z poszczegdlnych ustug nie wymaga mak-
symalnych wartosci wszystkich parametréw. W zwigzku z tym bardzo
wazng cecha systemow piatej generacji jest ich tatwa skalowalnosé
pomiedzy réznymi rodzajami ustug i stawianych im wymagan.

W zaleznosci od wymagan jakoSciowych (quality of service, QoS) po-
szczegblnych ustug i aplikacji uzytkownicy moga by¢ potaczeni przy
pomocy réznych technik dostepu do tacza radiowego (Radio Access
Technology, RAT) - na przyktad UMTS/HSPA, LTE (w tym LTE-Advan-
ced lub przystosowane specjalnie do komunikacji z maszynami
LTE-M), Wi-Fi czy nowych technik (RAT) przygotowanych specjalnie
zmyslg o 5G.
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danych

Gigabajty na sekunde

Wideo 3D 4K

10 Gb/s 100 Mb/s

Praca i zabawa w chmurze przepustowosci gwarantowane
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Inteligentne miasta, <1mS 10'1 OOX

monitoring
Gtos
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lloSc urzadzen,
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Automatyzacja przemystu
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Nowa generacja
sieci duzego zasiegu

Niezawodnosc¢ i jednorodne
doznania zawsze
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komorkowe

Minimalne opdZznienia i gigabajtowa
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Nowe elementy systemu pigtej generacji (oznaczone na powyzszym
rysunku kolorem ciemnoniebieskim) i innowacyjna architektura sie-
ci taczaca w optymalny sposdéb wszystkie technologie sq obecnie
gtownymi obszarami badan w firmie Nokia.

Nowe rozwigzania techniczne

Przyktadem rozwigzania technicznego, ktore pozwala na osiggniecie
bardzo niskich op6znien transmisji radiowych (nizszych nawet niz 1
milisekunda, podczas gdy najnizsze opdznienia LTE to 10 ms) a jed-
noczesnie tatwego dostosowania konfiguracji tacza do wymagan
uzytkownika jest nowa struktura ramki do komunikacji wtgczu radio-
wym. W potaczeniu z nowym sposobem transmisji danych dynamic
TDD umozliwia ona bardziej elastyczne wykorzystanie dostepnych
zasobow radiowych.

W przypadku transmisji pomiedzy gesto rozmieszczonymi weztami
matej mocy w padmie tzw. fal centymetrowych (3-30 GHz) pojedyn-
cza ramka dynamic TDD moze trwac 0,25 ms. Ramka taka zawiera
zawsze zarébwno kanaty kontrolne (dla tacza w gore (UL) i w dot (DL))
jak i miejsce na transmisje danych.

Kanaty
kontrolne Dane
(ULiDL) (UL lub DL)

N o o

P

czestotliwosc

Od typowych rozwigzan stosowanych obecnie odroznia sie taka
ramka tym, ze decyzja o rodzaju transmisji w kanale danych zapada
na biezaco zaleznie od rodzaju/priorytetu transmisji do wykonania
czy stanu zapetnienia buforow nadawczych. Oprécz zastosowania
takiego systemu transmisji dla danych w obu kierunkach (UL i DL)
opisana powyzej ramka moze takze by¢ stosowana do transmisji po-
miedzy sasiednimi weztami sieci (self backhauling) czy terminalami
(device-to-device).

Zastosowanie w transmisji TDD krotkich ramek radiowych i zmien-
nego przeznaczenia kanatu danych oznacza, ze system szybko jest
w stanie dostosowac sie do chwilowych warunkéw w sieci i zasoby
radiowe wykorzystane moga byc¢ lepiej wykorzystane. Technika ta
jest jednym z rozwigzan, ktore rozwazane sg dla systemu 5G - inne

to na przyktad rozwéj transmisji z uzyciem wielu elementow ante-
nowych (Massive MIMO), ktora zwieksza efektywnos¢ widmowa czy
znacznie zwiekszajaca dostepne zasoby czestotliwoSciowe transmi-
sja w zakresie fal milimetrowych.

Te oraz inne techniki sg obecnie jedynie kandydatami do zastoso-
wania w nowym systemie - standaryzacja systemu 5G jeszcze sie
nie rozpoczeta. Obecnie w ITU-R (sekcji radiokomunikacyjnej Mie-
dzynarodowego Zwigzku Telekomunikacyjnego) trwaja prace nad
specyfikacja scenariuszy i wymagan dla IMT-2020, ale jeszcze przez
najblizsze kilka lat doktadny sposob dziatania sieci pigtej generacji
nie bedzie znany. Mozna jedynie opisywac efekt ich spodziewanego
dziatania.

Po roku 2020 lawinowo wzrosnie ilos¢ urzadzen potaczonych z sie-
techniki doktadnie i efektywnie odpowiadajace na te potrzeby. Spra-
wi to, ze ograniczenia systeméw komunikacji bezprzewodowej jak na
przyktad zbyt mata przepustowosc tacza nie beda blokowac ogbline-
go rozwoju technologii, ekonomii czy spoteczenstwa.

Autor o swojej pracy

Pracuje w dziale zajmujgcym sie badaniem najnowszych
trenddw i rozwigzah technologicznych w sieciach
radiowych: Radio Systems Research. Opracowujemy
koncepcje sposobu w jaki powinny dziatac obecne

i przyszte systemy telekomunikacji ruchomej oraz
tworzymy symulatory (programy komputerowe

w C++ i Matlabie modelujgce dziatanie sieci) w ktorych
sprawdzamy stworzone koncepcje. Dla dobrych
pomystow zgtaszamy wnioski patentowe, wyniki badah
publikujemy na konferencjach naukowych i prezentujemy
naszym klientom. Pracujemy nad definiowaniem
najnowszych technologii oraz nad systemami, ktére
beda rozwijane jeszcze przez wiele lat.

Agnieszka Szufarska
Radio Research Manager
Technology & Innovation; Research; Radio Systems
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Od pierwszego na swiecie
pOfgczenia w sieci GSM,
DO pierwsze potgczenie
w siecl LTk

Nokia jako globalny lider rozwigzan telekomunikacyjnych
inwestuje w technologie umozliwiajgce komunikowanie sie
miliardow urzadzeh na catym Swiecie. Dziatalnos¢ firmy
skupia sie na trzech obszarach biznesowych:

Nokia Nokia
Networks Technologies

odpowiedzialna za oprogramowanie, rozwija zaawansowane technologie
sprzet oraz ustugi rozwijajace iich licencjonowanie
infrastrukture sieciowa

Kazdy z wymienionych wyzej dziatow jest liderem w swojej dziedzi-
nie. W Polsce w trzech miastach (Wroctaw, Krakéw i Warszawa) pro-
wadzone sg prace nad mobilng technologia transmisji szerokopa-
smowej (w ramach dziatu Nokia Networks).

rozwija inteligentne systemy
lokalizacyjne (m.in. mapy)

Nokia we Wroctawiu

Europejskie Centrum Oprogramowania i Inzynierii Nokia Networks
we Wroctawiu powstato w 2000 roku i z roku na rok powieksza grono
swoich specjalistow .

Dzisigj jest to najwieksza instytucja
badawczo-rozwojowa w sektorze ICT
w Polsce i jedna z najwiekszych na Swiecie.

Specjalisci z Nokia Networks uczestnicza zaréwno w procesie wy-
twarzania produktow, jak i rozwoju technologii, poczawszy od kon-
cepcji az po procesy wdrozenia. Jako praktycy z wieloletnim stazem
zdajemy sobie sprawe, ze rozw6j pracownikow branzy IT jest najwaz-
niejszy i dlatego stawiamy przed nimi ambitne zadania. Nasi pro-
gramisci, testerzy i weryfikatorzy mierza sie z takim projektami jak:
budowa szerokopasmowej autostrady Internetu LTE, standaryzacja
technologii 5G czy tworzenie w petni zautomatyzowanego srodowi-
ska do budowania i testowania oprogramowania dla stacji bazowych.
Kazdego roku wroctawski oddziat zgtasza ponad 1000 patentow te-
lekomunikacyjnych. Jestesmy dumni z faktu, ze z naszych rozwigzan
codziennie korzysta ponad 2 miliardy ludzi na catym Swiecie!



Rozwdj w Nokii

Roznorodnos¢ projektébw prowadzonych we wroctawskiej placéwce
daje mozliwos¢ rozwoju personalnego w kilku ciekawych dziedzinach
zwigzanych z telekomunikacjg. Kazdy nowo zatrudniony pracownik,
na poczatku swojej Sciezki rozwoju, wybiera okreslong Sciezke roz-
woju na podstawie swoich zainteresowan, kompetencji oraz wcze-
Sniejszych doSwiadczen zawodowych.

Aktualne informacje o mozliwosciach rozwoju znajdziesz na naszej
stronie w zaktadce KARIERA.

http://nokiawroclaw.pl/
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